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Abstract—In recent times, Blockchain has ceased to be
exclusively associated with the digital currency Bitcoin and
has expanded its applications to a variety of sectors such
as healthcare, product traceability, the Internet of Things,
and education. Traceability is becoming increasingly crucial
in various sectors due to a combination of factors involving
security, transparency, sustainability, and operational efficiency.
Traceability has become an essential strategic tool to ensure
safety, enhance transparency and efficiency, and meet regulatory
and ethical demands. However, a gap has been observed in
the current literature concerning the review and analysis
of research initiatives focused on product traceability using
Blockchain, particularly detailing how Blockchain operates in
this context and the improvements the technology brings to
this environment. Although there are studies exploring the
application of Blockchain technology in different areas, the
current literature lacks a comprehensive synthesis specifically
addressing product traceability. This gap is particularly relevant
given the growing interest and importance of traceability in
the supply chain to ensure transparency, authenticity, and
product safety. Therefore, this work aims to fill this gap by
providing an analysis of existing research initiatives in this
area. The present work seeks to comprehensively explore the
implications of this combination, analyzing how Blockchain
can transform the way products are tracked and managed.
In this context, the main contribution of this paper is a
systematic review of existing research on Blockchain-based
systems developed to enhance traceability. This involves
understanding how Blockchain is applied to track and verify the
improvements it brings to those who adopt this combination.
This systematic mapping also offers an overview of current
research trends in this area. Additionally, it sheds light on
research and innovation challenges that remain open in this area.

Palavras-chave—Blockchain, rastreabilidade, processos, pro-
dutos alimenticios, agroindiustria e suprimentos verde.

I. INTRODUCAO

A intersecdo entre processos, produtos alimenticios,
agroindustria e a cadeia de suprimentos tem sido objeto de
crescente atengdo, impulsionada pela necessidade de garantir
a procedéncia, autenticidade e seguranca dos produtos. No
cendrio atual, a rastreabilidade de produtos representa um
desafio significativo, com sistemas tradicionais muitas vezes
sendo incapazes de proporcionar uma visibilidade completa
de toda a cadeia.

Neste contexto, surge como oportunidade interessante a
tecnologia Blockchain [1f]. Ela se destaca por sua proposta
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de ser uma tecnologia invioldvel, transparente, descentralizada
e imutavel que armazena transa¢des operando baseada em
hashes criptogréaficos. Blockchain trabalha em conjunto com
mecanismos de contratos inteligentes, que oferecem flexibili-
dade para lidar com eventos que estejam fora do padrdo, iden-
tificando e solucionando inconsisténcias. Como Blockchain é
um registro transacional, ela pode documentar as mudangas
no ciclo de vida de qualquer material fornecido.

Embora algumas iniciativas interessantes tenham sido pro-
postas e estejam sendo utilizadas neste momento, existe uma
lacuna referente a revisdo sistematizada nesta drea. O artigo
visa trabalhar a lacuna, através da realizacdo de um estudo de
mapeamento sistemdtico focado na rastreabilidade de produtos
por meio da tecnologia Blockchain. O objetivo € identificar
de que forma Blockchain vem sendo aplicada no campo
da rastreabilidade de produtos e quais beneficios traz para
este tipo de setor. Além disto, se busca verificar possiveis
tendéncias na drea e também desafios em aberto.

O artigo estd estruturado da forma que se segue. A Secdo
IT aborda os conceitos bésicos relevantes para o entendimento
deste trabalho. A Secdo III descreve a metodologia adotada
nesta pesquisa. Por sua vez, a Se¢do IV apresenta o protocolo
da revisdo sistemdtica. Por sua vez, a Secdo V apresenta o
resultado da execug@o do protocolo (Apresentagdo dos Traba-
lhos). A Secdo VI discute os resultados obtidos e apresenta as
respostas para as questdes levantadas no protocolo da revisao.
Por fim, a Secdo VII apresenta as conclusdes e trabalhos
futuros deste artigo.

II. CONCEITOS BASICOS

Esta Sec@o apresenta conceitos basicos relacionados as
principais tecnologias envolvidas neste trabalho: Blockchain,
rastreabilidade e contratos inteligentes.

A. Blockchain

Blockchain surgiu com uma proposta de ser uma tecnologia
aplicada no gerenciamento e garantia de imutabilidade de
dados digitais. Contudo, atualmente, existem diversos cam-
pos em que esse sistema é aplicado, como, por exemplo,
transporte, Internet das Coisas, gestdo de energia e registro
eletrdnico de saide. Uma vantagem importante de Blockchain
é ser uma rede compartilhada, contendo varios servidores com



as mesmas informagdes processando transagdes. Basicamente,
Blockchain seria um sistema de gerenciamento de dados no
qual “blocos” de informagdes coletadas de fontes descentrali-
zadas podem ser combinadas para formar uma “cadeia”.

Blockchain tem propriedades interessantes, que tornam sua
aplicacdo atrativa para vdrios tipos de sistemas. Entre suas
propriedades destaca-se a imutabilidade, que refere-se a inca-
pacidade de alterar ou apagar dados uma vez que eles foram
registrados em uma Blockchain. Isso ocorre devido a estrutura
de funcionamento dessa tecnologia, que organiza as transacdes
em blocos encadeados e protegidos por complexos algoritmos
criptogréficos. Cada bloco contém, além das transacdes, um
“hash” criptogréfico Unico que representa seu contetido, além
de uma referéncia ao hash do bloco anterior, criando uma
cadeia de blocos interdependentes.

Blockchain trabalha com um livro digital distribuido, fa-
zendo com que as transacdes sejam conhecidas para todos
os seus usudrios. Existem trés principios fundamentais para a
tecnologia Blockchain: (i) hash criptografico, (ii) assinatura
digital (com base em chaves publicas e privadas) e (iii)
mecanismo de consenso distribuido (mineragdo) [2]].

B. Rastreabilidade

A rastreabilidade tem se tornado um componente essencial
em diversos setores, desde a indudstria alimenticia até a far-
macéutica, passando por tecnologia e logistica. A capacidade
de rastrear a origem, o histérico e o movimento de produtos
ao longo da cadeia de suprimentos ndo apenas assegura a
qualidade e a seguranca dos produtos, mas também aumenta
a confianca dos consumidores e facilita a conformidade re-
gulatéria. A rastreabilidade permite a identificagdo rdpida de
problemas, a redugdo de riscos e a implementacdo de acdes
corretivas eficazes, sendo, portanto, crucial para a manutencio
da integridade e da reputacdo das empresas.

Nos dltimos anos, a introdugdo da tecnologia Blockchain
tem revolucionado o campo da rastreabilidade [3|]. Com
sua natureza imutdvel e descentralizada, Blockchain pro-
porciona um registro transparente de todas as transacdes e
movimentacdes de um produto em uma cadeia produtiva.
Esse avanco tecnoldgico permite que todos os participantes
da cadeia de suprimentos tenham acesso a um histérico
confidvel e verificavel, eliminando a possibilidade de fraudes e
adulteracdes. Além disso, a implementacdo de Blockchain na
rastreabilidade aumenta a eficiéncia operacional, reduz custos
e melhora a transparéncia, fortalecendo a confianca entre
produtores, distribuidores e consumidores.

A adoc¢do de Blockchain nesta circunstincia repre-
senta um marco significativo no avango da rastreabilidade,
transformando-a em uma ferramenta ainda mais poderosa e
indispensavel para as industrias contemporaneas.

C. Contratos Inteligentes

Contratos inteligentes podem ser explicados como cddigos
de software que representam as regras de negdcios, onde estes
codigos sdo especificados por uma linguagem de alto nivel.
Com o uso deste conceito, duas ou mais entidades envolvidas

podem registrar, com maior nivel de seguranca, um contrato
em uma rede ptiblica, sem exigir apoio de terceiros [4]. Ao eli-
minar intermedidrios, os contratos inteligentes reduzem custos,
aumentam a transparéncia e aceleram processos, tornando-se
uma peca fundamental na transformag@o de varios setores.

Contratos inteligentes podem ser utilizados em uma vari-
edade de contextos, desde transacdes financeiras e contratos
legais até a automatizacdo de processos em cadeias de supri-
mentos. O potencial disruptivo da utilizagdo destes contratos
na simplificacdo e otimizacdo de transag¢des tem potencial para
continuar moldando o panorama dos negdcios e das operacdes
descentralizadas.

I1I. METODOLOGIA

Como destacado anteriormente, a principal contribuicio
deste artigo € um mapeamento sistematico, que foi realizado
com o auxilio da StArt (State of the Art through Systematic
Review) [5]]. O que motivou a escolha desta plataforma foi a
automacao de vdrias etapas do processo de revisdo sistematica,
como a importacdo de referéncias, a remoc¢do de duplicatas,
e a categorizagdo de estudos. A Figura [I] Segue um fluxo
estruturado para auxiliar a realiza¢do de revisdes sistemadticas
da literatura de maneira eficiente e organizada. O processo é
dividido em vdrias etapas que orientam o pesquisador desde a
definicdo do protocolo até a andlise dos resultados.
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Figura 1. Fluxo do Start

A primeira camada se inicia com o controle de Planeja-
mento; o planejamento € instanciado através do protocolo.
Depois, na segunda camada, se inicia a Execugdo, que tem
a Identificacdo dos Estudos (onde ¢ feito as buscas), passando
pelo processo de Selecdo (levantamento primdrio deste pro-
cesso de Execucdo), e chegando na dltima etapa da Execucdo,
encerrando com a Extragdo. Finalmente o fluxo se conclui com
a terceira camada, Sumarizagdo, que seria a escrita do relatério
ou artigo.

A. Definicdo das Questoes de Pesquisa

De acordo com o escopo proposto para este trabalho, as
seguintes perguntas de pesquisa sdo propostas.

RQ1 - Como Blockchain tem sido aplicada para fornecer
suporte a solucdes de rastreabilidade?

RQ2 - Quais sdo os beneficios para Rastreabilidade com
uso de Blockchain?



B. Realizacdo da Busca

O processo de busca foi realizado utilizando palavras-
chave relacionadas ao tema central do trabalho, empregando
varias camadas de pesquisa. A pesquisa foi conduzida em
portais académicos que agregam artigos, teses, dissertagdes e
periddicos cientificos.

C. Triagem de Artigos Relevantes

Consideramos, em primeiro lugar, a remocdo de todos os
artigos duplicados. Artigos que ndo continham informagdes
no titulo, resumo e palavras-chave também foram removidos.
Focou-se apenas em artigos nos idiomas inglés e portugués.

D. Pesquisa de Resumos por Palavras-chave

Nesta atividade, foi feito uma sintese de todos os artigos
relevantes usando as palavras-chave de acordo com a técnica
utilizada em [6]. Ao se avaliar os resumos dos artigos, foram
identificadas as principais palavras-chave e as referéncias
presentes em cada artigo.

A Tabela [I] apresenta uma lista de palavras-chave utilizadas
para realizar buscas em bases de dados acad€micas, como
ACM, IEEE e Google Académico. Essas palavras-chave foram
escolhidas para abranger os principais termos relacionados ao
estudo.

Tabela I
CONSULTAS PARA PESQUISA

[ Base de dados cientifico |

Strings de busca |

ACM ”Blockchain” AND "traceability” AND (Pro-
ducts OR foods) AND (law suit OR agroin-
dustrial) AND (chain OR green supplies)

IEEE ”Blockchain” AND “traceability” AND (Pro-

ducts OR foods) AND (chain OR green
supplies)

Google académico “Blockchain”And “traceability”And (pro-
ducts Or foods) And (law suit Or agroin-

dustrial) And (chain Or green supplies)

E. Extragdo e Mapeamento de Dados

Nesta fase do processo se buscou extrair as informacdes
necessdrias para a avaliacdo dos trabalhos. Ao todos, se adotou
cinco parametros de revisdao, conforme exibido na Tabela
Os critérios de revisdo foram inicialmente testados em uma
amostra de cinco artigos e, em seguida, aplicados ao restante
dos textos para a extragdo de dados.

Tabela II
CRITERIOS PARA REVISAO DE ARTIGOS
[ Critério | Descrigio |
Titulo Titulo do trabalho

Tipo de artigo
Tépico do artigo

Conferéncia, Workshop, revista ou capitulo de livro
A drea tematica e o assunto

Data da | Ano de publicacdo
publicagio

Finalidade do ar- | O Objetivo do artigo
tigo

Adicionalmente, foram adotados critérios de inclusdo e
exclusdo, e estes critérios estdo descritos nas Tabelas e

vl

Tabela III
CRITERIOS DE REVISAO PARA OS ARTIGOS
CIl Serdo incluidos trabalhos que utilizem rastreabilidade Block-
chain
CI2 Serdo incluidos trabalhos ptiblicos e disponiveis integralmente

nas bases cientificas buscadas

CI3 Sera incluido o rastreamento de alimentos

CI4 Serdo incluidos trabalhos extraidos da ferramenta Start com
*Score acima de 60

Tabela IV
CRITERIOS DE EXCLUSAO

CEl Serdo excluidos trabalhos com titulos repetidos

CE2 Serdo excluidos trabalhos duplicados

CE3 Serdo  excluidos  trabalhos que n3o  apresentem
resumo/abstract

CE4 Serdo excluidos trabalhos redundantes de mesma autoria

CE5 Serdo excluidos trabalhos que nao abordem cadeia de supri-
mentos e alimentos

CE6 Serdo excluidos trabalhos que ndo forem encontrados inte-
gralmente na base de busca

IV. PROTOCOLO DA REVISAO SISTEMATICA

O protocolo da revisdo foi realizado através do
fluxo da plataforma Start. Este fluxo é reconhecido por
proporcionar uma conducio eficiente de revisdes sistematicas,
possibilitando inclusive uma documentacdo detalhada e
padronizada [S]]. As etapas do protocolo sdo descritas a seguir.

« Execucio: As buscas nas bases de dados sdo realizadas
manualmente ou diretamente pela ferramenta, e o0s
resultados sdo importados para o StArt. Os resultados
sdao disponibilizados no repositério da ferramenta
para as préximas etapas. No caso deste trabalho, foram
importadas as referéncias de bases de dados bibliograficas
(como ACM, IEEE e Google Académico). Filtramos e
aplicamos os critérios de inclusdo e exclusdo para refinar
os estudos relevantes. Os estudos selecionados foram
avaliados, e também foram analisando para verificar
sua relevancia a pesquisa. Apds isto, se extrairam as
informagdes importantes dos estudos (como resultados e
metodologias). Esta etapa visa organizar e processar 0s
estudos, garantindo resultados consistentes e relevantes
na revisdo.

« Identificacdo dos estudos: Sdo utilizados nesta etapa
os parametros definidos anteriormente para ajudar na
identificacdo dos artigos. S@o utilizados, por exemplo,
palavras-chave, idiomas de preferéncia e intervalo
temporal.

o Seleciao: Foram coletados um total de 727 artigos.
Nesta fase, os artigos serdo analisado através dos



seus titulos e resumos, com o intuito de saber se estda
coerente com o que estd sendo buscado. Desta forma,
se faz a selecdo inicial, justificando a aceitacdo ou nao
dos artigos com base nos critérios de inclusdo e exclusdo.

« Extracao: Nesta dltima fase, depois de aplicar a etapa de
selecdo, foram obtidos 95 artigos para serem analisados
na extracio. Apds a andlise, resultou na aceitagdo de 25
artigos e na rejeicao de 70.

V. APRESENTACAO DOS TRABALHOS

Apés coletar os artigos que atendiam ao escopo do estudo,
foi observado um padrdo comum entre as aplica¢des descritas
nos mesmos. Com base nesse padrao, foi possivel definir uma
classificacdo que facilitou a organizacdo das informagdes e
permitiu uma andlise mais direcionada para a extracdo dos
resultados desejados. Assim, os artigos foram categorizados
conforme suas principais areas de aplica¢do, permitindo um
estudo mais estruturado e aprofundado.

A. Categorias encontradas

A Tabela [V| apresenta seis categorias identificadas durante
a andlise, cada uma acompanhada por um conjunto de artigos
relevantes que abordam os temas correspondentes. Essas
categorias foram definidas com base em critérios especificos
relacionados ao tépico estudado, com o objetivo de organizar
e classificar as principais contribuicdes da literatura. Cada
conjunto de artigos oferece uma visdo detalhada dos aspectos
centrais discutidos em cada categoria, proporcionando
uma base sélida para entender as diferentes abordagens e
perspectivas sobre o tema.

Tabela V
CLASSIFICACAO DAS CATEGORIAS

Categorias [ Artigos cientificos

Rastreabilidade na cadeia de supri-
mentos

[8] [9] [14] [15] [19] [21] [22] [25]
[26] [27] [28] [29] [30]

Autenticacdo de produtos e ativos

[15] [16] [19] [21] [23] [29]

Rastreabilidade na industria ali-
menticia

[10] [14] [15] [16] [21] [25] [28]
[29] [30]

Setor farmacéutico e satde

[18] [23] [24] [27] [28] [29] [30]

Rastreabilidade de ativos digitais

[151 [17] [20] [22] [24] [26] [28]
[30] [31]

Contratos inteligentes para rastrea-
bilidade

[6] [81 [91 [11] [12] [13] [14] [18]
[20] [25] [26] [27] [30] [31]

As categorias destacadas na tabela sdo descritas a seguir.

o Rastreabilidade na Cadeia de Suprimentos. Esta
categoria aborda como a tecnologia Blockchain &
empregada para rastrear a origem, producdo, distribui¢do
e venda de produtos ao longo da cadeia de suprimentos.
A tecnologia oferece uma plataforma descentralizada
para registrar transagdes, garantindo uma visibilidade
completa e imutdvel de todas as etapas do processo.

« Autenticaciao de Produtos e Ativos. Aqui, o foco estd
na utilizacdo de Blockchain para autenticar produtos e
ativos, permitindo aos consumidores e partes interessadas
verificar a autenticidade e origem de um item. Blockchain
assegura que as informacdes registradas sejam a prova
de adulteracdo, contribuindo para combater a falsificagdo
e melhorar a confianca do consumidor.

« Rastreabilidade na Indistria Alimenticia. Esta
categoria se concentra especificamente na aplicacdo de
Blockchain para rastrear alimentos desde a produgdo
agricola até o consumidor final. O registro transparente
e imutdvel na Blockchain pode permitir a rdpida
identificagdo de fontes de contaminacdo, melhorando a
resposta a crises alimentares e fortalecendo a seguranca
alimentar.

o Setor Farmacéutico e Satide. Nesta categoria,
Blockchain € utilizada para rastrear a cadeia de
fornecimento de medicamentos e dispositivos médicos,
melhorando o nivel de garantia da autenticidade e
integridade dos produtos. Isso é crucial para combater
a entrada de medicamentos falsificados no mercado e
assegurar que os pacientes recebam produtos genuinos.

« Rastreabilidade de Ativos Digitais. Esta categoria
aborda a aplicagdo de Blockchain na rastreabilidade
de ativos digitais, como documentos, certificados
e propriedade intelectual. Blockchain proporciona um
registro inalterdvel desses ativos, facilitando a verificacio
de autenticidade e a prevencdo de fraudes.

« Contratos Inteligentes para Rastreabilidade. Aqui,
o destaque € dado ao uso de contratos inteligentes
baseados em Blockchain para automatizar e facilitar
processos de rastreabilidade. Esses contratos auto exe-
cutdveis permitem a implementacdo de condigdes pré-
programadas, agilizando operacdes e reduzindo a neces-
sidade de intervencdo humana.

Temos na TabeldVI} A comparativa para as seis categorias
que utilizam blockchain na rastreabilidade de produtos, com
quatro topicos relevantes, informando as diferengas entre elas.

A Figura [2] apresenta uma visdo geral dos estudos encon-
trados nas categorias. Das 58 publicagdes analisadas, treze
(22,4%) focaram na rastreabilidade na cadeia de suprimentos.
Seis artigos (10,3%) trataram da autenticidade de produtos e
ativos. Nove (15,5%) focaram a rastreabilidade na industria
alimenticia. O setor farmacéutico contou com sete artigos
(12,1%). Nove artigos (15,5%) abordaram a rastreabilidade
de ativos digitais. Finalmente, a sexta categoria, que abordou
os contratos inteligentes para rastreabilidade, teve quatorze
artigos (24,1%).



Tabela VI
DIFERENCAS ENTRE AS CATEGORIAS

Categoria Tipo de BI in (Piblico/Privado) dos Dados

Transparéncia e Auditoria com Contratos
T - -

ilidade na cadeia de suprimentos Privado ou hibrido Alta, com visibilidade entre parceiros paré ntrolada entre partes Sim, para o fluxo de informagd:
icaciio de produtos € ativos Piiblico ou privado "Alta, fund I para validar a origem | Alta, com auditoria de terceiros Sim, utilizado para validar alivos ¢ transagoes
Rastreabilidade na inddstria alimenticia Hibrido Alta, i em p: criticos | Ti €ncia para i e drgdos Sim, para izar p de verificagdo
Setor farmacéutico e saide Privado Alta, exigida por 5 Ti éncia limitada aos envolvidos Sim, para rastrear medi e dados clinicos
ilidade de ativos digitais Piblico Alta, pois € vital para a confianga Alta, com acesso aberto a todas as O Sim, usado em tokens e NFTs para garantir procedénci

Contratos i Alta, do uso

conforme definido no contrato

Piiblico ou privado

integrado, ¢ verificagoes

para r

Setor
farmacéutico &
salde

Contratos
inteligentes
para
rastreabilidade

Rastraabilidade
de ativos
digitais

Rastraabilidade
na industria
alimenticia

Rastreabilidade  Autenticidade
nacadelade  deprodutos e
suprimentos ativos

Figura 2. Quantidade de Artigos por Categoria

Temos na Figura [3] Contendo uma cronologia anual entre
2019 a 2023, destacando as pesquisas relacionadas as catego-
rias mencionadas, com a avaliacdo das tendéncias de alta e
baixa em uma escala de 0 a 100.
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Rastreabilidade de ativos
digitais

Coniratos inteligentes para
rastreabilidade

0
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Figura 3. Buscas pelas Categorias

Essas tendéncias refletem a crescente adog@o de tecnologias
de rastreabilidade e a demanda por transparéncia e seguranga
em vdrias inddstrias nos dltimos anos.

VI. DISCUSSAO

Este mapeamento sistemdtico proporciona uma Visdo
abrangente das tendéncias atuais na pesquisa sobre
rastreabilidade e Blockchain, destacando ndo apenas os
avancos ja realizados, mas também apontando para futuras

oportunidades de inovacdo. A partir da andlise dos artigos
escolhidos, se buscou responder as duas questdes de pesquisa
propostas no trabalho.

A. RQI - Como Blockchain tem sido usada para fornecer
suporte a solucies de Rastreabilidade?

1) Rastreabilidade na Cadeia de Suprimentos (Registro
Distribuido e Imutdvel): Hasan [7], em seu trabalho,
utilizou um contrato inteligente baseado em Blockchain
que rastreia pegas de reposicdo desde o seu fabricante até
o usudrio final. Utilizando a tecnologia Blockchain para
estabelecer um sistema de controle de estoque para pegas
de reposi¢do que é seguro, a prova de violacdes, rastreavel,
de facil acesso, imutdvel, resistente e digno de confianca.
Por sua vez, Valencia [8] utiliza a ferramenta Hyperledger
Fabric Blockchain para implementar uma rede de testes
composta por dois atores, onde cada ator representa uma
entidade participante distinta no ambiente simulado. Essas
entidades interagem e trocam informagdes dentro da rede
blockchain para testar a funcionalidade e a seguranca do
sistema, simulando cendrios reais de transacdes e validagdes
em um ambiente controlado. Esta proposta resulta em
informagdes que permanecem inalterdveis em cadeias de
blocos, permitindo verificar facilmente o status de um produto
em vdrias etapas da cadeia sem recorrer a terceiros. Caro
e Giaffreda [9] propuseram uma estrutura em camadas
que utiliza Blockchain e IoT para garantir transparéncia,
auditabilidade e imutabilidade dos registros em um ambiente
nido confidvel. Essa abordagem se torna especialmente
relevante em contextos onde a seguranca e a confiabilidade
dos dados sdo essenciais, como em redes industriais e cadeias
de suprimento, demonstrando o papel de Blockchain na
rastreabilidade e na protecdao de transagdes.

2) Autenticagdo de Produtos e Ativos (Criptografia
e Assinatura Digitais): Loke , em seu estudo sobre
autenticacdo de produtos e ativos, descreve como um sistema
criptografico que foi integrado para prevenir a entrada de
localizacdes fraudulentas na blockchain. Esse sistema oferece
uma maior seguranca na rastreabilidade, j& que a cadeia
de blocos fornece um registro imutdvel e verificivel das
transacdes, permitindo a verificacdo precisa das origens e
movimentacdes dos produtos. Além disso, o autor detalhou
uma descricio de trabalho mais aprofundada para futuras
andlises e referéncia adicional. A combinacio de criptografia
e assinaturas digitais, junto com a autenticagdo multifator, é
essencial para garantir a autenticidade e rastreabilidade de



produtos e ativos dentro de uma rede Blockchain, tornando a
falsificag@o muito dificil, como defende Blagoev [11]].

3) Rastreabilidade na Indistria Alimenticia (Smart
Contracts): O uso de contratos inteligentes em Blockchain
para rastreabilidade na industria alimenticia tem sido discutido
por varios autores. Gaudio [12] propde que esses contratos
automatizem as transacdes e validagdes, enquanto outros
estudiosos apontam que a imutabilidade e transparéncia
proporcionadas pelo Blockchain aumentam a seguranca no
monitoramento de produtos alimentares. Esses contratos
garantem que os alimentos possam ser rastreados desde a
fazenda até o consumidor final, proporcionando uma trilha
auditdvel e reduzindo o risco de fraudes ou manipulagdes
ao longo da cadeia de suprimentos. Silva [13] descreve o
uso de dados de uma usina em uma cadeia de suprimentos
sustentdvel para criar um contrato inteligente em Solidity
0.4.6, implementado em uma rede Blockchain Ethereum
privada, utilizando a plataforma de desenvolvimento Remix.
Esse contrato inteligente automatiza e registra todas as
etapas do processo de producdo alimenticia, garantindo a
rastreabilidade dos produtos desde a origem até o consumidor
final, sem a necessidade de intermedidrios. A aplicacdo
de smart contracts na indudstria alimenticia facilita o
monitoramento de toda a cadeia de suprimentos em tempo
real, assegurando que os produtos atendam aos padrdes de
qualidade e que todas as transagdes sejam transparentes e
seguras.

4) Setor Farmacéutico e Saiide (Consensos Distribuidos):
Diversos estudos destacam o papel de Blockchain e consensos
distribuidos na rastreabilidade do setor farmacéutico e de
saide. Pham [14] enfatiza que essa abordagem promove a
confianca entre os participantes da rede, enquanto outros
autores mostram como isso ajuda a prevenir fraudes e garantir
que os medicamentos sejam rastreados de forma eficaz
ao longo da cadeia de suprimentos. Ao aplicar consensos
distribuidos, as empresas farmac€uticas podem melhorar
significativamente a transparéncia e a seguranga dos produtos,
criando uma trilha auditdvel que permite rastrear e verificar
cada etapa do processo, desde a produgdo até o consumidor
final.

5) Rastreabilidade de Produtos Digitais (Integragdo
de Dados): Buttafoco [[15] destaca no seu trabalho que a
utilizagdo de IA, IoT e ordculos em contratos inteligentes
pela Devoleum representa uma abordagem inovadora para
melhorar a eficiéncia e a confiabilidade na rastreabilidade
de produtos digitais. A Devoleum, uma plataforma baseada
em blockchain, é projetada especificamente para otimizar
a transparéncia na cadeia de suprimentos, permitindo que
produtores, distribuidores e consumidores acompanhem em
tempo real o ciclo de vida dos produtos, desde a origem
até o destino final. Os ordculos desempenham um papel
essencial nessa estrutura, atuando como pontes que conectam
os contratos inteligentes do blockchain a fontes de dados

externas, como sensores 10T, registros de transporte e bases
de dados de mercado. Com isso, a Devoleum pode capturar
e validar dados do mundo fisico e digital, garantindo que
os contratos inteligentes tomem decisdes informadas e
automaticas com base em informacdes confidveis. Essa
integracdo tecnoldgica aumenta a precisdo na rastreabilidade
e previne fraudes, uma vez que cada transacdo e interacio
¢ registrada de forma imutdvel e acessivel a todos os
participantes da rede. Por exemplo, a Devoleum garante
que qualquer modificagdo nas condi¢cdes de armazenamento
ou transporte de produtos seja registrada automaticamente,
assegurando que os produtos digitais sejam auténticos e nao
adulterados. Dessa forma, a solucdo proporciona um nivel
superior de confianca entre todas as partes envolvidas na
cadeia de suprimentos, contribuindo para uma melhor gestdo
de riscos e maior transparéncia.

6) Contratos Inteligentes para Rastreabilidade (Acesso
Controlado e Permissdes): Nascimento [16] implementou
um sistema chamado DNAT, que permite que terceiros
confidveis verifiquem se um aplicativo estd em conformidade
com os padrdes de privacidade e gerenciamento de dados,
utilizando contratos inteligentes. Com essa abordagem
baseada em Blockchain, o sistema garante a integridade do
aplicativo antes de seu uso, mesmo em situagdes onde a
confidencialidade nio é uma prioridade. Nascimento integrou
o controle de acesso e permissdes por meio de contratos
inteligentes, permitindo que as empresas criem um sistema
de rastreamento confidvel, onde cada interagcdo € registrada e
monitorada de forma transparente, aumentando a confiancga
entre os participantes da rede. Ahmad [17] por sua vez,
afirma que a solugdo de bloqueio inteligente proposta pelos
autores representa uma abordagem inovadora para garantir a
integridade e autenticidade das evidéncias no processo forense.
Essa solucdo integra dispositivos IoT, contratos inteligentes de
Blockchain e uma interface Web flexivel, permitindo acesso
controlado aos dados das evidéncias. Assim, a rastreabilidade
das informacdes é assegurada, uma vez que cada acesso e
modificacdo é registrado de forma imutdvel na Blockchain.
Essa combinacdo de tecnologias ndo apenas aumenta a
seguranca dos dados, mas também proporciona uma trilha
auditdvel que garante que apenas usudrios autorizados possam
acessar ou manipular informagdes sensiveis, reforcando a
confianca no processo forense.

B. RQ2 - Quais sdo os Beneficios para Rastreabilidade com
uso de Blockchain?

1) Rastreabilidade na  Cadeia de  Suprimentos
(Transparéncia e Visibilidade): Hasan [7] afirma que,
no seu trabalho a aplicacio da tecnologia Blockchain na
gestdo de pecas sobressalentes oferece vdrias vantagens
significativas. Ao registrar permanentemente todas as
atividades relacionadas as pecas em um livro distribuido,
a integridade e a inviolabilidade dos dados sdao garantidas.
Isso permite rastrear todos os movimentos, modificacdes



e restauragdes das pecas ao longo de sua vida Atil,
proporcionando assim maior transparéncia e visibilidade em
toda a cadeia de suprimentos. Essa visibilidade melhora a
tomada de decisdes, permite uma resposta mais rdpida a
problemas e facilita a conformidade com regulamentagdes.
Além disso, a transparéncia proporcionada pela Blockchain
reduz o risco de fraudes e erros, uma vez que todas as partes
interessadas tém acesso as mesmas informagdes em tempo
real, criando um ambiente de confianca entre os diferentes
elos da cadeia de suprimentos. Valencia [8]], em seu trabalho,
utiliza a tecnologia Blockchain na cadeia de abastecimento
para melhorar o nivel de garantia de integridade dos dados.
Essa abordagem ndo apenas aumenta a transparéncia dos
dados em todo o processo, mas também resulta em maior
seguranga e confiabilidade. Com a Blockchain, as partes
interessadas podem acessar informagdes em tempo real,
0 que permite rastrear cada etapa do processo de forma
precisa, reduzindo o risco de fraudes e erros. Além disso,
essa transparéncia aprimorada facilita a colaborag@o entre os
elos da cadeia de suprimentos, permitindo uma melhor gestao
de riscos e uma resposta mais agil a qualquer problema que
possa surgir.

2) Autenticacdo de Produtos e Ativos (Autenticidade e
Integridade): Loke [10] enfatiza a importancia critica da
integridade dos dados em sistemas baseados em Blockchain,
especialmente em aplicacdes como rastreabilidade de
alimentos. Ao reconhecer a imutabilidade dos dados na
Blockchain, o autor destaca que essa caracteristica &
fundamental para garantir a autenticidade e a confiabilidade
das informacdes. No entanto, Loke também desafia a
suposicdo comum de que a simples implementacdo
de tecnologia Blockchain € suficiente para assegurar a
confiabilidade do sistema, apontando para a necessidade de
um rigoroso controle de qualidade dos dados de entrada.
Essa andlise ressalta a complexidade dos desafios enfrentados
ao implementar solu¢cdes Blockchain em cendrios do mundo
real e enfatiza a necessidade continua de vigilancia contra
fraudes e inconsisténcias nos dados. Portanto, a integracdo de
Blockchain em sistemas de rastreabilidade ndo s6 melhora a
autenticidade e a integridade das informacdes, mas também
requer praticas complementares de monitoramento e controle
de qualidade para garantir resultados eficazes no mundo real.

3) Rastreabilidade na Indistria Alimenticia (Seguranca
Alimentar e Rastreabilidade): Muralikumar [[18] mostrou no
seu trabalho que os sistemas de rastreamento de alimentos
tém o potencial de promover a sustentabilidade em diversos
aspectos, desde a conscientizacdo dos consumidores até a
gestdo responsdvel dos recursos naturais e o fortalecimento
das comunidades locais. Ao integrar a tecnologia Blockchain,
esses sistemas ndo apenas garantem a imutabilidade e a
transparéncia das informacgdes, mas também proporcionam
uma rastreabilidade precisa e em tempo real dos produtos
alimenticios. Isso é fundamental para a seguranga alimentar,
pois permite identificar rapidamente a origem e o histérico

dos alimentos, minimizando os riscos de contaminagdo e
fraudes. Além disso, a capacidade de monitorar a cadeia
de suprimentos de forma eficiente ajuda a construir a
confianca dos consumidores e a promover préticas agricolas
sustentdveis, contribuindo para um sistema alimentar mais
seguro e resiliente. Por outro lado, Tsang [19] aponta que a
implementagdo do BIFTS (Blockchain-based Integrated Food
Traceability System) no PFSC (Public Food Supply Chain)
fortalece a seguranca e rastreabilidade de alimentos. O BIFTS
utiliza Blockchain para registrar e monitorar, em tempo
real, todas as etapas da cadeia de suprimentos, garantindo a
qualidade e seguranca dos produtos alimentares. No contexto
do PFSC, isso permite uma resposta rdpida a problemas
como contaminacdes e recalls, aumentando a confianca dos
consumidores. A transparéncia proporcionada pela Blockchain
facilita o acesso a informagdes sobre a origem dos alimentos
e promove praticas mais sustentdveis na industria. Além
disso, a capacidade de rastrear cada etapa do processo de
producgdo e distribuicio em tempo real facilita a deteccdo e
resposta rdpida a problemas de seguranca alimentar, como
contaminagdes ou recalls, minimizando o impacto sobre a
saude publica. Essa abordagem fortalece a confianga dos
consumidores, que podem verificar a origem e a trajetdria
dos alimentos, promovendo priticas mais sustentiveis
e responsdveis na indudstria alimenticia. A transparéncia
inerente a Blockchain assegura que as informagdes estejam
acessiveis a todos os participantes da cadeia, tornando a
seguranca e a sustentabilidade prioridades mensurdveis e
visiveis para o publico.

4) Setor Farmacéutico e Saiide (Reducdo de Fraudes
e Falsificagdes): Chen [20] afirma no seu trabalho que a
aplicacao da tecnologia Blockchain na industria farmacéutica
representa um avango significativo na luta contra a falsificacao
de medicamentos e na garantia da seguranca do paciente.
Ao registrar todas as informacdes relevantes na Blockchain e
assegurar sua integridade por meio de assinaturas digitais, a
tecnologia torna os dados imutdveis e a prova de adulterag@o.
Essa caracteristica permite que terceiros verifiquem a
legalidade dos dados a qualquer momento e possibilita
o rastreamento completo do histérico de produgdo dos
medicamentos, desde sua origem até a chegada ao consumidor
final. Assim, a Blockchain ndo apenas combate a falsificacdo
de medicamentos, mas também promove transparéncia e
confianca na cadeia de suprimentos farmacéutica. Além disso,
a rastreabilidade proporcionada pela tecnologia permite que
as autoridades de saude identifiquem rapidamente qualquer
lote suspeito, facilitando acdes de recall e protecdo dos
consumidores, o que € essencial para a integridade do sistema
de satde. Runzel [21] observa que o uso da tecnologia
Blockchain no sistema de rastreabilidade do mel traz
vantagens substanciais, especialmente em relacdo a seguranca
alimentar. Ao permitir o rastreamento eficaz dos alimentos
até sua origem, a Blockchain fornece uma camada adicional
de seguranca, mitigando os riscos associados ao consumo de
mel fraudulento. Além disso, a0 aumentar a responsabilizacao



dos produtores, o sistema incentiva praticas de producdo
mais éticas e transparentes, beneficiando a sociedade como
um todo. Essa abordagem ajuda a reduzir perdas econdmicas
decorrentes da venda de produtos falsificados, promovendo um
ambiente de maior confianca na cadeia de suprimentos. Misra
[22] destaca que a integracdo da tecnologia Blockchain com
sistemas de visdo computacional representa uma abordagem
poderosa para melhorar a rastreabilidade e autenticidade
dos produtos ao longo da cadeia de suprimentos. Ao
capturar e armazenar dados precisos sobre cada produto, a
Blockchain permite um rastreamento eficaz, evitando desvios
e fornecendo transparéncia em todos os estagios da producao
e distribuicdo. Além disso, ao permitir a validacdo dos
produtos por lojas de varejo e consumidores por meio de
aplicacdes de marcas, a Blockchain refor¢a a confiabilidade
dos produtos, reduzindo o risco de falsificagcdes e protegendo
os interesses dos consumidores. Essa abordagem nao apenas
melhora a seguranga da cadeia de suprimentos, mas também
promove a confianca do consumidor e a integridade do
mercado. Com a rastreabilidade aprimorada proporcionada
pela tecnologia Blockchain, os consumidores tem maior
conflanca na autenticidade dos produtos que adquirem,
contribuindo para um ambiente de compra mais seguro e
confidvel.

5) Rastreabilidade de Produtos Digitais (Eficiéncia e
Reducdo de Custos): Heitlinger [23] demonstra que a
tecnologia Blockchain tem um potencial transformador ao
promover a autonomia dos sistemas naturais e a protecao dos
ecossistemas. Ao fornecer uma plataforma para a autogestdo
e conservagdo de areas como florestas, a Blockchain oferece
uma nova perspectiva sobre o uso de tecnologias digitais
para promover a sustentabilidade ambiental. Além disso,
a rastreabilidade proporcionada pela Blockchain permite
um controle mais eficiente dos recursos, reduzindo custos
operacionais e melhorando a transparéncia das transacdes.
Essa abordagem ndo s6 beneficia o meio ambiente, mas
também traz eficiéncia a gestdo de produtos digitais.

6) Contratos Inteligentes  para Rastreabilidade
(Conformidade Regulatoria): Akello [24] propds o uso
de Blockchain para aprimorar os processos de investigacio
criminal de crimes relacionados com armas de fogo. Uma
das principais vantagens é a capacidade de rastreamento
transparente de suspeitos e armas ao longo de suas cadeias
de custédia. Cada transagdo, desde a fabricacdo até a posse
e uso, pode ser registrada de forma imutavel e transparente
em um ledger distribuido. Essa abordagem ndo apenas
simplifica a investigagdo, mas também fortalece a integridade
das evidéncias coletadas, fornecendo um registro confidvel
e auditdvel de todos os eventos relacionados ao crime.
Além disso, a implementacdo de contratos inteligentes pode
garantir que as normas e regulamentac¢des sejam cumpridas
automaticamente, aumentando a conformidade regulatéria
na cadeia de custddia. Dessa forma, a rastreabilidade
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proporcionada pela Blockchain, aliada a automagdo dos

contratos inteligentes, assegura que todos 0s processos estejam
em conformidade com as exigéncias legais e regulatdrias,
reduzindo riscos e aumentando a responsabilidade. Dasaklis
[25] afirma no seu trabalho que, a integracdo da tecnologia
Blockchain na gestdo da cadeia de suprimentos auxilia as
empresas a atenderem aos requisitos de due diligence [26]]
regulatéria de forma mais eficaz. Os registros imutdveis
e verificiveis garantem a conformidade com normas e
regulamentos, reduzindo o risco de fraudes e préticas
antiéticas. Além disso, a transparéncia proporcionada pela
Blockchain permite uma auditoria mais precisa e eficiente
por parte das autoridades reguladoras, contribuindo para
a integridade do sistema como um todo. Os contratos
inteligentes, por sua vez, automatizam a execuc¢do de regras
e regulamentos, assegurando que todas as operacdes estejam
em conformidade sem a necessidade de supervisdo manual
constante. Com essa combinacdo, as empresas nido apenas
garantem a conformidade regulatéria, mas também melhoram
a eficiéncia operacional, reduzindo custos associados a
auditorias e revisdes manuais.

VII. CONCLUSOES E TRABALHOS FUTUROS

Através da andlise dos resultados deste trabalho, é possivel
afirmar que a tecnologia Blockchain pode superar as de-
ficiéncias existentes em sistemas atuais de rastreabilidade,
oferecendo uma infraestrutura robusta e descentralizada para
registrar e validar transa¢des ao longo da cadeia de suprimen-
tos. Pode-se afirmar que a utilizagdo de Blockchain na rastre-
abilidade de ativos e produtos proporciona um avancgo signi-
ficativo em termos de transparéncia, seguranca e eficiéncia.
A capacidade de registrar transacdes de forma imutdvel e
verificar a autenticidade dos produtos em tempo real apresenta
beneficios substanciais para diversas industrias.

Apesar dos resultados promissores, este estudo apresenta
algumas limitacdes. A pesquisa foi conduzida refletindo
tendéncias contemporaneas, e algumas areas ainda necessitam
de avancgos adicionais. A interoperabilidade entre diferentes
sistemas e a integragdo com infraestruturas existentes sdo de-
safios que precisam ser abordados, segundo autor [27]] informa
que nos tltimos anos, o padrdo GS1 de rastreabilidade tem se
consolidado como uma tendéncia crescente, desempenhando
um papel crucial na promo¢do da interoperabilidade entre
sistemas em distintos dominios da Internet das Coisas (IoT).
Futuras pesquisas devem focar no desenvolvimento de novas
solugdes tecnoldgicas para superar essas barreiras.

Além disso, a evolugdo continua das aplicacdes de
Blockchain promete impactar positivamente a transparéncia,
seguranca e eficiéncia das cadeias produtivas. Recomenda-se
que futuros estudos explorem casos de uso especificos em dife-
rentes setores industriais, investigando como as caracteristicas
unicas de Blockchain podem ser aplicadas para melhorar a
visibilidade e a autenticidade nas cadeias de suprimentos em
cendrios especificos.
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