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Resumo

Esse trabalho discute e apresenta um sistema para demonstrar a viabilidade técnica
de servir coisas (como em Internet das Coisas) como assets. Enquanto as iniciativas
existentes focam na discussédo de coisas como servigcos como parte do processo de
servitizagdo, nao ha iniciativas que focam na discusséo de coisas como assets como
parte do processo de assetizacdo. A assetizagcdo permite modelar coisas de uma pers-
pectiva gerencial, em termos de depreciagéo ao longo do tempo, transferibilidade entre
localizacdo, o descarte depois do uso, e a convertibilidade entre plataformas. Gragas
a assetizagao, coisas podem prover beneficios econdmicos, informacionais, operacio-
nais e regulatorios para seus donos (morais ou judiciais).

Palavras-chave: Assets, 0T, Internet das Coisas, servigos, gerenciamento, framework.



Abstract

This paper discusses and demonstrates the technical doability of serving things (as in
Internet of Things) as assets. While existing initiatives focus on the conversion of things
into services as part of the servitization process, there are not initiatives that focus on
thing conversion into assets as part of the assetization process. Assetization permits to
model things from a management perspective in terms of depreciation over time, trans-
ferability across locations, disposability after use, and convertibility across platforms.
Thanks to assetization, things would provide economical, informational, operational,
and regulatory benefits to their owners (whether moral or juridical).

Keywords: Assets, |0T, Internet of things, Services, Management, Framework.
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1 Introducao

Ao decorrer da evolugao da internet, que pode ser dividida em diferentes fa-
ses(CISCO IBSG, 2006), foram exploradas e adotadas diversas tecnologias diferentes.
Dentre essas tecnologias houve a ascensao da Internet das Coisas (Internet of Things
- 1oT), definido por Tarkoma e Katasonov(TARKOMA; KATASONOQOV, 2011) como uma
‘rede global e servigo de infraestrutura de densidade e conectividade variaveis com
capacidades de auto-configuracdo baseada em padrdes e protocolos e formatos inte-
roperaveis.”. De acordo com o grupo DZONE, estima-se que o impacto causado pela
internet das coisas alcancara entre $3.9 trilhdes e $11.1 trilndes de ddlares por ano até
2025 (DZone, 2017), sendo adotado nos mais diversos cenarios, desde a vida cotidi-
ana ao setor industrial ou rural.

Outro paradigma que surgiu nos ultimos anos foi a disponibilizagdo de recursos
através de uma arquitetura de servigos(SOA), definida pela organizagao OASIS(EVANS,
2012) como “um paradigma para organizar e utilizar capacidades distribuidas que po-
dem estar sob o controle de diferentes dominios.”. E possivel ver esse paradigma
sendo adotado nos mais diversos tipos de aplicagdes e areas, inclusive dentro da com-
putacédo, como: infraestrutura (laaS), plataforma (PaaS), e software como um servigo
(SaaS), dentre outros exemplos.

Eventualmente, a adocdo de modelos de arquitetura para o uso de /loT como
um servigo também surgiu, como pode ser visto na proposta feita por Maamar, Faci
e Yahya (MAAMAR; FACI; YAHYA, 2021) através de meios para a disponibilizagédo
de acesso e dados a dispositivos /oT através de uma arquitetura voltada a servigos.
E, apesar da arquitetura de servigos comportar bem as necessidades da internet das
coisas, principalmente na perspectiva de interagdo entre requisicdo e resposta, essa
arquitetura deixa a desejar no aspecto gerencial, quando levamos em conta alguns
fatores como: custo, depreciagao, transferibilidade, disponibilidade, entre outros fato-
res muitas vezes negligenciados.(MAAMAR et al., 2024) Uma forma de sanar esse
problema e conseguir gerir essas informacdes € através da disponibilizacdo de coisas
(como em internet das coisas) como assets.

Assets sao definidos pela International Financial Reporting Standards Founda-
tion (IFRS) como “um recurso controlado por uma entidade como resultado de eventos
passados e do qual os beneficios econdémicos futuros séo esperados fluir para a enti-
dade.”(IFRS, 2015). Também podem ser vistas definicbes de assets em outras areas,
como em ciberseguranga, € definido por Ross et al. (2021) como “um item de valor
para stakeholders. Um asset pode ser tangivel ou intangivel. O valor de um asset é
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determinado como stakeholders considerando o desgaste em todo o ciclo de vida do
sistema.”. Ao usar assetizagédo € possivel que uma coisa provenha ao seu dono seu
valor agregado, levando em consideragao custo operacional, desgaste, custos regula-
torios.

Levando em consideragao os pontos descritos acima, esse projeto propde a
criacdo e desenvolvimento de uma ferramenta para a assetizagdo no contexto de IoT,
com a finalidade de prover dados de propdsito mais gerencial, permitindo o monitora-
mento do valor associado a uma Coisa ao longo de todo seu ciclo de vida, com foco na
depreciacao do dispositivo. Este trabalho trata do projeto e da proposta de desenvol-
vimento de uma ferramenta baseada no padrao REST, juntamente com uma porgéo
web, implementando desde sua interface web até a implantacdo dessa ferramenta na
nuvem. A aplicagédo desenvolvida tem o objetivo de demonstrar a viabilidade de adog¢ao
de um paradigma orientado a assets voltado ao contexto de internet das coisas.
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2 Fundamentacao teorica

Este capitulo apresenta conceitos basicos essenciais para o entendimento e de-
senvolvimento desse trabalho. Na secdo 2.1 sdao abordadas as definicdes de assets,
assim como suas principais caracteristicas. Na sec¢ao 2.2 estao as definicdes de depre-
ciagao, caracteristica principal e focal no desenvolvimento deste projeto, encontradas
na literatura, técnicas utilizadas e onde esse conceito € utilizado.

2.1 Assets

O conceito de asset difere dependendo do contexto em que se encontra, sendo
principalmente visto e definido em comunidades como financeira, gerenciamento de
direitos digitais e cibersegurancga, por exemplo.

Segundo a International Financial Reporting Standards (IFRS) “um asset é recurso con-
trolado por uma entidade como resultado de eventos passados e do qual os beneficios
econdmicos futuros sdo esperados fluir para a entidade.” (IFRS, 2015)

Ja na cibersegurancga, pode ser definido como “um item de valor para stakehol-
ders. Um asset pode ser tangivel ou intangivel. O valor de um asset é determinado por
stakeholders considerando o desgaste em todo o ciclo de vida do sistema.”(ROSS et
al., 2021) Ainda no contexto de ciberseguranca, podemos ver assets sendo adotados
a fim de isolar riscos de sistemas /loT. (KUZMINYKH; CARLSSON, 2018) Reconhe-
cendo as caracteristicas e requisitos unicos de um sistema de Internet das coisas, 0
autor aborda um modelo de ameacas com o intuito de identificar os stakeholders e as-
sets relacionados a seguranga, possiveis ataques e ameagas para o sistema /oT em
questao.

Na comunidade de direitos digitais, o objetivo € garantir a utilizagao e protecéo
adequadas de assets de midias digitais e arquivos na era das redes sociais e comparti-
Ihamento de arquivos em massa. Uma especificacao da World Wide Web Consortium
(W3C) utilizada nesse tipo de contexto, € a Open Digital Rights Language (ODRL),
afirmando que “algo é permitido, proibido, ou obrigado, possivelmente limitado por al-
gumas restricdes” (W3C, 2018), além de prover um modelo de informacéao flexivel e
interoperavel, vocabulario, mecanismos de codificacdo para representar informagdes
acerca do uso de assets. Um asset € um recurso identificavel ou uma coleg¢ao de recur-
sos como dados e informacgdes, conteudo de midia, aplicagdes e servigos. Ja Barber
(2020) define um asset digital como “Uma solugao de sistemas e softwares que provém
uma abordagem sistematica para, eficientemente, armazenar, organizar, gerenciar, re-
cuperar e distribuir os assets digitais de uma empresa.” (BARBER, 2020)
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2.1.1 Caracteristicas de um Asset

Com a assetizagdo de coisas, ha uma certa intersegdo com alguns principios de
assets no contexto de gerenciamento, como nivel de servigo, ciclo de vida, e o custo
total de posse, a fim de lidar com alguns aspectos relacionados ao gerenciamento de
itens loT:

» Depreciagao é relacionado ao valor (de venda) ou a performance de um asset a
longo prazo. No contexto de internet das coisas vé-se a depreciagdo como um
fator importante a ser considerado, principalmente quando uma coisa é utilizada
em ambientes externos e exposto a fatores que agravam o seu desgaste e podem
afetar seu funcionamento, por exemplo.

 Transferibilidade é relacionada a mudanca de posse de um asset de uma pers-
pectiva legal. No contexto de internet das coisas vé-se a transferibilidade como
um ponto de preocupagao quando coisas sao movidas ou mudam de uma lo-
calizagao para outra, forcando-as a obedecer novas regulagdes de privacidade
de dados, por exemplo. Sendo, neste contexto, diferente da visdo mostrada por
Gunnarsson e Gerhmann, que focam em requisitos de seguranga durante a troca
de posse. (GUNNARSSON.; GEHRMANN., 2020) Um novo dono de uma coisa
nao deve deduzir nada que um proprietario anterior fez antes da transferéncia,
e vice versa. Gunnarsson e Gerhmann também citam que um sistema loT nao
deve estar sobre posse de dois proprietarios ao mesmo tempo.

» Descartabilidade é relacionada a disponibilidade de assets. No contexto de in-
ternet das coisas vé-se a descartabilidade como um ponto importante quando
coisas nao podem ser usados apos uma data ou um numero limite de utilizagdes,
0 que poderia resultar na substituicao desse item. Para aumentar a vida util de
uma coisa, medidas como manutengdes regulares devem ser planejadas.

» Convertibilidade esta relacionada a monetizacédo de assets. Por exemplo, quao
facil € converter um asset em dinheiro. No contexto de internet das coisas a
convertibilidade € um ponto focal quando coisas ndo podem ser ajustadas ou
adaptadas por causa de mudangas em seus ambientes. Em Maamar et al. (2021)
€ discutido trés argumentos a favor da mutacao de coisas: performance, para
que os dispositivos possam permanecer competitivos; awareness, para que os
dispositivos possam conhecer seu contextos e arredores; e sobrevivéncia, a fim
de que os dispositivos continuem ativos.
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2.2 Depreciacao

Depreciacdo € uma das principais caracteristicas de um asset, e foi a caracte-
ristica destacada durante a execugao deste trabalho e esta relacionada ao valor (de
venda) ou a performance de um asset a longo prazo. De acordo com a Internal Re-
venue Service (2021) (IRS), ha muitas técnicas, utilizadas por diversos paises e em
diferentes contextos, para calcular o desgaste de valor de um asset no decorrer do
tempo, como a depreciagao linear, acelerada, acumulada, e gerencial. Por exemplo,
no governo do Canada é utilizada a técnica de capital-cost-allowance, enquanto o go-
verno do Estados Unidos utiliza técnicas de depreciacao linear e saldo decrescente.
Apesar de haver uma grande diversidade de técnicas, elas possuem algumas proprie-
dades em comum (QUICSOLYV, 2022): custo original (o valor de aquisi¢ao de um asset,
incluindo impostos, fretagem, treinamento, etc.), vida util (quantidade de anos espera-
dos que um asset possa ser utilizado), e numero de unidades produzidas antes que o
asset esteja desgastado.

2.3 Trabalhos relacionados

Inicialmente, buscou-se realizar uma verificacdo na literatura com a adocéo do
modelo de assets em diversas areas do conhecimento, bem como suas diferentes
definicbes e aplicagdes, como por exemplo na area financeira (IFRS, 2015) e na ci-
berseguranga (ROSS et al., 2021). Além disso, no que tange a utilizagdo de diversos
paradigmas aplicados a internet das coisas, procurou-se fazer um leitura aprofundada
de trabalhos, artigos e capitulos por Zakaria Maamar e Amel Benna, que sao precur-
sores sobre o tema. A citagcdo desses trabalhos serviu como base para fomentar a
contextualizagdo da adocédo de um modelo de assets para dispositivos de internet das
coisas.

Ademais, buscou-se realizar uma pesquisa de diferentes propostas para o de-
senvolvimento no contexto de loT. Para isso, foi consultado um trabalho que possui
uma abordagem semelhante, porém com énfase na arquitetura baseada em servigos,
proposta por Maamar, Faci e Yahya (2021), que propde e discute “os passos e meca-
NisSmos necessarios para a servitizagdo da Internet das Coisas”, e que apresenta como
um trabalho futuro o desenvolvimento de um framework genérico e integrado para a
disponibilizagao de coisas como um servico.

O debate sobre a adocao de assets como base primaria tecnocientifica & dis-
cutida de forma multidisciplinar por diversos estudiosos, como pode ser visto no livro
“Assetization: Turning Things into Assets in Technoscientific Capitalism” (BIRCH; MU-
NIESA, 2020), no qual é discutido, em diversas areas do saber, do conhecimento a
biomedicina, como transformar diversos ativos em assets e quais as implicacdes futu-
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ras dos estudos da assetizacéo.

Posteriormente, no que tange alguns aspectos mais caracteristicos de assets,
como defini¢gdes, formulas e diferentes aplicagdes do conceito de depreciagao, checa-
mos fontes de sites organizacionais e institucionais como a IRS, do governo estaduni-
dense. (Internal Revenue Service, 2021; QUICSOLV, 2022)

Diante do exposto, pode-se inferir que apesar da utilizagdo de assets em co-
munidades como a financeira ou de ciberseguranga e a existéncia do debate da as-
setizacdo de diversos outros contextos, a adocdo de um modelo de assetizagdo, em
especial para internet das coisas, € um nicho ainda nao muito explorado. Além disso,
existem estudos na area sobre outros modelos adotados em loT, como por exemplo,
a adocao de uma arquitetura orientada a servicos. Isso abre um espaco para o estudo
da adogao e implicagao de uma arquitetura voltada a assets em um meio tao crescente
quanto a internet das coisas.
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3 Metodologia

Nesta secao sera apresentada a metodologia utilizada neste trabalho, a qual
se da a partir de uma pesquisa sobre como possibilitar o uso e desenvolvimento para
internet das coisas através de paradigma orientado a assets, para isso a etapa de
revisao de literatura foi realizada para fundamentar este estudo.

Em seguida, é relatado o processo de desenvolvimento da ferramenta proposta,
mencionando as linguagens, frameworks, base de dados e ferramentas utilizadas, além
da arquitetura da solucéo proposta.

3.1 Desenvolvimento da ferramenta

O presente trabalho tem como artefato tecnolégico uma ferramenta para integrar-
se no desenvolvimento para dispositivos de internet das coisas, desenvolvido pelo au-
tor desta monografia, contemplando aspectos como interface, regras de negocios, Ap-
plication Programming Interface (API), e documentacgao.

Para a construcéo da ferramenta, foi adotada uma metodologia de desenvolvi-
mento orientado a testes (TDD), que segundo Calais e Franzini (2023), € uma técnica
de desenvolvimento que combina design e testes de uma maneira iterativa e incremen-
tal. A técnica de TDD promove um forma estruturada de projetar solugdes através de
um ciclo de feedbacks, ao explicitar o resultado esperado, antes de, de fato, implemen-
tar um trecho de codigo. Para uma visualizagdo mais abrangente do desenvolvimento
do produto, a Figura 1 demonstra o processo evolutivo da ferramenta.

Na etapa de modelagem, foi utilizada, como base, as recomendagdes descritas
no Web of Things - Things Description (WoT-TD) (W3C, 2023), a fim de entender o
gue € uma coisa e quais seus atributos. Um exemplo do modelo proposto pelo WoT-
TD pode ser visto na Figura 2, onde uma Coisa, representando uma coisa concreta, é
um classe central que suporta trés tipos de interagdes com usuarios finais. Todas as
classes associadas a esses tipos de interagao sao derivadas da classe InteractionAf-
fordance e corresponde, respectivamente, a PropertyAffordance que permite capturar
e controlar pardmetros, ActionAffordance que se refere as operagoes de Coisas, e
EventAffordance que permite comunicagdes de forma assincrona, como notificagoes,
eventos discretos e streaming de dados.
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Figura 1 — Exemplo de ciclo de desenvolvimento orientado a testes (TDD)
(STEINFELD, 2020)

3.1.1 Modelagem da arquitetura

A ferramenta proposta foi idealizada focando no aspecto da depreciagao de
um asset. Para isso, é preciso que haja uma forma de popular a base de dados com
informacdes telemétricas, a fim de armazenar dados como tempo e forma de utilizagao
de um asset, possibilitando o calculo da depreciagéo ao longo do tempo e uma projecao
do desgaste do dispositivo. Na Figura 3 temos um esquema da arquitetura geral da
ferramenta e como ela se integra no fluxo de desenvolvimento para dispositivos loT.
Pode-se observar, também na Figura 3, as interagdes e componentes existentes na
arquitetura da ferramenta proposta.

3.1.2 RESTful API

REST (Representational State Transfer) € um padrao de arquitetura de comuni-
cacao baseado na web introduzido por Fielding (2000), utilizando HTTP como protocolo
para comunicagao dos dados trafegados. Além de utilizar uma URL, também chamada
de endpoint, o padrao REST espera chamadas de métodos especificas para cada URL,
sendo esses métodos: GET, POST, PUT e DELETE. Algumas das vantagens propos-
tas pelo padrao RESTful sdo consequéncia de sua caracteristica stateless, o que sig-
nifica que cada requisi¢cao pode ser feita independentemente de outras e cada requi-
sicdo possui os dados necessarios para serem completadas, possibilitando escalabili-
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Figura 2 — Exemplo da modelagem de coisas descrito no WoT-TD
(W3C, 2023)

dade, interoperabilidade e simplicidade(MORON-RODRIGUEZ; LONGA-CHEVARRIA,;
SHIGUIHARA-JUAREZ, 2017).

A API foi criada com o intuito de ser integrada utilizando Node-RED", uma fer-
ramenta de programagao, originalmente criada pela IBM, para integrar dispositivos
hardware, APls, e servigos online. Contudo, outras ferramentas podem ser utilizadas
para substituir o Node-RED. A API foi desenvolvida utilizando o framework FastAPI?,
desenvolvido na linguagem de programagéo Python®. FastAPl é um framework web
focado no desenvolvimento de APIs e conhecido por ser moderno, rapido e eficiente,
além de trazer suporte a funcionalidades como anotagdes de tipos e concorréncia, fa-
cilitando o desenvolvimento de APIs e sendo flexivel o suficiente para ser utilizado em
diversos tipos de projetos.

3.1.3 Dashboard

A ferramenta também conta com a integragdo com um dashboard, para visuali-
zacgao facilitada dos dados referentes aos assets registrados. O dashboard foi desen-
volvido utilizando Svelte*, um compilador utilizado para o desenvolvimento de interfa-

https://nodered.org/, acessado em: 15 fev. 2024
https://fastapi.tiangolo.com/, acessado em: 15 fev. 2024
https://python.org/, acessado em: 15 fev. 2024
https://svelte.dev/, acessado em: 15 fev. 2024
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Figura 3 — Arquitetura, componentes e interagdes na arquitetura da ferramenta
(MAAMAR et al., 2024)
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Figura 4 — Exemplo de projeto Node-RED

ces web, traduzindo componentes declarativos e os convertendo em cédigo Javascript,
fazendo assim, alteragées no Document Object Mode (DOM) do browser.
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3.1.4 Processamento

Além disso, para todo o processamento feito na ferramenta foi utilizada Python,
uma linguagem de programacao de alto nivel, de propdsito geral e multiparadigma. A
linguagem foi escolhida juntamente com o framework web FastAPI, pela facilidade de
desenvolvimento, maturidade da linguagem, no que se diz respeito a bibliotecas, fer-
ramentas, e facilidade de suporte. Além de ser uma linguagem amplamente adotada
em diversos contextos e projetos pela facilidade de leitura e entendimento do cédigo.
Em conjunto a isso, para o armazenamento dos dados, foi escolhido o banco de dados
PostgreSQL®, um banco de dados objeto-relacional de cédigo aberto que é ativamente
desenvolvido ha mais de 35 anos, utilizado em larga escala por ser performatico, es-
calavel e robusto.

3.1.5 Ferramentas auxiliares e dependéncias

A fim de facilitar a configuragdo do ambiente necessario para execugao da fer-
ramenta, foi criado um arquivo Docker®. Docker é um sistema baseado em contéine-
res, provendo um nivel de abstragcao para aplicagdes, criando um sistema virtualizado,
onde o kernel do maquina hospedeira é compartilhado com a maquina virtualizada.
Portanto, uma pessoa desenvolvedora pode reproduzir seus projetos de forma mais
facil e agnostica de sistemas operacionais, ja contendo as dependéncias e instrugdes
necessarias para execucao do projeto.

Para versionamento de codigo foi utilizado o sistema Git’, e a plataforma de
repositdrio Github®. Neste consta a estrutura do projeto, arquitetura e codigo fonte das
etapas de desenvolvimento, o versionamento permite uma praticidade no controle de
versao de uma base de codigo, possibilitando, entre muitas coisas, o acesso ao histo-
rico do projeto e acesso de forma de forma remota.

A documentacgao da API do projeto foi gerada utilizando duas ferramentas: Re-
Doc® e Swagger UI'°. Ambas podem ser integradas ao FastAPI e, utilizando as es-
pecificagbes descritas pelo OpenAPI"', gerar automaticamente uma documentagédo
detalhada dos endpoints implementados, provendo a URL descrita, os campos espe-
rados em cada requisi¢ao e as possiveis respostas do servidor. Uma documentacao
descritiva de uma API € importante para facilitar a adogao da ferramenta por outros de-
senvolvedores, sanando possiveis duvidas e demonstrando o uso detalhado de cada

https://www.postgresql.org/, acessado em: 25 fev. 2024
https://www.docker.com/, acessado em: 15 fev. 2024
https://git-scm.com/, acessado em: 24 fev. 2024
https://github.com/, acessado em: 24 fev. 2024
https://redocly.github.io/redoc/, acessado em: 20 fev. 2024
https://swagger.io/tools/swagger-ui/, acessado em: 20 fev. 2024
https://www.openapis.org/, acessado em: 20 fev. 2024
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endpoint disponivel.

3.1.6 Autorizacdo e autenticacao

Para oferecer um acesso seguro a API, aos dados armazenados e as operagdes
disponiveis, foi implementada uma autenticacédo baseada em tokens. Permitindo que
usuarios possam ter seus assets diretamente relacionados a suas contas. Garantindo
separagao entre diferentes usuarios sobre quais assets possuem e o gerenciamento
de cada dispositivo cadastrado. Além de prover uma forma de autenticagao e de ga-
rantia de acesso autorizado, também foi implementado um mecanismo que permite a
atualizagao do foken de acesso, possibilitando o acesso ininterrupto de usuarios au-
tenticados, ou de dispositivos que se integrem a API de forma automatizada.

3.1.7 Ambientes executados

A API foi testada e executada em ambiente local e hospedada na plataforma
Fly.io'?. A documentagdo da API pode ser acessada através do enderego <https://
assetizationapp.fly.dev/docs>. Para a hospedagem, foi utilizada a maquina gratuita dis-
ponibilizada, com 256 megabytes de memodria, até 3 gigabytes de volume persistente
e um limite maximo de até 160 gigabytes de dados trafegados. Fly.io € uma plataforma
global de distribuigdo de aplicagdes na nuvem, oferecendo servigos para diversas lin-
guagens de programagao e frameworks. Permitindo a hospedagem de aplicagbes em
contéineres docker e disponibilizando, também, bancos de dados para serem usados
em suas aplicagdes, como PostgreSQL e Redis.

2 https://fly.io/, acessado em: 28 fev. 2024
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4 |mplementacao da proposta

Neste capitulo serdo apresentados os resultados do desenvolvimento da ferra-
menta e da viabilidade de uso da ferramenta para a internet das coisas. Para isso, serao
explicitadas as funcionalidades presentes na ferramenta, detalhando seus endpoints
e sua respectiva documentagao e telas. Em seguida sera demonstrado o resultado
obtido na implementacéo dessa ferramenta.

4.1 loT-assetization API

ApOs a pesquisa levantada sobre a adogao de assets em diversos contextos e a
aplicabilidade de seus conceitos no cenario da internet das coisas e o desenvolvimento
de uma ferramenta prova de conceito para mostrar a viabilidade dessa abordagem,
originou-se a ferramenta: loT-assetization API.

A proposta deste projeto consiste em demonstrar a utilizacdo e consumo dos
dados provenientes de dispositivos loT servidos como assets. Utilizando, para esse tra-
balho, o conceito de depreciacao, a fim de prover dados relativos ao custo depreciativo
de um asset, além de trazer outros dados gerenciais caracteristicos de um asset.

Para demonstrar a transicido de coisas para assets, foi desenvolvido um sistema
de assetizagéo loT que disponibiliza uma API para ser integrada ao fluxo de desenvol-
vimento de uma coisa, garantindo uma comunicacgao transparente entre o dispositivo
e o processamento dos dados assetizados. Ademais, o sistema disponibiliza um dash-
board para cada usuario a fim facilitar a visualizacido dos dados referentes a seus
dispositivos em forma de lista ou em uma visualizagdo mais detalhada. Nas secodes a
seguir, sdo apresentadas todas as funcionalidades do loT-assetization API.

4.2 Arquitetura

421 Casos de Uso

Na figura 5 abaixo estéo dispostos os casos de uso projetados para a aplicagao.
S&o eles : fazer cadastro, editar usuario, se autenticar, criar asset, listar assets, deletar
asset, editar asset, e registrar agdo de um asset.

Dentre as principais funcionalidades propostas estao a criagao de assets, lista-
gem de assets e o registro de agdes de um asset. Esse registro de agao é feito somente
por usuarios autenticados e proprietarios do dispositivo em questao.
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Fazer
Cadastro

Editar Usuario,

Se autenticar

% Listar Assets
Usuario \ Detalhar

Assets

Deletar Assets

Editar Asset

Registrar agéo de um
assel

Figura 5 — Diagrama de casos de uso da aplicagao proposta

4.2.2 Camada de modelo

Uma das camadas seguindo a arquitetura proposta pelo FastAPI € a camada
de modelo, ou model. Nesta camada estédo definidas as entidades basicas do sistema,
representando os atributos de um objeto que foi abstraido. Sendo assim, os elementos
que modelam ou representam os elementos de um negdcio.

Na Figura 6 esta o diagrama de classes da camada de modelo da ferramenta
proposta. A camada é composta pelas classes: Assets e Users. A seguir é feita uma
breve descricdo sobre suas fungdes e seus atributos.

id id 2
name username
description email

type password
salvage_price created_at
purchase_price updated at
created_at

updated_at

last_action

last_action_at

usage_time

lifespan_in_years

user_id

Figura 6 — Camada de modelo da ferramenta proposta
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Asset é a entidade responsavel por caracterizar um asset cadastrado no sis-
tema. Ela possuira os seguintes atributos: id, name, description, type, salvagePrice,
purchasePrice, createdAt, updatedAt, lastAction, lastActionAt, usageTime, lifespaninYe-
ars, userld. Os atributos name, description, type, salvagePrice e purchasePrice repre-
sentam, respectivamente o nome, descri¢ao, tipo, custo de salvamento e valor de com-
pra de um asset. Ja os atributos usageTime, lastAction, lastActionAt, lifespaninYears
e userlD representam respectivamente o tempo de uso ativo de um asset, qual a ul-
tima acao realizada, a data da ultima agao, o tempo de vida util do asset e a qual
usuario aquele asset esta relacionado. Os campos updatedAt e createdAt sdo automa-
ticamente preenchidos pelas a¢des de atualizacéo e criacdo de um asset.

User é uma classe que caracterizara o usuario do sistema, possuindo atributos
como username, email, password, createdAt, updatedAt. A propriedade email arma-
zenara um texto para ser utilizado pelo usuario para autenticagao, juntamente com o
atributo password, que representa a senha definida pelo usuario.

4.2.3 Persisténcia de dados

O sistema gerenciador de banco de dados utilizado foi o PostgreSQL. Foram cri-
adas as tabelas: user e asset. Estas tabelas estdo diretamente relacionadas as classes
descritas na aplicagao, pois foram definidas pela ferramenta de mapeamento objeto-
relacional SQLAIchemy', integrada ao framework FastAPI. Dessa forma, para cada
classe definida no diretério de models do projeto, sera criada uma tabela correspon-
dente, juntamente com seus atributos no banco de dados.

4.2.4 Calculo da depreciacao

O calculo de depreciacao de um asset € descrito como duas propriedades da
classe Asset, presente na camada de modelos do projeto, chamadas depreciable cost
e depreciation_per_year, representando, respectivamente, o valor minimo aceitavel de
depreciagao e a taxa de depreciagéo por ano. Isso significa que apesar de serem des-
critas como métodos da classe Asset, seus valores s&o acessados de forma similar a
um atributo de classe, mas sao calculados em tempo de execugao. Isso possibilita que
esses dados sejam facilmente acessados e reutilizados em outras sec¢des do projeto,
além de garantir a atualizag&o e transparéncia do calculo de depreciagdo. A técnica
utilizada para calcular a depreciagao neste trabalho, para fins de simplicidade, foi a
depreciacao linear que pode ser calculada através da formula descrita na Figura 7.

depreciation = (purchaseprice — salvageprice) /li fespan

Figura 7 — Formula de calculo de depreciagao linear

' https://www.sqlalchemy.org/, acesso em: 20 fev. 2024
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Além disso, € armazenada a informagao de uso ativo de um Asset, além de
ser um dado importante para entendimento da saude de um dispositivo. Esse valor
pode ser utilizado para o calculo da depreciacdo em técnicas como a depreciagao
acelerada, que leva em consideragao o tempo de uso dos assets para calcular a perda
de valor ao longo do tempo. Para que essa informacao seja corretamente armazenada,
é feita uma checagem para salvar a ultima acao registrada, e sua respectiva data em
formato timestamp. Além disso, ha uma verificagao do tipo de acédo executada, a fim
de calcular o tempo gasto entre quando um dispositivo aciona uma agéo e quando a
acao de desligar é registrada.

Algoritmo 1 — Implementagao da funcao de registro de uso de um asset

def register_usage(self, action: AssetsActions):
last_action_at = (
self.last_action_at
if self.last_action_at
else datetime.datetime .now()

if (
action == AssetsActions.turn_off
and self.last_action != AssetsActions.turn_off
):
result = datetime.datetime .utcnow() - last_action_at

self.usage_time = result.days

self.last_action = action
self.last_action_at = datetime.datetime.utcnow ()

425 Token de acesso

Para ter acesso aos endpoints, o usuario devera se autenticar. A autenticagao
pode ser feito através da URI token, utilizando o método HTTP POST e passando, no
cabecalho da requisigao, um objeto JSON, contendo os dados: e-mail e senha. Na fi-
gura 8 € possivel observar as possiveis respostas do servidor para uma solicitagéo de
login. O token de acesso deve, entao, ser inserido no cabegalho das requisi¢des pos-
teriores para que o usuario tenha autorizagao de acesso as rotas. A chave de acesso é
um JWT (JSON Web Token), gerada pelo servidor a partir de uma chave secreta. Essa
chave é definida pelo desenvolvedor no arquivo de configuragcéo do projeto.

Além disso, a fim de manter a validade do seu token, o usuario podera utilizar o
endpoint de atualizagcado de token através de uma requisicdo HTTP POST para a URI
refresh_token, enviando no cabegalho o foken de acesso atualmente valido. Dessa
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forma, o usuario consegue manter sua autenticagao ativa desde que atualize seu token
de acesso antes da expiragao do foken anterior.

Login For Access Token
application/x-www-form-urlencoded

— grant_type > Grant Type (string) or Grant Type (null) (Grant Type)

{+ username

string (Username)
required

- password string (Password)

tH scope string (Scope)
Default: ""

— client_id > Client Id (string) or Client Id (null) (Client Id)

4 client_secret > Client Secret (string) or Client Secret (null) (Client Secret)

Responses

> 200 Successful Response

> 422 Validation Error

Figura 8 — Documentagao de autenticagao da aplicagao

4.2.6 Camada de controle e rotas
4.2.6.1 API de usuarios

Também € possivel ter um controle dos usuarios através da API Rest disponi-
bilizada. Através da API é possivel realizar criagao de usuario e autenticacédo de um
usuario, de forma similar que é feita através da interface grafica. Além dos métodos
similares ao disponibilizado pela interface, também é possivel realizar edicdo de um
usuario através da API, a fim de promover maior controle ao usuario.

4.2.6.2 APl de assets

Assim como nas funcionalidades de usuarios, o sistema também prové uma
API Rest para operagdes relacionadas a um asset, além da visualizagédo disponibili-
zada pela interface grafica. A primeira funcionalidade disponivel é de criagdo de um
asset, permitindo ao usuario registrar um novo item contendo as seguintes informa-
cdes: nome, descricao, tipo, valor de compra, custo de salvamento e vida util em anos.
Um exemplo de um registro utilizando JSON pode ser visto na Figura 9, além da docu-
mentagao descritiva, como consta na Figura 10. Para que a criagdo de um asset seja
sucedida, o usuario deve estar autenticado e com um foken de acesso valido.

Além da criacdo, também é possivel realizar operag¢des de edicio e atualizagao
de um asset, a fim de corrigir eventuais erros ou manter os dados atualizados de forma
manual. Um exemplo dos dados necessarios para realizar a atualizacao de um asset
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POST w http:/flocalhost:8000/assets

Parameters JSON = Bearer v Headers | 1

{
"name": "Ultramegawide sensitive sensor",
"description": "The one that detects it all",
"type": "sensor",
"salvage_price": 2032,
"purchase_price": 24283,
"lifespan_in_years": 12

Y

Figura 9 — Exemplo de requisi¢do para criacdo de um asset

Create Asset

> OAuth2PasswordBearer

application/json

> 422 Validation Error

Figura 10 — Documentacgéao de criagdo de asset

pode ser visto na Figura 11. Para que a edicdo de um asset seja sucedida, o usuario
deve estar autenticado e com um token de acesso valido.

Além da visualizacao pela interface grafica, o usuario também pode utilizar a
API Rest a fim de listar seus assets registrados. Para isso, o usuario pode utilizar o
método GET, descrito pelo padrdo REST. Para que a listagem de assets seja sucedida,
0 usuario deve estar autenticado e com um foken de acesso valido. A documentacgao
dessa funcionalidade pode ser vista na Figura 12.

E possivel também, realizar, através da API, a delecéo de um asset registrado.
Para realizar essa agao, o usuario precisa estar autenticado e com um token de acesso
valido. O usuario deve enviar o ID de um asset como parametro na URL e, caso tenha
a devida permisséo sobre aquele asset, a delecao é feita com sucesso. Caso o usuario
envie um ID invalido, ou que n&o possua permissao para deletar, sera retornado um
erro de permissao, informando ao usuario o motivo da delecédo nao ter sido sucedida.

Por fim, ha também a funcionalidade de coleta de dados de telemetria dos as-
sets. Esse endpoint € responsavel por registrar o uso de cada dispositivo cadastrado
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Patch Asset

Figura 11 — Documentagao de atualizagao de asset

List Assets

— name string (Name)

I+ description string (Description)
I type string (Type)

I offset integer (Offset)

L limit integer (Limit)
Responses

> 200 Successful Response

> 422 Validation Error

Figura 12 — Documentagao de listagem de assets

e fazer os calculos do tempo de vida ativo do asset, dado esse utilizado, posterior-
mente, para calcular o custo de depreciagdo do dispositivo. Um exemplo de como a
funcionalidade funciona pode ser visto na Figura 13.

427 Telas

A primeira tela da aplicagao voltada para ser acessada pelo navegador, € a tela
de login do usuario, contendo os campos necessarios para a autenticacdo do usuario:
e-mail e senha. Além do botéo de “Login”. Em caso de e-mail ou senha invalidos, o sis-
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Register Asset Action

> OAuth2PasswordBearer

— asset_id integer (Asset Id)

required

— action string (AssetsActions)

required " Wl Wl W . W
4 Enum: "turn on turn off regular use economic use intense

use"

Responses

> 200 Successful Response

> 422 Validation Error

Figura 13 — Documentacgao de registro de agado de um asset

tema exibe uma mensagem de erro contendo a informacgao “Email ou senha invalidos”.
Caso dados validos de login sejam inseridos, o usuario é redirecionado para a pagina
de listagem de seus assets. Caso o usuario ndo possua uma conta, ele podera clicar
no texto “Sign up” e sera redirecionado para a tela de cadastro.

Login

e-mail
password
Signin

Sign up!

Figura 14 — Tela de login da aplicagao
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Register

e-mail
username
password

Sign up

Figura 15 — Tela de cadastro da aplicagao

Ao realizar a autenticagao através da interface grafica, o usuario sera redirecio-
nado para a listagem de seus assets, como pode ser visto na Figura 16. Nessa tela, o
usuario podera ter uma visdo geral de seus dispositivos cadastrados além de alguns
atributos importantes, como: ID, nome, descricao, tipo, data de criacao e tempo de vida
util do dispositivo.

Home Docs  Logout

Your Assets

D Name Description Type Created at Lifespan
#24 Ultramegawide sensitive sensor The one that detects itall ~ sensor Oct 12, 2023 12 years
#23 Philips smart light Smart light living room #2 lamp Oct 12, 2023 2 years
#22 Philips smart light Smart light living room lamp Oct 12, 2023 2 years
#21 Philips smart light Smart light kitchen lamp Oct 12, 2023 2 years
#20 Philips smart light Smart light bathroom lamp Oct 12, 2023 2 years
#19 Philips smart light Smart light room 3 lamp Oct 12, 2023 2 years
#18 Philips smart light Smart light room 2 lamp Oct 12, 2023 2 years
#7 Philips smart light Smart light #1 lamp Oct 12, 2023 2 years
#16 Specialized audio sensor Ultrasensi tive au diosensor  sensor Oct 12, 2023 5 years
#15 Huaweii Smartiock Smart lock upst: smart lock Oct 12, 2023 2 years
#14 Huaweii Smartlock Smart lock backd: smart lock Oct 12, 2023 2 years
#13 Huaweii Smartlock Smart lock frontdoor smart lock Oct 12, 2023 2 years
#12 Huaweii Smartlock Smart lock bathroom smart lock Oct 12, 2023 2 years
#11 Huaweii Smartiock Smart lock bedroom smart lock Oct 12, 2023 2 years
#10 Xiaomi blender Smart blender blender Oct 12, 2023 3 years
#9 Photosensitive Sensor #1 Garden Sensor other Oct 12, 2023 12 years
#8 Xiaomi Dishwash M1 Smart Dishwasher Kitchen #2 dish washer Oct 12, 2023 4 years

Figura 16 — Tela de listagem de assets

Ao clicar no ID de um dos itens listados, o usuario sera redirecionado para a
pagina de detalhes de um asset. A tela conta com um grafico de previsao de custo de
depreciagao, demarcando o valor esperado do ativo a cada ano. Uma linha vermelha
demonstra o custo de salvamento do asset, informagao cadastrada pelo proprio usuario
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na criacdo de um item.

Logo abaixo do grafico de depreciagao, ha uma segdo com informagdes de uso
do asset, contendo dados como: anos de uso, tempo de uso ativo, e condigdes gerais
de uso.

Por ultimo, temos dois graficos que mostram informagdes gerais sobre os assets
daquele usuario, demonstrando, no primeiro grafico, a quantidade de assets cadastra-
dos agrupados por seus tipos, enquanto o segundo grafico demonstra dados gerais
sobre a saude dos assets, em um grafico de setores, dividindo os dispositivos acima
do custo de salvamento, e os dispositivos abaixo do custo de salvamento.

Asset #24 - Ultramegawide sensitive sensor

Depreciable cost
25000 |

20,000
15,000
10,000

5,000

0 .
2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034

Asset usage information

« Years in use: Tyear
o Active usage time: 93 days

« Condition of use: Intense

General assets information
Types of assets Assets health
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Figura 17 — Tela de detalhe de asset
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5 Conclusao

Este trabalho tratou do projeto e do desenvolvimento de uma ferramenta ba-
seada no padrdao REST, juntamente com uma porgéao web, implementando desde sua
interface web até a implantagdo dessa ferramenta na nuvem. A aplicagado desenvolvida
tem o objetivo de demonstrar a viabilidade de adog&do de um paradigma orientado a as-
sets voltado ao contexto de internet das coisas. Para propor uma melhor visualizagao
e gerenciamento de dados relacionados a atributos como: depreciagao, transferibili-
dade, descartabilidade, e convertibilidade. Em geral, o retorno foi positivo, foi possivel
mostrar a aplicabilidade de uma implementacéo de assets voltadas para a internet das
coisas e intenciona-se que a ferramenta desenvolvida fique disponivel para a comuni-
dade.

Somado a isso, este trabalhou visou empregar e utilizar tecnologias e servigos
atuais, como FastAPI, Svelte, ReDoc, PostgreSQL e Docker. Foram utilizados planos
gratuitos para a implantagao, desenvolvimento e manutengao da ferramenta na nu-
vem. Dessa forma, foi possivel planejar e atuar em todo o processo de idealizagdo e
desenvolvimento do projeto, sem necessidade de aportes financeiros.

Foram utilizados conceitos aprendidos e apresentados principalmente nas dis-
ciplinas de Desenvolvimento de Aplicagcdes para Web, Banco de Dados, Projeto e
Desenvolvimento de Software, Metodologias Ageis de Desenvolvimento de Software,
e Testes de Software. Essas disciplinas, em conjunto com as disciplinas basicas do
curso, foram fundamentais na construgdo do conhecimento necessario para o desen-
volvimento deste projeto.

Dentre as licbes aprendidas, uma das principais foi a importancia da utilizagao
de testes unitarios e uma documentagao detalhada das funcionalidades e funciona-
mento de uma API. A partir dessa documentacgao, o trabalho pode ser desenvolvido
ao longo do periodo de forma organizada e mantendo um grau de confianga a cada mo-
dificacao e refatoracao feita no cédigo. Além disso, foi possivel a percepcao de muitas
funcionalidades que poderiam ser adicionadas ao sistema.

Diante da possibilidade de manter o sistema disponivel gratuitamente, como
prova de conceito, pretende-se o incrementar e implementar novas funcionalidades
para melhor utilizagdo do dashboard e da experiéncia de uso da API.

Como possiveis trabalhos futuros, sugere-se que a ferramenta tenha uma evo-
lugdo para abranger outras caracteristicas tipicas de um asset, focando em aspectos e
implicagcdes econbmicas da assetizagdo de loT. Além disso, sugere-se testar a adogao
de um modelo de persisténcia poliglota, a fim de permitir uma melhor escalabilidade
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da ferramenta, avaliando a viabilidade de adogao de bancos de dados nao-relacionais
que sejam otimizados para um grande numero de operagdes de escrita e leitura, me-
Ihorando o desempenho da ferramenta.
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APENDICE A — Documentac3o restante de

endpoints

@ Create User

application/json

username string (Username)
required

email string <email> (Email)
required

password

string (Password)
required

Responses

> 201 Successful Response

> 422 Validation Error

Figura 18 — Documentagéao de criagao de usuario



APENDICE A. Documentacéo restante de endpoints

39

@ Update User

RIZATIO > OAuth2PasswordBearer

— user_id integer (User Id)

required
E E application/json

username string (Username)
required

emai.l string <email> (Email)
required

pass‘word string (Password)
required

Responses

> 200 Successful Response

> 422 Validation Error

Figura 19 — Documentagéo de edigdo de usuario

Delete Asset

RIZATIC > OAuth2PasswordBearer

— asset_id
required

integer (Asset Id)

Responses

> 200 Successful Response

> 422 Validation Error

Figura 20 — Documentacgéo de delegédo de asset
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