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RESUMO

Este Trabalho de Conclusdao de Curso propde um sistema de monitoramento em
nidifica¢do de tartarugas marinhas, explorando a plataforma ThingsBoard para a elaboragdo
de um dashboard de monitoramento. O estudo procura integrar tecnologias de Internet das
Coisas (IoT), e estratégias de envolvimento comunitario para aperfeicoar a conservacao
dessas espécies que a muito tempo tem sua existéncia ameagada por diversos fatores
predatorios. A aplicagdo na plataforma ThingsBoard possibilita a obtencdo de dados
essenciais em tempo real, tais como, movimento e temperatura provindos de dispositivos
instalados no interior do ninho. O dashboard implementado proporcionara uma representacao
visual clara do status de cada ninho monitorado, gerando alerta automaticamente quando
existir ocorréncia de eventos criticos, como aumento excessivo de temperatura ou
movimentos que originam a eclosdo dos ovos incubados. O dashboard, além de fornecer
informacdes cruciais para pesquisadores e ambientalistas, sera acessivel a comunidade local
por intermédio de um aplicativo movel exclusivo. A revisdo do projeto abrange estratégias
continuas de aprimoramento, enfatizando a colaboragdo com especialistas locais e a
participagdo ativa da comunidade para otimizar a eficicia da aplicacdo de monitoramento. O
papel central do dashboard desenvolvido na plataforma ThingsBoard ¢ receber e apresentar
dados vindos de dispositivos instalados nos ninhos de tartarugas, para monitoramento de
temperatura e movimento. Esse sistema facilita a compreensdo e andlise dos dados,
proporcionando insights em relagdo a possibilidade de eclosdo dos ovos, e contribui para a

efetiva conservagao das tartarugas marinhas.

Palavras-Chave: Tartarugas Marinhas. Monitoramento de Ninhos. Internet das Coisas (IoT).

ThingsBoard. Conservagdo Ambiental.



ABSTRACT

This Course Completion Work proposes a monitoring system for sea turtle nesting,
using the ThingsBoard platform to create a monitoring dashboard. The study seeks to
integrate Internet of Things (IoT) technologies and community involvement strategies to
improve the conservation of these species, whose existence has long been threatened by
various predatory factors. The application on the ThingsBoard platform makes it possible to
obtain essential data in real time, such as movement and temperature from devices installed
inside the nest. The implemented dashboard will provide a clear visual representation of the
status of each monitored nest, automatically generating an alert when critical events occur,
such as an excessive increase in temperature or movements that cause the incubated eggs to
hatch. The dashboard, in addition to providing crucial information for researchers and
environmentalists, will be accessible to the local community through an exclusive mobile
application. The project review encompasses ongoing improvement strategies, emphasizing
collaboration with local experts and active community participation to optimize the
effectiveness of the monitoring application. The central role of the dashboard developed on
the ThingsBoard platform is to receive and present data from devices installed in turtle nests,
to monitor temperature and movement. This system facilitates understanding and analysis of
data, providing insights into the possibility of egg hatching, and contributing to the effective

conservation of sea turtles.

Keywords: Sea Turtles. Nest Monitoring. Internet of Things (IoT). ThingsBoard.

Environmental Conservation.
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1 INTRODUCAO

As tartarugas marinhas, encaram ameagas decorrentes da interferéncia irresponsavel
dos seres humanos ¢ das transformacdes ambientais. As fases cruciais em seu ciclo de vida
sdo as migragoes de reproducdo, e eclosdes dos ovos, que exigem inovagdes estratégicas de
monitoramento para que a preservacao dessas espécies ameacgadas seja bem sucedida. Neste
contexto, a preservagdo das tartarugas marinhas iniciou na década de 1980 com o foco na
protecdo das areas de desova identificadas (MARCOVALDI; DEI MARCOVALDI, 1999).
Com o passar dos anos, foram alcangados varios resultados positivos, dentre eles a
identificacdo de novas areas de nidificagdo em varios estados, como Bahia, Alagoas,

Pernambuco, Paraiba, Rio Grande do Norte, Maranhdo, entre outras.

Os indicadores populacionais das tartarugas marinhas sdo normalmente derivados da
contagem dos ninhos, mas para obten¢dao de informagdes completas ¢ imprescindivel uma
coleta de varias outras informacdes adicionais. Acdes direcionadas para pesquisas mais
abrangentes, como perfil térmico das praias de desova, definicdo da temperatura principal, e
pesquisas sobre a frequéncia de desova das fémeas, sdo fundamentais para um entendimento

mais aprofundado.

Com a aparicao de tartarugas em novas areas, a atuagao na conservagao envolveu uma
diversidade de profissionais, pesquisadores e voluntarios. Por isso, orientagdes claras e
protocolos de monitoramento se fazem necessarios para que a coleta de informacgdes
essenciais seja feita de forma inteligente, contribuindo para o aumento do conhecimento sobre
essas espécies marinhas, que sdo criaturas notaveis por suas migracdes e papel vital nos
ecossistemas, porém, ha muitos anos enfrentam ameacgas alarmantes tanto no periodo de
incubacdo quanto na reprodugdo, e estes fatores ameagam a existéncia de diversas espécies.
Devido a essa problematica, para garantir a sobrevivéncia das tartarugas marinhas no futuro, ¢
imprescindivel haver uma mobilizagdo e conscientizacdo dos 6rgdos governamentais, dos

pesquisadores e da populacao.

No decorrer da estagdo reprodutiva, as fémeas adultas partem em direcdo as zonas de
desova, onde depositam seus ovos nas faixas de areia antes de retornarem ao oceano (Figura
1). Com uma média de 60 a 200 ovos por fémea, dependendo da temperatura solar, da maré
onde os ovos foram depositados e do sombreamento, o periodo de incubagdo oscila entre 45 e

60 dias. Quando ocorrem as eclosdes, os filhotes confrontam desafios ao atravessar o trajeto



em dire¢do ao oceano, estando suscetiveis a predadores e riscos diversos (‘“Nascimento”

Tamar [s.d.]).

Feita a cama, cavam com as nadadeiras posieriores um buraco para o ninhe com cerca de meio metro de
profundidade. Esse comportamento de postura varia de acordo com a espécie em relacdo & profundidade do
ninho. Dependendo da espécie, cada fémea pode realizar de frés a 13 desovas em uma mesma temporada de
reproducdo com intervalos que variam entre nove e 21 dias. Os ovos sdo esféricos, do tamanho de uma bolinha
de ténis de mesa e tém casca calcaria flexivel, o gue evita sua guebra no momento da postura. Cada ninho
contém, em meédia, 120 ovos. A maior espécie, a Dermochelys coriacea, costuma formar ninhos com 60 a 100
ovos. Outras espécies menores chegam a colocar entre 150 a 200 ovos.

Figura 1: Zonas de desova, Ninhos e postura baseados em (Tamar, [sd])

Para preservacdo dos locais de desova, no estado de Pernambuco, algumas
organizagdes contam com o apoio de voluntarios durante o monitoramento de nidificagdo no
intuito de protegé-las das ameagas dos predadores e de alguns curiosos que circulam nas
proximidades das areas de reprodugdo. Este apoio ¢ extremamente importante para nao haver
nenhum dano aos ovos, e cada filhote recém-nascido consiga seguir o ciclo de vida da sua
espécie, apesar de que todo esse esforco na prote¢do e monitoramento desse ecossistema, em
alguns lugares, continuam as ocorréncias dos impactos antropogénicos diretos ou indiretos
(HAMANN et al., 2010). Todavia, esta mobilizacdo voluntaria encara muitas dificuldades
devido a abundancia de ninhos a serem monitorados, ja que € necessario uma certa agilidade

neste acompanhamento para quando ocorrerem as diversas eclosdes.

Partindo desse desafio, originou-se a demanda do desenvolvimento de uma aplicagao
sofisticada de monitoramento. Esse sistema sera um aliado valioso para os voluntarios,
monitorando movimentos ¢ alteracdes nos ninhos, proporcionando dados essenciais para
pesquisas futuras relativas as fases de reprodugdo das principais espécies de tartarugas

marinhas e contribuindo com parametros imprescindiveis que irdo servir como fundamento



para a exclusdo dessas espécies da gama de animais ameacados de extingdo no ecossistema

marinho.

Portanto, este projeto apresenta o desenvolvimento de um sistema de monitoramento
de ninhos de tartarugas marinhas na costa de Pernambuco, utilizando a integracdo das
tecnologias de Internet das Coisas (IoT), e estratégias de engajamento comunitario visando a
diminui¢do do impacto humano causado ha dezenas de anos nos habitats das tartarugas

marinhas (LUTCAVAGE et al., 1997).

Convém salientar que o litoral de Pernambuco ¢ biodiversificado e apresenta barreiras
que requer solugdes ajustadveis. O projeto ndo apenas busca coletar insights precisos sobre o
comportamento das tartarugas marinhas durante o periodo de reproducio, mas também almeja
estreitar uma relacdo harmoénica com os individuos da localidade, visto que a colaboracao
com as comunidades e o apreco pelo aprendizado, sdo fatores essenciais para o sucesso de
iniciativas para a conservacdo ambiental. Ao abordar aspectos inovadores, este estudo propde
uma aproximagdo abrangente para o monitoramento de ninhos de tartarugas marinhas em
Pernambuco. Isso ¢ fundamental para a criacdo de um sistema eficaz, bem como promover
uma cultura de preservagao e sustentabilidade, que objetiva a valorizagdo dos animais

marinhos, juntamente com a comunidade costeira.

1.1 OBJETIVO GERAL

O objetivo deste estudo € desenvolver um sistema de monitoramento em nuvem para
ninhos de tartarugas marinhas, utilizando a plataforma ThingsBoard para criar um dashboard
interativo que seja capaz de integrar-se a dispositivos 10T, que possibilite a coleta de dados
relevantes em tempo real, e também a um aplicativo Mobile que possa ampliar o alcance do
sistema, permitindo o envolvimento dos especialistas ¢ da comunidade na preservagdo das

tartarugas marinhas.

1.2 OBJETIVOS ESPECIFICOS

e Instalacdo e configuragdo eficientes da plataforma ThingsBoard para suportar a coleta

e visualizacao de dados.



e Desenvolvimento de uma estrutura de dashboard compativel com os requisitos do

projeto.

e Integracdo de dispositivos IoT, como sensores de movimento e temperatura, para

coleta de dados nos ninhos e comunicagao eficaz com a plataforma ThingsBoard.

e (riagdo de uma interface do usuario intuitiva para facilitar a interpretagdo dos dados
por pesquisadores, conservacionistas ¢ a comunidade local, com elementos visuais

simples e atrativos.

2 REFERENCIAL TEORICO

Este capitulo descreve os conceitos necessarios para a compreensdo deste trabalho.
Em virtude disso, a se¢do 2.1 demonstra a importancia das tartarugas marinhas em
Pernambuco, enfatizando a ameaga de extingdo e o papel crucial da Fundagdo Pro-Tamar na
conservagdo, incluindo beneficios sociais € econdmicos para as comunidades costeiras; a
secdo 2.2 discute a transi¢ao para tecnologias avangadas, como sensores € 10T, aprimorando
o monitoramento de ninhos de tartarugas e superando limitagdes dos métodos tradicionais; A
secdo 2.3 destaca a importancia da Internet das Coisas (IoT) no monitoramento de ninhos de
tartarugas marinhas, enfatizando a plataforma ThingsBoard e o protocolo MQTT,
proporcionando tomadas de decisdo precisas e coleta de dados em tempo real para a
conservacdo eficaz dessas espécies; A se¢do 2.4 explana a importancia dos dashboards no
monitoramento de tartarugas marinhas, destacando sua utilidade em projetos de conservagao.
Sdo explorados trés tipos especificos: dashboards analiticos para andlises detalhadas,
estratégicos para gestores e taticos para otimizar a eficiéncia operacional em monitoramentos
ambientais; A secdo 2.5 discorre sobre a arquitetura de [oT em trés camadas: sensoriamento,
transporte e aplicagdo. Enfatiza a importancia do sensoriamento, apesar das limitacdes de
recursos, € explica o papel das camadas de transporte e aplicacdo na gestao de operagdes de
rede e andlise de dados, respectivamente; A se¢do 2.6 expde solugdes-chave para o
desenvolvimento [0T, como o Arduino Uno e¢ o ESP32, e explora protocolos como CoAP,

MQTT e HTTP, ressaltando a eficiéncia do MQTT no monitoramento de ninhos de tartarugas.



2.1 TARTARUGAS MARINHAS E CONSERVACAO

As tartarugas marinhas exercem um papel fundamental nos ecossistemas marinhos,
representando uma componente Unica e primitiva da diversidade bioldgica. Elas pertencem a
linhagem mais antiga de répteis vivos, e surgiram pela primeira vez ao longo do periodo
Jurdssico. Sua presenga ¢ essencial para a satde e equilibrio dos ambientes marinhos

(PRITCHARD, 1997).

Em Pernambuco, varias espécies de tartarugas marinhas, como a Chelonia mydas
(tartaruga-verde) e a Eretmochelys imbricata (tartaruga-de-pente), desovam em praias
especificas, colaborando expressivamente para a biodiversidade local. O periodo reprodutivo
da espécie Eretmochelys imbricata distribui-se entre os meses de setembro a outubro
(FERREIRA, 2009), periodo o qual ¢ considerado mais quente durante o ano no estado de
Pernambuco. Essa fase reprodutiva ¢ habitual em todas as areas de desova da regido nordeste,

e apresenta um crescimento considerdvel das desovas nos meses de dezembro a margo

(MOURA et al., 2012).

A conservagdo dessas espécies torna-se indispensavel, uma vez que muitas delas
encontram-se ameacadas de extingdo devido a destruicdo do habitat, poluicdo marinha e
captura incidental em atividades de pesca. Por esse motivo, a Fundacao Pré-Tamar ¢ uma
instituicdo que desempenha um papel principal na conservacao das tartarugas marinhas,
promovendo inclusdo social, gerando emprego para os moradores das comunidades costeiras
e respeitando as particularidades da regido. Atualmente, o sustento financeiro de muitos
habitantes do litoral Pernambucano ¢ através das atividades ligadas a conservagdo das

tartarugas marinhas, € por este motivo, as iniciativas da Fundacdo vem se destacando e

impactando positivamente nas areas monitoradas (CORREIA et al., 2016).
2.2 MONITORAMENTO EM NINHOS DE TARTARUGAS

Este segmento destaca a evolucdo dos métodos de monitoramento, introduzindo a
tecnologia como uma ferramenta eficaz para superar as limitagdes dos métodos tradicionais.
Visto que, a vigilancia em nidificag@o de tartarugas marinhas ¢ primordial para compreender e
conservar esses animais ameagados. Bons métodos tradicionais utilizados em monitoramento,
como marcar fisicamente os ninhos e observa-los continuamente, vem sendo historicamente

utilizados (HAWKES et al., 2007). No entanto, esses métodos apresentam limitagdes,



incluindo a interferéncia humana, que mesmo com a presenga de placas sinalizadoras e dos
orgaos fiscalizadores impedindo a circulagdo de veiculos, algumas pessoas desrespeitam as

leis e impactam direta e indiretamente as espécies marinhas (CORREIA et al., 2016).

Atualmente, a aplicagdo de tecnologias para monitoramento tem se mostrado
promissora devido ao uso de sensores, transmissores via satélite e outros tipos de dispositivos
acoplados em dareas a serem monitoradas. Isto permite a coleta de dados em tempo real e
oferece uma visdo mais abrangente dos eventos reprodutivos e migratérios de uma variedade

de espécies (BLUMENTHAL et al., 2009).

Além disso, a implementagdo das tecnologias IoT tem proporcionado avangos
significativos, permitindo a transmissdo remota de dados. A utilizacdo de IoT nesses sistemas,
potencializa as inovagdes de produtos e torna-se um fator significativo para a interagdo

homem-maquina (SANTOS et al., 2015).

2.3 THINGSBOARD E INTERNET DAS COISAS (IoT) EM NIDIFICACAO DE
TARTARUGAS MARINHAS

A Internet das Coisas, conhecida pela sigla em inglés Internet of Things (IoT), diz
respeito a interligacdo de dispositivos incorporados e identificdveis na infraestrutura da
Internet. Sua proposta estende-se além das comunicacdes maquina a maquina (M2M),
abrangendo a oferta de conectividade avancada entre dispositivos e sistemas, trazendo uma
diversidade de protocolos e aplicagdes. Essa interligagdo dos equipamentos embarcados €
capaz de automatizar operagdes do usuario em diversos setores e possibilitar a implementagao
de aplicacdes aprimoradas, como redes inteligentes (SURESH; SARAVANA KUMAR;
SUNDARARAJAN, 2015).

Escolher corretamente uma plataforma de Internet das Coisas (IoT) ¢ importantissimo
para que o projeto de monitoramento ambiental seja eficaz, como o monitoramento de ninhos
de tartarugas marinhas. Um exemplo de solucdo personalizavel para coletar, visualizar e

analisar dados de dispositivos (IoT) distribuidos, ¢ a plataforma Thingsboard.

O ThingsBoard ¢ uma plataforma de codigo aberto para gerenciamento de dados em
projetos IoT, ela permite que dispositivos embarcados se conectem através dos protocolos

MQTT, CoAP ou HTTP, enviando informacdes coletadas. A plataforma dispde de



flexibilidade com a defini¢do de regras para manipulacdo dos dados, e isto permite a criagdo
de dashboards personalizados. Existe a possibilidade de criar cadeias de regras para o
processamento de dados, bem como decidir como eles poderdo ser visualizados, seja em
graficos, widgets internos disponiveis na biblioteca (Figura 2) ou personalizados. A
plataforma ainda possui recursos como o recebimento de alarmes para eventos de telemetria,

atualizagdes de atributos e a¢des do usuario (THINGSBOARD, 2017).
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Figura 2: Biblioteca de Widgets do Thingsboard

Segundo autoria citada anteriormente, o software ainda oferece suporte para a criagdo
de painéis sofisticados com atualizagdes em tempo real, permitindo a customizacdo dos
diversos widgets, como medidores analogicos e digitais, graficos, controles, mapas, alarmes,
cartdes, entre outros. O sistema ThingsBoard permite a individualiza¢do de cada dispositivo
por meio de um foken de acesso exclusivo, possibilitando os ajustes baseados em seus perfis
individuais. Além disso, o estabelecimento das relagdes entre dispositivos conectados, ativos,
clientes e outras entidades ¢ permitido. Isso admite que a propriedade dos dados seja
identificada, e que diversos protocolos de conexdao em varias linguagens de programacao
sejam suportados. Todavia, o ThingsBoard contém escalabilidade, tolerancia a falhas e bom
desempenho, que garante a preservacao dos dados armazenados. Seu painel oferece diversas
opgoes de visualizagdo, como graficos de linhas e barras, para, respectivamente, dados de
séries temporais e exibir valores Unicos (Figura 3), tornando o ThingsBoard indicado para

atender as necessidades que demandam exibi¢do de dados em tempo real.
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Figura 3: Dashboard de visualizagdo de dados de temperatura no ThingsBoard

O dashboard para monitoramento de temperatura (Figura 3) utiliza dois tipos de
widgets. Primeiramente ¢ exibido um componente de barra vertical digital, que mostra uma
variacao de -60 °C a 60 °C da temperatura atualmente registrada. Em seguida, ¢ apresentado
um grafico de linhas de série temporal, que por sua vez exibe alteragdes de temperatura no

decorrer do tempo (THINGSBOARD, 2017).

Por isso, projetos de conservagdo se destacam como uma abordagem para monitorar
ambientes naturais e espécies ameacadas de extingdo. A coleta de dados em tempo real,
realizada por meio de sensores conectados, possibilita uma compreensdo abrangente dos
padrdes e comportamentos dos animais monitorados em seus habitats, fornecendo

informacgdes sobre a incubacgao e eclosdao dos ovos.

2.4 DASHBOARDS

Um dashboard, ¢ uma aplicagdo identificada como painel de dados, ¢ uma ferramenta
de andlise estruturada destinada a exibir indicadores indispenséaveis de desempenho, métricas
e dados criticos de forma organizada, oferecendo um visual eficiente com informagdes
detalhadas (Rasmussen et al., 2009).

Os dashboards sdo fundamentais ao concentrar informagdes de maneira eficiente,
evitando sobrecarga e juntando informacgdes de maneira uniforme. Ao minimizar possiveis
barreiras na interpretacdo dos dados, esse sistema auxilia os usudrios no entendimento das

informagdes. Em comparagdo a outros modos de leitura e analise de dados, os dashboards se



sobressaem ao compilar diversos servigos. Na computacdo, eles utilizam uma gama de
informagdes, e atingem o estado atual de servicos e dispositivos [oT, dados geograficos,
estatisticas relacionadas a grandes volumes de dados, relatorios apresentados em forma de

graficos, entre outros.

A arquitetura de desenvolvimento de um dashboard engloba a coleta de dados e
orientagdes para atingir a0 maximo a sua utilidade. E imprescindivel integrar dados, processos
e diferentes concepgdes para criar dashboards inteligentes. Compreender o funcionamento dos
dados e sua utilizacdo € um aspecto crucial, visto que a monitorizagao e correlagdo dos dados,
juntamente com outras informagdes, permitem avaliar os resultados conforme o esperado

(ROLIM, 2020).

Um dashboard bem implementado, tem destaque ao oferecer uma visualizagdo que
facilita a interpretagcdo dos dados coletados durante o monitoramento ambiental,
especialmente em projetos de conservacdo como o monitoramento de nidificacdo de
tartarugas marinhas. Um painel eficaz ndo apenas apresenta dados de maneira acessivel, mas
também concede uma compreensdo precisa do status dos ninhos. E isso tudo ¢ muito
importante, pois uma interface de usudrio amigavel e intuitiva, facilita a interpretacao dos

dados por parte dos voluntarios e pesquisadores envolvidos no projeto.

O uso de dashboards para o monitoramento ambiental a cada dia torna-se fundamental
em diversas areas, proporcionando uma visualizagdo e interpretacio de dados
instantaneamente. Existem varios tipos de dashboards, cada um com suas peculiaridades
inerentes a diferentes situagdes de monitoramento em diversos habitats. A seguir serdo

exibidas as caracteristicas dos dashboards Analiticos, Taticos e Estratégicos.
2.4.1 DASHBOARDS ANALITICOS

Dashboards analiticos destacam-se pela capacidade de fazer andlises minuciosas e
complexas. Eles viabilizam ferramentas de ponta para a interpretagao de dados, identificando
padrdes, tendéncias e correlacdes. Essa abordagem ¢ muito importante para projetos de
monitoramento ambiental que exige uma compreensdo mais aprofundada das variaveis
estudadas. A capacidade de visualizagcdo do dashboard analitico ¢ primordial para as tomadas

de decisdo pertinentes aos projetos ambientais complexos (Pappas ¢ Whitman).



2.4.2 DASHBOARDS TATICOS

O dashboard tatico tem uma grande contribui¢do para as tomadas de decisdao na
empresa, eles fornecem informacdes especificas e direcionadas as acdes. Ele denomina-se
“tatico” devido ao planejamento estratégico do negdcio e da visdo em atingir os objetivos
estabelecidos. Também otimiza a eficiéncia operacional em monitoramentos. Nesse estilo de
painel, sdo inseridos indicadores-chave de desempenho possibilitando uma avaliagdao da

estratégia em curso (COOPERSYSTEM, 2023).
2.4.3 DASHBOARDS ESTRATEGICOS

Os dashboards estratégicos conforme (Pappas e Whitman), concentram-se em
indicadores-chave de desempenho (KPIs) e métricas, proporcionando uma visibilidade ampla
do estado do sistema monitorado. Essa abordagem ¢ importantissima para gestores e
tomadores de decisdo que necessitam ter o entendimento de todo o progresso relacionados aos

objetivos estratégicos.
2.5 ARQUITETURA EM TRES CAMADAS

Uma arquitetura de IoT pode ser conceituada como uma combinagdo dos sistemas
fisico e virtual. Essa estrutura compreende uma reunido de elementos em atividade, tais como
protocolos, sensores, comunica¢do, entre outros. A arquitetura desempenha um papel

primordial no processo de construcao dos sistemas de [oT (RAY, 2018).

As aplicagdes de Internet das Coisas (IoT) frequentemente seguem uma arquitetura de
trés camadas, incluindo sensoriamento, aplicacdo e transporte (Figura 4). A camada de
sensoriamento desempenha um papel crucial na coleta de informacdes em redes que fazem
uso da IoT (Yaqoob et al., 2017). Destaca-se que os dispositivos de sensoriamento na [oT sao
caracterizados por restricdes significativas de recursos, como memoria, largura de banda e
capacidade de processamento. Essas limitagcdes, no entanto, ndo diminuem a grande
importancia desses dispositivos no contexto da IoT pelo motivo de que eles trazem ndo
somente confiabilidade e melhorias no desempenho, mas também reduzem custos na

arquitetura de seguranca (Triantafyllou et al., 2018)



[ 4 4 ==

;J (c-:) -1 ij ¢ =7 0

Figura 4: Camadas de rede de IoT baseada em YAQOOB et al. (2017)

A gestdo das operagdes de rede é responsabilidade da camada de transporte, enquanto
a camada de aplicagdo utiliza tecnologias de computagao inteligente, como a computagdo em
nuvem, para analisar informagdes provindas do amplo volume de dados. Essa camada
desempenha o papel de interagdo entre a Internet das Coisas (IoT) e o usudrio (Yaqoob et al.,

2017).

A implementac¢do da IoT engloba varios componentes de software que se comunicam
entre si por meio de protocolos e regras de internet, possibilitando que os dispositivos IoT

utilizando gateways, se conectem a internet (Triantafyllou et al., 2018).

Para desenvolver sistemas de [oT, sdo demandadas solu¢des que apresentem eficiéncia
energética, custos reduzidos, habilidade de comunicacdo por meio de redes sem fio e
capacidade de processamento para a execucdo dessas aplicacdes(Maier et al.,2017). Na

préxima se¢do, serdo apresentadas duas plataformas IoT disponiveis no mercado.

2.6 PLATAFORMAS PARA DESENVOLVIMENTO EM (IoT)

O crescimento acelerado da Internet das Coisas (IoT) tem impactado na forma como
interagimos com o mundo conectado. Com isso, encontrar solucdes adequadas para o

desenvolvimento em IoT torna-se uma prioridade essencial. Este capitulo explora algumas das



ferramentas e protocolos mais importantes para alavancar projetos de IoT, destacando a
multifuncionalidade do Arduino Uno e do ESP32, bem como as categorias de protocolos IoT,

com énfase nos principais: CoAP, MQTT e HTTP.

2.6.1 O ARDUINO UNO

A (Figura 5) exibe uma placa microcontroladora que se baseia no processador
ATmega328P. Apresenta 14 pinos de entrada/saida digital, sendo 6 deles utilizaveis como
saidas PWM, além de 6 entradas analdgicas. Ele contém todos os componentes necessarios
para suportar o microcontrolador e ¢ equipado com um ressonador ceramico de 16 MHz
(CSTCE16MO0V53-R0), conexdao USB, conector de alimentagao, conector ICSP ¢ um botao
de reset. Para utiliza-lo, basta conectd-lo a um computador por meio de um cabo USB ou

alimenté-lo com um adaptador AC-DC ou bateria. (Arduino, 2022).

Figura 5: Placa controladora Arduino uno R3 baseada em (ARDUINO, 2022)

2.6.2 ESP32

Desenvolvido pela empresa Espressif Systems, o ESP32 (Figura 6), ¢ um
microcontrolador SoC (System on Chip) com Wi-Fi 802.11 b/g/n integrado, Bluetooth de
modo duplo versdo 4.2 e uma variedade de periféricos. Ele sucedeu o chip 8266 com a

implementagdo de dois nicleos com clock em versdes que chegam em até 240 MHz.

O desenvolvimento de aplicagdes com microcontroladores ESP32 oferece uma revisao

ampla em processamento de dados. Essa aplicacdo, permite a conexdo dos



microcontroladores aos modulos (IoT) e aos sensores inteligentes para que dados sejam

enviados ao sistema superior (Babiuch et al., 2019).

3.3V Power On LED  USB-t0o-UART Bridge

ESP32-53-WROOM-1/1U/2 RGB LED Pin Headers

USB Port

Reset Button

Boot Button
USB-to-UART Port

5Vto 3.3V LDO Pin Headers

Figura 6: Placa ESP32 baseada em (“ESP32-S3-DevKitC-1 v1.1 - ESP32-S3 - — ESP-IDF Programming Guide

latest documentation”, [s.d.])

2.6.3 PROTOCOLOS (IoT)

Nesta secdo, serdo apresentados os principais protocolos IoT utilizados na atualidade,

como: CoAP, MQTT e HTTP.

Compartilhamento de mensagens e dados sdo organizados pelos Protocolos de IoT que
fazem parte de uma estrutura da Internet das Coisas (Figura 7), e esses podem ser executados
em diversas arquiteturas, permitindo que seja estabelecida uma comunicagdo de ponta a
ponta. O modelo de protocolo IoT ¢ determinado pela arquitetura que o sistema opera. As
camadas utilizadas para enviar e receber dados, sio mapeadas pelo modelo Open Systems
Interconnection (OSI). Cada protocolo na arquitetura permite a comunicagdo entre

dispositivos diversos (NEWARK, 2022).
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Figura 7: Representacdo da pilha de protocolos em aplicagdes de IoT baseada em (NEWARK, 2022)

Os dispositivos IoT utilizados, baseados em ESP32, sido registrados no sistema
ThingsBoard, para que a comunicacdo e envio de dados por meio do protocolo MQTT seja

permitida.

Uma das caracteristicas mais importantes de uma aplica¢do para Internet das Coisas ¢é
o protocolo de comunica¢ao adotado. E fundamental ser adotado um protocolo aceito por
orgdos de padronizacdo. Dessa forma, a aplicacdo terd beneficios em termos de

interoperabilidade e seguranca (SILVA, p. 16, 2019).
2.6.3.1 CoAP

E um protocolo leve com bastante eficiéncia para dispositivos com recursos limitados
e redes restritas. Utiliza o User Datagram Protocol (UDP) para comunicagdo entre cliente e
servidor, reduzindo o uso de espago com o formato de dados binarios (EXL). Muito aplicado
em automagdo, microcontroladores e dispositivos moveis, o CoAP faz com que a
comunicagdo entre terminais de aplicacdo e servigos seja feita de maneira facil, tornando-o

ideal para ambientes com restricdes de largura de banda e recursos (NEWARK, 2022).



2.6.3.2 MQTT

Protocolo de Telemetria de Filas de Mensagens, o MQTT tem uma arquitetura
interessante (Figura 8), e ¢ generosamente adotado em aplicagdes IoT por ser vantajoso,
incluindo facil implementagdo, pouco uso de largura de banda, bibliotecas compativeis com
muitas linguagens e o tipo de troca de mensagens publicador-assinante. Esse modelo viabiliza
o envio de dados para nenhum, um ou varios clientes, e isso ¢ ideal para projetos inteligentes.
Os elementos principais incluem o publicador (envia dados para um topico), o assinante
(recebe dados de um topico), o broker (gerencia a comunicagdo) € os tdpicos que sao

propriamente os enderecos para publicar e assinar dados (BRIAN et al., 2022).

Publicador (cliente) Subscritor (cliente)
Lé o tépico (subscribe) .
_— -
hond Publica um tépico
. - Publica um tépico
7

MQTT Broker

Figura 8: Arquitetura do protocolo MQTT baseada de (“Ficheiro: Arquitetura MQTT exemplo.png — Wikipédia, a
enciclopédia livre”, 2020)

A aplicagdo do MQTT no monitoramento de ninhos de tartarugas marinhas oferece
vantagens significativas. A transmissdo de dados sobre movimento e temperatura em tempo
real permite uma resposta imediata a eventos criticos, como a eclosdo dos ovos. Além disso, a
eficiéncia do MQTT na minimizagdo do trafego de dados torna-o ideal para ambientes
remotos, contribuindo para a preservagdo da largura de banda, com baixo consumo energético
e garantindo uma comunicacdo continua entre os dispositivos distribuidos nos ninhos de

tartarugas.



2.6.3.3 HTTP

O HTTP, criado inicialmente por Tim Berners-Lee e padronizado em 1997, é um
protocolo de comunicagdo largamente utilizado na web. Opostamente ao CoAP que utiliza
topicos, ele utiliza Universal Resource Identifier (URI) para envio e recebimento de dados
entre servidor e cliente. Baseado em texto, ndo estabelece limites para cabecgalhos e
mensagens, mas depende do servidor web para determinar o tamanho dos pacotes que serdo
enviados. Utiliza TCP como protocolo de transporte padrao e TLS/SSL para seguranga. O
HTTP ¢ absolutamente aceito, fornecendo recursos como conexdes persistentes, pipeline de

solicitagdo e codificagdo de transferéncia em partes (NAIK, 2017).

3 TRABALHOS RELACIONADOS

Recentemente, algumas plataformas estdo incorporando ideias de painel de controle
para a criagdo de aplicagdes inovadoras para obter uma visualizacdo de dados da forma mais
otimizada possivel. Este capitulo tem como propdsito oferecer uma visdo ampla das diversas
plataformas destinadas ao desenvolvimento de sistemas que suportam a criagdo e visualizagao
por meio de painéis de controle. A escolha das plataformas foi baseada em alguns critérios
importantes, tais como, a utilizagdo de componentes para a criagdo de dashboards, apoio a
dados geograficos e gestdo de usuarios da aplicacdo. Na se¢do subsequente, abordaremos a
plataforma Kaa IoT, seguida pela exploracao da plataforma glue.things e posteriormente,
discutiremos a plataforma Freeboard. Por ultimo, teremos um resumo de funcionalidades
compartilhadas entre os sistemas discutidos neste capitulo, para entdo tracarmos os passos do

desenvolvimento de dashboards nessas plataformas.

3.1 KAAIOT

A plataforma Kaa IoT ¢ um middleware de codigo aberto destinado a implementagao
de aplicagdes para a Internet das Coisas (IoT). Conforme (“» Visdo geral dos recursos de
[oT”, [sd]), a implantacdo e monitoramento imediato de dispositivos, a coleta e analise de
dados de sensores, € a configuragdo de dispositivos remotos, sao 0s principais recursos que o
sistema possui. A aplicagao Kaa IoT tem a capacidade de coletar dados de dispositivos que
utilizam protocolos MQTT e CoAP, que sdo considerados leves em relag@o aos sistemas loT.

Adicionalmente, emprega uma arquitetura de gateway para a conexdo com dispositivos



mediante protocolo de rede local ou proximidade, convertendo as mensagens no nivel de

transporte.

O componente de visualizagdo de dados no Kaa incorpora um conjunto diversificado
de widgets com caracteristicas distintas, que ¢ bastante semelhante ao Freeboard, que sera
abordado na se¢do 3.3 e ao ThingsBoard utilizado neste trabalho. Alguns exemplos incluem
widget de configuragdo de valor, que pode ser ajustado pelo usuario por meio de botdes;
formulério de configuragdo, utilizado para edicdo e visualizagdo de métricas; configuracdo de
JSON, permitindo visualizacdo e edicdo de configura¢des em formato JSON; e controle,
executando comandos em um terminal que exibe resultados. Esses widgets possibilitam a
visualizagao de dados em formas diversas, como telemetria e estatisticas, por exemplo, ¢
também permitem envio de comandos e edi¢des nas configuracdes. Todos os widgets no Kaa
podem ser alterados, sejam os relacionados a fonte dos dados, ou os de representagao visual.
O componente de visualizagdo no Kaa também oferece personalizagdo dos widgets para casos
de uso especificos. Os painéis no Kaa ajudam a organizar os widgets em grupos logicos e
definir o layout, permitindo hiperlinks para facilitar a navega¢do em conjuntos complexos de
dados para diversos dispositivos. Além disso, o Kaa suporta modelos de dashboard para

reutilizagdo de configuracdes em dashboards distintos.

Os painéis no Kaa ajudam a organizar os widgets em grupos logicos e definir o layout,
permitindo hiperlinks para facilitar a navegacdo em conjuntos complexos de dados para
diversos dispositivos. Além disso, o Kaa suporta modelos de dashboard para reutilizacao de

configura¢des em dashboards distintos.
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Figura 9: Widget de barra adaptado de (“» Visdo geral dos recursos de 1oT”, [sd])



Dispondo de interfaces de programagdo de aplicativos (APIs) acessiveis para a
integracdo com sistemas desenvolvidos por terceiros, o Kaa pode ser conectado a ferramentas
externas de visualizagdo e exploragdo de dados. Embora ofereca gerenciadores de dispositivos
IoT, usuarios e permissdes, o Kaa ndo inclui mecanismos para integragao de dados, sendo

necessario configurar fontes de dados para enviar informagdes a plataforma.

3.2 GLUE.THINGS

A plataforma também dedicada a gestdo de dispositivos IoT e ao desenvolvimento de
aplicagcdes ¢ o glue.things, conforme mencionado por (KLEINFELD et al.,, 2014). Essa
plataforma destaca-se como uma solugdo, abordando tanto a entrega quanto o gerenciamento
de fluxos de dados de dispositivos, aplicagdes e integracdao. O glue.things ¢ baseado nas redes

de comunicacdao operando em tempo real, simplificando a integragdo de dispositivos e dos

dados.

Essa plataforma viabiliza a conexdo de dispositivos por meio de protocolos como
HTTP, CoAP e MQTT, utilizando também sockets web para controlar o acesso aos dados

produzidos pelos dispositivos.

Ao contrario de plataformas como Freeboard, ThingsBoard e Kaa IoT, que usam
interfaces especificas para configurar widgets, o glue.things se destaca ao possibilitar essa

configuragdo por meio de mashups.

Alguns beneficios estdo disponiveis, um deles, ¢ o Gerenciador de Dispositivos, que é
uma ferramenta baseada na Web, e projetada para conectar e registrar dispositivos no
Glue.things, além de proporcionar aos desenvolvedores, atualizagdes em tempo real do fluxo
de dados transmitidos ao serem conectados. Ja o seguinte, ¢ o Composer, que por sua vez
oferece aos desenvolvedores a habilidade de reunir, modificar e unir fluxos de dados de
dispositivos de forma visual e intuitiva. Esse processo ocorre por intermédio de um editor de

fluxo online, simplificando a interconexao.

Dessa forma, o Gerenciador de Dispositivos € o Composer trabalham em conjunto,
proporcionando uma &tima experiéncia na gestdo ¢ manipulacdo de dados de dispositivos
relacionados ao Glue.things. Por meio dos mashups, € possivel criar aplicacdes de maneira
simplificada, pois esses componentes sdo configuraveis e podem ser combinados para criar

novos elementos.



3.3 FREEBOARD

O Sistema Freeboard, desenvolvido pela Bug Labs, representa um projeto de painel
gratuito de codigo aberto com inscrigdes opcionais hospedadas, criado pelos mesmos
desenvolvedores do servico dweet voltado para dispositivos de IoT. Este painel pode ser

integrado com diversas fontes de dados e se destaca por sua interface.

A organizagdo da estrutura do Freeboard ¢ feita por um painel de configuracdo na
borda. No menu "Fontes de dados", localizado na parte superior, os usuarios podem inserir as
fontes responsaveis pelo fornecimento dos dados exibidos nos widgets. No topo da interface,
ha um menu que permite carregar e adicionar painéis de visualiza¢do, bem como diversos
widgets, como texto, indicador, imagem, luz indicadora, Google Maps, Dweet ¢ HTML

(MARTINEZ RUIZ, 2018).

O Freeboard ¢ uma ferramenta que visualiza dados em tempo real, integrando
componentes com APIs para dar origem a dashboards de controle. Esse recurso facilita a

visualizagao de dados de sistemas baseados na IoT, assemelhando-os a navegadores.

Os widgets do Freeboard incluem uma diversidade de componentes, como mapas,
HTML, imagens, texto, medidores, graficos de linha, ponteiros e indicadores de luz. A Figura
10 exemplifica 3 tipos de widgets capazes de apresentar dados detalhados de diferentes fontes
e dispositivos, proporcionando uma compreensdo abrangente do ambiente monitorado. Em
virtude disso, o sistema Freeboard torna-se uma escolha versatil e eficaz para projetos de

visualiza¢ao de dados em projetos embarcados.
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Figura 10: Tipos de widgets no Freeboard baseados em (MARTINEZ RUIZ, 2018).

O Freeboard se conecta principalmente ao Dweet, uma plataforma de middleware para
[oT que possibilita o compartilhamento de informacdes por produtos, dispositivos ou
maquinas conectadas a Internet. Essa integracao amplia as potencialidades da IoT, permitindo

a interconexao de fluxos de dados para uma diversidade de aplicacdes.

Apesar da interface intuitiva e configuragdo facil, o Freeboard carece de algumas
funcionalidades presentes em plataformas de middleware, como gerenciadores de dispositivos
[oT, usuarios e permissdes, além de mecanismos para integracdo de dados. Essas
funcionalidades s3o encontradas em plataformas como, ThingsBoard e Kaa IoT, apresentadas
anteriormente. Dessa forma, o Freeboard pode ser considerado uma plataforma

exclusivamente dedicada a visualizacao de dados.
3.4 COMPARACAO DAS PLATAFORMAS APRESENTADAS

No decorrer deste capitulo, foram apresentadas distintas plataformas correlacionadas a
Internet das Coisas (IoT) e middleware, com destaque no suporte ao desenvolvimento de
aplicagdes por meio de dashboards interativos. Tendo como objetivo a promogdo de uma
andlise abrangente e comparativa entre as plataformas exploradas, a Tabela 1 foi estruturada
com o intuito de evidenciar e fortalecer os recursos comuns presentes em pelo menos duas
dessas solucdes apresentadas. Essa compilacdo busca oferecer uma visdo detalhada e

estruturada dos conhecimentos compartilhados, proporcionando insights imprescindiveis para



apoiar as tomadas de decisdes durante o processo de selecdo da plataforma mais adequada as

necessidades especificas de desenvolvimento e implementacdo do sistema de monitoramento.

Possibilidade Possibilidade
de Geréncia de de Geréncia de
Plataforma | Protocolos | Dispositivos Widgets Gateway Usuarios
HTML, Imagens, Medidores, Contrale de Atuadores,
MQTT, HTTR, Graficos, Mapas, Valor numérico, Formulario de
KaalaT CoAP §im Configuracdo, Texto, Configuracdo de JSON Sim Sim
MQTT HTTR,
gluethings  |CoAP §im N&o especificados Nao Sim
Mapas, Imagens, Ponteiro e Indicador de luz, Texto,
Medidor, HTML,Grafico de linha, Ponteiro e Indicador
Freeboard MOTT,HTTP  [Ndo de luz N&o N&o
Medidores Analogicos e Digitais, Cartdes, Graficos,
MQTT, HTTR, Controle, Alarmes, Gateways widgets, Portas de
ThingsBoard | CoAP Sim entrada e saida, Datas, Administradores de Entidades |Sim Sim

Tabela 1 — Comparacdo de Recursos nas Plataformas Estudadas

Segundo (Wendler), ¢ extremamente importante a criacdo de dashboards eficientes,
bem como seguir passos como definicdo do tipo de dashboard, escolha da ferramenta
adequada, selecdo dos indicadores relevantes e utilizagdo dos recursos visuais claros. Esses

pontos visam aprimorar a tomada de decisdo por meio de clareza sobre objetivos e estratégias.

Considerando o projeto de monitoramento em nidificacdo de tartarugas, a escolha do
ThingsBoard como a plataforma mais adequada tem respaldo pelos trés passos fundamentais
no desenvolvimento de dashboards para IoT, que sdo: selecdo de métricas, preenchimento do
dashboard com dados e relacionamentos entre métricas, ¢ todos esses passos sao totalmente
atendidos pelo sistema ThingsBoard, o que o torna diferente das plataformas Freeboard,

KaaloT e glue.things.

Ao mesmo tempo que as plataformas analisadas, como KaaloT, glue.things e
Freeboard, igualmente utilizam widgets para definir métricas, o ThingsBoard se sobressai por
sua grande variedade de widgets e pela capacidade de configura-los flexivelmente. A
quantidade abundante de widgets oferecidos pelo ThingsBoard concede uma representacao
com precisdo das métricas primordiais para o monitoramento de ninhos de tartarugas,
abrangendo aspectos como temperatura, movimento, localizacdo geografica e status dos

dispositivos.



No passo seguinte, ao preencher o dashboard com dados, o ThingsBoard ¢ ressaltado
pela maneira simples de integracdo com diferentes fontes de dados e dispositivos. Em
contrapartida, outras plataformas necessitam da selecdo das fontes de dados e escolha manual
dos dados a serem exibidos nos widgets, ¢ o ThingsBoard oferece uma experiéncia mais
intuitiva e flexivel. A capacidade de trabalhar em tempo real com dados e a configuracao facil
proporcionam eficiéncia na exposicdo de informagdes cruciais para o monitoramento de

ninhos de tartarugas marinhas.

O ultimo passo, envolve o estabelecimento de relacionamentos entre métricas que, por
sua vez, ¢ indispensavel para o entendimento aprofundado dos dados coletados. Nesse
cenario, o ThingsBoard dispde de recursos de ponta, como a capacidade de construir widgets
aninhados e organizar visualmente os relacionamentos entre métricas distintas, por exemplo,
analisando a "Taxa de Eclosdo", um widget pode ser criado, para relacionar a tendéncia ao
longo do tempo com a "Temperatura Média do Ninho". Essa associagdo permitird investigar
como as variagdes de temperatura afetam diretamente a taxa de eclosdao. Também, ao fazer
uma analise do "Tempo de Incubagdo", pode-se criar um widget que demonstre a correlagao

entre o tempo desde o momento da desova e a probabilidade de eclosao.

Enquanto as plataformas Freeboard e KaaloT, igualmente, permitem organizagao de
widgets, o ThingsBoard se destaca por fornecer uma interface mais intuitiva para estabelecer

essas relacoes de forma flexivel.

O Freeboard, ainda que possua funcionalidades similares, pode ser considerado como
o mais limitado em relacdo a personalizacdo e variedade de widgets. O KaaloT ganha
destaque devido as suas funcionalidades, especialmente relacionadas aos mapas e listas de
dispositivos, mas pode exigir um processo de aprendizado mais rebuscado. A glue.things,
torna sua configuracdo mais simples com seu enfoque em mashups, porém, pode ser menos

flexivel em alguns aspectos (ROLIM, 2020).

Por tudo isso, o ThingsBoard além de atender, supera as expectativas em todos os
passos essenciais para o desenvolvimento de dashboards para 10T, e por este motivo, esse
sistema transforma-se no mais recomendado para o projeto de monitoramento de ninhos de

tartarugas marinhas em comparacdo com as demais plataformas tratadas neste estudo.



4 MATERIAIS E METODOS

A evolugdo do dashboard para o monitoramento de ninhos de tartarugas marinhas na
plataforma ThingsBoard segue o avanco das tecnologias de Internet das Coisas (IoT) com a
utilizagdo dos recursos que a plataforma possui para coletar, armazenar e visualizar os dados
dos animais a qualquer tempo.

Neste capitulo, estdo descritos os detalhes sobre o processo de producao do dashboard,

partindo das configuragdes iniciais e chegando nas funcionalidades almejadas.

4.1 PLATAFORMA THINGSBOARD

A plataforma escolhida foi o ThingsBoard em virtude de sua capacidade de
gerenciamento dos dispositivos [oT, coletar dados, armazenar as informag¢des em um banco de
dados e pela sua interface de visualizacdo customizavel. Inicialmente a configuragdo do
sistema consiste na criagdo de uma instancia na nuvem ou em algum servidor local, na

defini¢do dos dispositivos e na configuragdo dos parametros de conexao.

Nesse projeto, foi configurada uma instdncia na nuvem, para garantir a acessibilidade
remota e a escalabilidade da plataforma. Os dispositivos [oT utilizados, baseados em ESP32,
foram registrados no sistema ThingsBoard, para que a comunicagdo e envio de dados por
meio do protocolo MQTT fosse permitida.

O ThingsBoard disponibiliza coleta e armazenamento de dados de maneira escalavel e
tolerante a falhas, deixando a aplicacdo segura e, ao mesmo tempo, dando suporte a
abundancia de dados. Esta plataforma também ¢ uma ferramenta que depende da Internet para
seu funcionamento, assim ¢ possivel que dados sejam visualizados com painéis
personalizados e flexiveis e que sejam compartilhados com os clientes do sistema

(THINGSBOARD, 2021).

4.2 WIDGETS IMPORTANTES PARA A IMPLEMENTACAO DO DASHBOARD

A implementacdo e o design do dashboard foram realizados considerando as

caracteristicas proprias do projeto de monitoramento dos ninhos.



O objetivo da aplicagdo ¢ apresentar uma interface clara e explicativa para o
acompanhamento da situacdo atual dos ninhos monitorados, incluindo dados de movimento e
temperatura.

O layout do dashboard foi projetado para exibir os dados de localizagdo, temperatura e
movimento, utilizando widgets particulares da plataforma, tais como: mapas, graficos de
barras e de linhas, cartdes com informacdes dindmicas ou estaticas, e alarmes (Figura 11).
Com a utilizacdo dos recursos da plataforma ThingsBoard, foram definidos marcadores
dindmicos para cada local no mapa, indicando a localizagdo exata da area de desova. Além
disso, graficos com atualizagdes em tempo real foram construidos para caso algum parametro,
considerado como regra, passe a ser violado, um alarme seja gerado indicando uma possivel

eclosdo dos ovos, possibilitando a mobilizagao agil dos envolvidos no monitoramento.

Mais adiante, serdo apresentados detalhadamente cada um dos widgets utilizados no
dashboard. Essa abordagem permitirdA uma compreensdo mais aprofundada das

funcionalidades especificas oferecidas por cada elemento visual, enriquecendo a experiéncia

de acompanhamento e tomada de decisdes relacionadas aos ninhos monitorados.
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Figura 11: Dashboard do Sistema de monitoramento de ninhos de tartarugas marinhas (acervo do autor)



4.2.1 WIDGET DE CARTAO

Esse widget de cartdo (Figura 12), fornece dados dinamicos ou estaticos relacionados
aos aspectos caracteristicos dos ninhos monitorados. Também possibilita a inclusdo de dados
instantaneamente como, por exemplo, a temperatura atual do ninho, latitude e longitude, e

quantidade de movimentos, concedendo uma visao rapida e objetiva.

ThingsBoard | Dashboard X +

C A\ Néo seguro  tb.jualabs.com:8080/dashboards/e771512... v

Status de Todos os Ninhos o+ Q

Nome da entidade ¢  Active accelerometer Temperature Humidity Latitude

ninho1 [ ] {"isMoving":false} 28.8°C 87 % -8.243747954558 E

ninho2 [ ] {"isMoving"true} 28.0°C 87 % -8.245594762916 E

ninho3 [ ] {"isMoving"true} 25.3°C 86 % -8.247349 E

ninho4 [ ] {"isMoving":false} 25.5°C 80 % -8.248775673630 E

ninho5 [ ] {"isMoving":false} 29.3°C 88 % -8.249358 E
Items per page: 10 - 1-50f5

Figura 12: Widget de cartdo, baseada em (acervo do autor)

4.2.2 WIDGET DE ALARME

O widget de alarme (Figura 13) desempenha um papel crucial no alerta de ocorréncias
que envolvam violagdes de parametros pré-definidos. Ele ressalta situagdes criticas, como
ocorréncias de possiveis eclosdes dos ovos, possibilitando uma resposta agil por parte de

quem monitora a nidificagdo.
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Figura 13: Widget de alarme, baseada em (acervo do autor)

4.2.3 WIDGET DE MAPA

Este widget de mapa (Figura 14) exibe uma representacao visual da localizagdo exata
de cada ninho no mapa. Com a utilizagdo de marcadores dinamicos, este componente oferece

uma visdo geografica ampla, facilitando o acompanhamento e a identificagdo precisa das

areas de conservacao.
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Figura 14: Widget de Mapa, baseada em (acervo do autor)



4.2.4 WIDGET GRAFICO DE LINHA

O widget grafico de linha (Figura 15) ¢ empregado para visualizar tendéncias
temporais nos dados monitorados. Pode ser utilizado, por exemplo, para representar variagdoes

de temperatura ao longo do tempo, fornecendo insights valiosos para a analise.
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Figura 15: Widget Gréfico de linhas, baseada em (acervo do autor)

4.3 CONFIGURANDO O THINGSBOARD PARA MONITORAMENTO

Nesta secdo, exploraremos os passos para configuragdo do ThingsBoard para
monitoramento, visto que ¢ fundamental para estabelecer um sistema otimizado, abrangendo a

criacdo de perfis de dispositivo, definicao de regras, e constru¢ao de dashboards intuitivos.
4.3.1 DEVICE PROFILES

Inicialmente, foi criado um perfil de dispositivo denominado "Temperature Sensor"
(Figura 16). Esse perfil foi associado a "Root Rule Chain" para centralizar a ldgica de
monitoramento. Definiu-se o tipo de transporte como MQTT para efetiva comunicagdo entre
os dispositivos e o ThingsBoard (Figura 17). Além disso, configurou-se um alarme na cadeia

de regra raiz (Figura 18), acionado quando a temperatura ultrapassa o valor estimado (critico).
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Device profile details

Detalhes Transport configuration Alarm rules (1) Device provisioning
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Figura 16: Device profiles (perfis de dispositivos baseada em acervo do autor)
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Figura 17: configurando o protocolo MQTT como tipo de transporte (baseada em acervo do autor)
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Figura 18: Regras para alarme de temperatura muito alta considerada como critica(baseada em acervo do autor)

4.3.2 CADEIA DE REGRAS (RULE CHAIN)

As figuras (19 e 20) destacam a configuracdo da cadeia de regras, na qual, foram
utilizados geradores que, por meio de um cédigo JavaScript, simulam dados de temperatura,
movimento, umidade e outros atributos para cada dispositivo especifico a ser testado. As

regras foram definidas para refletir situagdes realistas, permitindo uma analise abrangente do

comportamento dos ninhos monitorados.
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Figura 19: Configuracdo da cadeia de Regras (baseada em acervo do autor)




n2

Acédo - generator

Detalhes Eventos Ajuda
Tig Dispositiveo
Di - - . >
ispositivo ninho2
Queue
TBEL Java Script
function Generate(previMsa, previdetadata, previdsgType) { Tidy ﬁ @ -

7 77 Simula temperatura entre 25 & 38, com uma Ccasa decimal
8 war temperature = (Math.random() * 5 + 25).toFixed(1);

o

1@ J/ Simula umidade entre 206 e 9@, com uma casa decimal
11 war humidity = (Math.random() * 18 + 80).toFixed(l1);
12

13 S/ Simula movimento aleatdrio (true ou false)

14 war isMoving = Math.random() > ©.5;

15

16 // Obtém o ID do dispositivo (pode ser substituido pelo identificador real do
dispositivo)

Figura 20: Codigo Java Script gerador dos dados simulados (baseada em acervo do autor)

4.3.3 DISPOSITIVOS

Para cada ninho, criou-se um dispositivo especifico (Figura 21), comegando com a
adicdo do denominado "ninhol". Associou-se este dispositivo ao perfil previamente

configurado ("Temperature Sensor").
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I copiar ID de dispositivo 1 copiar token de acesso

Temperature Sensor

Figura 21: Detalhes do dispositivo adicionado (baseada em acervo do autor)



Foram configurados atributos da entidade (Figura 22), tais como, latitude, longitude,
nome, umidade, entre outros. Por fim, o ID do dispositivo localizado no menu (detalhes), foi
copiado para ser adicionado ao codigo JavaScript configurado na cadeia de regras, visto que ¢

obrigatdrio para que os dados simulados sejam exibidos corretamente no dashboard.
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Items per page: | 10 v 1-100f13 > 2l

Figura 22: Adicionando atributos do dispositivo (baseada em acervo do autor)

4.3.4 DASHBOARDS

Um painel especifico para o monitoramento dos ninhos foi criado utilizando o menu
de dashboards, com ele, foi desenvolvido o painel com cinco widgets estrategicamente
posicionados para receber os dados dos dispositivos simulados (Figura 11). Os widgets foram
escolhidos para proporcionar uma visualizagdo clara e informativa, incluindo mapas, graficos

de barras e cartoes dindmicos.

O dashboard gerado apresenta uma visualizagdo intuitiva e eficaz para analises
necessarias, permitindo o acompanhamento em tempo real da situacdo dos ninhos
monitorados. As configuragcdes detalhadas nos profiles de dispositivos e cadeias de regras

garantem a relevancia dos dados apresentados no dashboard.



4.4 VALIDACAO E INTEGRACAO COM O HARDWARE, E COM O APLICATIVO
MOBILE

Com a conclusdo do dashboard na plataforma ThingsBoard, realizou-se uma etapa de
validagdo para garantir o correto funcionamento do sistema. A partir disso, os procedimentos
comecaram a ser simulados através da utilizagdo de um cliente MQTT para enviar dados
ficticios, a fim de verificar se as funcionalidades do dashboard estariam nos conformes.

Apds uma validagdo bem-sucedida, iniciou-se a integra¢do do hardware propriamente
dito com a plataforma em questdo. Entdo, o dispositivo IoT baseado na plataforma ESP32
pode ser conectado ao sistema, para a realizagdo da coleta dos dados reais. Com isso, essas
informacdes foram transmitidas via protocolo MQTT para a plataforma ThingsBoard, onde
foram processadas e apresentadas no dashboard instantaneamente.

Convém salientar que, a integracdo nao se restringe apenas ao hardware, abrangendo
também a sincronizagdo com um aplicativo mobile. Essa aplicagdo, otimamente integrada ao
ThingsBoard, proporciona aos usudrios a mesma visualizagdo dos dados do dashboard na
infraestrutura em nuvem para monitoramento de nidificagdo de tartarugas marinhas. Desta
maneira, ¢ importante ressaltar que o dashboard desenvolvido apresenta a capacidade
particular de integragdo com hardware IoT, e com um aplicativo mobile. Este aplicativo
proporciona a visualizacdo conveniente ¢ em tempo real dos dados presentes no dashboard,
aprimorando a mobilidade e a acessibilidade, tanto na versdo web quanto no aplicativo
mobile.

E importante mencionar que tanto o dispositivo sensor quanto o aplicativo mobile
foram implementados no contexto de outros dois trabalhos de conclusao de curso,
estabelecendo assim uma abordagem interdisciplinar e colaborativa para o desenvolvimento

desse sistema de monitoramento de tartarugas marinhas.

5 CONCLUSAO

Considerando a crescente importancia da preservagdo das tartarugas marinhas, este
projeto propds a implementacdo de um sistema de monitoramento inovador baseado na
plataforma ThingsBoard. Através da aplicacdo de tecnologias de Internet das Coisas (IoT),
conseguimos criar um dashboard dindmico e eficaz para acompanhar, em tempo real, a
situacdo dos ninhos de tartarugas.

A escolha da plataforma ThingsBoard revelou-se como a mais adequada, em virtude

da oferta de um gerenciamento eficiente dos dispositivos [oT, da coleta e armazenamento



escalavel de dados, além de oferecer uma interface de visualizacdo customizavel. A
configuragdo da instdncia na nuvem garantiu acessibilidade remota e escalabilidade,

elementos indispensaveis para a efetividade do sistema.

Os widgets minuciosamente selecionados e customizados para o dashboard, como o
Widget de Cartdo, Alarme, Mapa, Grafico de Linha e Gréfico de Barras, forneceram uma
ampla representagdo dos dados essenciais para o monitoramento dos ninhos. A capacidade de
criar marcadores dindmicos no mapa e gerar alerta em tempo real em caso de violagdes de

parametros criticos destacou-se como uma ferramenta valiosa para a conservagao.

A configuracdo detalhada no ThingsBoard, desde a criacdo de perfis de dispositivos
até a definicdo de regras e a constru¢do do dashboard, demonstrou-se primordial para o
sistema alcangar os objetivos. O uso de dispositivos baseados em ESP32, a simulacdo de
dados para validacdo e a integragao bem-sucedida com hardware real e um aplicativo mobile

consolidaram a robustez da solucdo proposta.

O desenvolvimento deste sistema de monitoramento representa ndo apenas uma
aplicacdo eficaz da tecnologia [oT, mas também uma contribuicdo significativa para a
preservacao das tartarugas marinhas. A capacidade de detectar eventos criticos, como
possiveis eclosdes, de forma 4gil e remota, destaca-se como um avancgo crucial na gestdo de

areas de nidificagao.

No entanto, ¢ fundamental reconhecer que, como em qualquer sistema, existem
desafios e limitagcdes a serem enfrentados. A manutencdo continua, a seguranga dos dados e
possiveis aprimoramentos futuros devem ser considerados para garantir a eficacia a longo

prazo do sistema.

Contudo, este trabalho ndo apenas atendeu aos objetivos propostos, mas também abriu

portas para futuras pesquisas e desenvolvimentos na area de monitoramento de nidificacao.

Para trabalhos futuros, ¢ essencial a realizacdo de testes da plataforma em campo,
atestando a eficicia do sistema em um ambiente real. Estes testes irdo proporcionar dados
sobre o desempenho do hardware 10T, a credibilidade das medigdes ¢ a interagdo estavel com
a infraestrutura em nuvem. Além disso, conduzir estudos de longo prazo ¢ um fator valioso
para averiguar o impacto da implementacdo do sistema no sucesso reprodutivo das tartarugas

marinhas.



A otimizagdo do aplicativo mobile, considerando o feedback dos usudrios, passa a ser
outra linha de pesquisa importante, tendo em vista que ampliar as funcionalidades do
aplicativo melhora o sistema e ajuda a fortalecer a participacdo da comunidade local no

processo de conservacao.

Esses trabalhos futuros irdo confirmar a validade e aplicabilidade do sistema, e
também contribuirdo para o avanco do conhecimento na area de monitoramento de

nidifica¢@o de tartarugas marinhas por meio das tecnologias IoT.
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