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Resumo. Nos dias atuais, as Application Programming Interfaces (APIs) de-
sempenham um papel fundamental nas aplicacées, permitindo a integragdo
entre diferentes sistemas. No entanto, devido a sensibilidade dos dados e
informagoes pessoais que as APIs lidam, frequentemente elas sdo alvos de
ataques realizados por agentes maliciosos. Para auxiliar desenvolvedores e
analistas de seguranca, o Open Web Application Security Project (OWASP)
publicou uma lista dos dez problemas mais comuns em APIs, visando identi-
ficd-los e fornecer indicacoes de como resolvé-los. Neste contexto, este artigo
propoe uma abordagem inovadora para o ensino-aprendizado sobre seguranca
da informagdo em APISs, utilizando o método de ensino-aprendizagem chamado
Aprendizagem Baseada em Problemas (ABP), esta abordagem permitird que
os alunos se engajem ativamente na resolucdo de desafios reais relacionados
a segurangca em APIs, pois, eles serdo expostos a problemas auténticos e de-
senvolverdo habilidades prdticas de andlise, identificacdo de vulnerabilidades
e aplicagdo de contramedidas.

Abstract. In today’s world, Application Programming Interfaces (APIs) play a
crucial role in applications by enabling integration between different systems.
However, due to the sensitivity of the data and personal information that APIs
handle, they are often targeted by malicious actors. To assist developers and
security analysts, the Open Web Application Security Project (OWASP) has pu-
blished a list of the top ten most common API security problems, aiming to iden-
tify and provide guidance on resolving them. In this context, this article proposes
an innovative approach to learning security in APIs, utilizing the problem-based
learning method known as Problem-Based Learning (PBL). This approach will
actively engage students in solving real challenges related to API security, ex-
posing them to authentic problems and developing practical skills in analysis,
vulnerability identification, and countermeasure application.

1. Introducao

Uma Application Programming Interface (API) pode ser definida como um conjunto de
normas que permite a comunicacio entre softwares de plataformas distintas através de
protocolos e formatos especificos. Um dos principais beneficios em relagdo a utilizagao
de uma API € o fato de ndo precisarmos escrever todo o cddigo para consumir um deter-
minado recurso, o que trds agilidade para o processo de desenvolvimento de software. Por



exemplo, um desenvolvedor que queira criar um aplicativo que mostre as fotos armazena-
das no seu dispositivo, pode utilizar as APIs do proprio sistema operacional para realizar
tal integracdo.

-

E comum que muitas destas APIs manipulem informagdes potencialmente
sensiveis, como informacdes pessoais, financeiras e de saide. Um exemplo deste tipo
de API sdao as APIs de compartilhamento de dados bancdrios pessoais mais conhecida
como Open Banking desenvolvidas e mantidas pelas institui¢des financeiras do Brasil.

Por este motivo, conforme demonstrado no estudo State of API Security, Q1 2022
(Labs, 2022) promovido pela empresa Salt Security, o nimero de ataques realizados por
agentes maliciosos nas APIs cresceu cerca de 681% entre margo de 2021 e margo de 2022.
Neste mesmo estudo foi constatado que cerca de 34% das empresas entrevistadas nao
realizavam testes de seguranca nas suas APIs, 85% delas consideravam as ferramentas
de seguranca que eles possuiam eram ineficientes contra ataques em APIs e que 35%
consideravam que nao possuiam a expertise necessaria para implementar as prote¢des de
seguranca em suas APIs.

Diante deste cendrio, o ensino-aprendizagem sobre seguranca da informacgao
em APIs desempenha um papel fundamental na capacitacdo de profissionais da 4rea
de tecnologia, para que estes sejam capazes de desenvolver APIs robustas, confidveis
e seguras.Alguns dos principais beneficios do ensino-aprendizagem em seguranca da
informagao em APIs sdo:

* Conscientizacdo dos riscos: O ensino-aprendizagem sobre seguranca da
informacdo em APIs ajuda os alunos a entenderem os riscos associados ao uso
inadequado ou ndo seguro das APIs. Isso inclui a compreensao das vulnerabilida-
des comuns e das melhores praticas para mitigar esses riscos;

* Conhecimento de técnicas de prote¢do: Os alunos aprendem técnicas e estratégias
eficazes para proteger as suas APIs contra ataques. Isso envolve a compreensao
de métodos de autenticacdo segura, criptografia, validacao de entrada, controle de
acesso e monitoramento de atividades suspeitas;

» Habilidades de deteccdo e resposta a incidentes: O ensino-aprendizagem sobre
seguranca da informac¢do em APIs capacita os alunos a identificarem e responde-
rem rapidamente a incidentes de seguranca. Eles aprendem a detectar atividades
suspeitas, investigar possiveis violagdes e tomar medidas corretivas adequadas;

* Preparacdo para carreiras em seguranca: O ensino-aprendizagem sobre seguranga
da informacdo em APIs prepara os alunos para carreiras em segurancga cibernética,
fornecendo as habilidades necessdarias para enfrentar os desafios do mundo real.
Eles se tornam profissionais capazes de proteger efetivamente as APIs que eles
desenvolvem e garantir a integridade e confidencialidade dos dados;

* Protecdo dos dados e reputagdo das organizagdes: A seguranca da informacdo
em APIs desempenha um papel crucial na protecdo dos dados e na preservacao
da reputacdo das organizagdes. Os profissionais treinados nessa drea ajudam a
garantir que as APIs sejam implementadas e mantidas com os mais altos padroes
de seguranc¢a, minimizando os riscos de violacdes de dados e outros incidentes de
seguranca.

Para auxiliar a comunidade de desenvolvimento de software e analistas de
seguranca da informacao, a fundacao Open Web Application Security Project (OWASP)



publicou em 2019 uma lista denominada OWASP API Security Top 10, que contém as
dez vulnerabilidades mais encontradas em APIs bem como uma documenta¢do de como
identificé-las e corrigi-las. Apesar de ter sido publicada em 2019, esta lista se mantém
atual e relevante, pois, até 0 momento em que este artigo € escrito, nenhuma nova versao
desta lista foi publicada.

O objetivo deste trabalho e a explicac@o sobre cada vulnerabilidade proposta pela
OWASP serao elucidados nos proximos capitulos.

1.1. Objetivos gerais

O objetivo principal deste trabalho é propor uma nova abordagem para o aprendizado
sobre seguranca da informacdo em APIs, utilizando como base o método de ensino-
aprendizagem a Aprendizagem Baseada em Problemas (ABP). Através dessa aborda-
gem, os participantes serdo capazes de desenvolver habilidades préticas na identificagao,
andlise e resolugdo dos principais problemas de seguranca enfrentados pelas APIs, utili-
zando como base, o OWASP API Security TOP 10.

1.2. Objetivos especificos

Principais objetivos especificos:

1. Definir o método de ensino-aprendizagem que serd utilizado;

2. Desenvolver uma API que utilize o método de ensino escolhido para abordar cada
um dos problemas de seguranga propostos pelo OWASP TOP 10 API Security,
onde cada funcionalidade da API conterd um ou mais problemas de seguranca.
Para tal, a API deverd possuir as seguintes funcionalidades:

* Uma funcionalidade de login que esteja vulnerdvel a ataques de forca bruta
e de credential stuffing;

* Uma funcionalidade de exportar comprovante de pagamento que esteja
vulnerdvel a injecdo de cddigo HTML/JavaScript em conversores de
codigo HTML para PDF;

* Implementar um JSON Web Token (JWT) que utilize um secret com baixa
entropia e esteja passivel a ataques de forcga bruta;

* Uma funcionalidade de monitoramento que esteja vulneravel ao problema
de subversao de filtragens baseadas em URL;

* Uma funcionalidade de visualizar perfil que ndo possua nenhum meca-
nismo de controle de acesso atrelado;

* Em cada funcionalidade, retornar uma mensagem de erro descritiva, con-
tendo por exemplo, a pilha de erros da aplicagdo;

* Uma funcionalidade de desativar conta que esteja vulneravel a atribui¢ao
de varidveis em massa;

* Uma funcionalidade de consultar saldo que esteja vulneravel a injecdo de
codigo NoSQL;

* Uma funcionalidade de transferir saldo que esteja vulnerdvel a escalacdo
horizontal de privilégios;

3. Desenvolver uma documentacdo robusta que servird como material de apoio, con-
tendo um tutorial de como utilizar a API, detalhes sobre a sua estrutura € uma
explicacdo sobre os problemas de seguranca propostos;



4. Realizar experimentos com pessoas interessadas em aprender sobre seguranca da
informacao em APIs, com o intuito de validar o artefato desenvolvido;

5. Realizar uma verificacdo de aprendizagem com os estudantes envolvidos nos ex-
perimentos;

6. Implementar um ciclo de melhoria continua do artefato, cujas melhorias serdo im-
plementadas a partir dos feedbacks dos envolvidos nos ciclos de experimentacao.

2. Referencial teorico

Esta secdo trard, a partir de uma extensa revisao bibliografica, os principais conceitos dos
problemas de seguranca que serdo abordados pela API desenvolvida durante este projeto
e uma breve reflexao sobre o tema de aprendizagem baseada em problemas.

2.1. Aprendizagem baseada em problemas

A Aprendizagem baseada em problemas (ABP) é uma abordagem educacional que uti-
liza problemas do mundo real como forma de facilitar o aprendizado. E um método de
ensino centro no aluno, onde o mesmo € envolvido em um processo ativo de resolucdo de
problemas do mundo real, cujo objetivo € promover o pensamento critico, desenvolver a
habilidade de solucionar problemas e aprofundar o conhecimento acerca de um determi-
nado tema (Barrows, 1986).

As principais caracteristicas da aprendizagem baseada em problemas sdo:

* Problemas reais - O ABP baseia-se na ideia de que os estudantes aprendem me-
lhor ao tentarem encontrar solu¢des para problemas que sejam relevantes e signi-
ficativos para eles. Esses problemas geralmente sdo complexos, o que exige dos
estudantes o uso do pensamento critico e e habilidades que possam auxiliar na
resolucao do problema;

* Centrado ao estudante - Uma abordagem de aprendizagem centrada no estudante
significa dizer que o mesmo deve ser um participante ativo no processo de apren-
dizagem, buscando novas fontes de conhecimento para resolver o problema pro-
posto;

* Colaboracao - Os estudantes devem trabalhar juntos em equipes para encontrar
solugdes para os problemas apresentados, criando um ambiente de aprendizado
favoravel e inclusivo, onde os estudantes se sentem encorajados a compartilhar
suas ideias e trabalhar em equipe;

» Aprendizado profundo - O ABP permite que os estudantes apliquem e integrem
os conhecimentos e habilidades de maneira significativa durante a resolu¢dao dos
problemas. Isso auxilia a aprofundar o conhecimento em um determinado tema, o
que torna o aprendizado mais duradouro.

Um estudo de Barrows (1986) mostrou que os alunos que aprenderam através do ABP
tiveram notas significativamente mais altas em testes de pensamento critico e resolugdes
de problemas em comparagdo aos alunos que foram ensinados através de abordagens mais
tradicionais. Além da melhoria no desempenho, o ABP também aumenta a motivacao e o
interesse dos alunos acerca de um determinado tema (Boud & Feletti, 1991).

Esta abordagem serd aplicada em um artefato que serd composto por uma
documentagdo que servird como material de apoio e uma API vulnerédvel, que contera to-
dos os dez problemas de seguranca propostos pelo OWASP API Security TOP 10. Através



do material de apoio desenvolvido, os alunos serdo capazes de entender os principais con-
ceitos e como os problemas propostos pelo OWASP API Security TOP 10 sdo explorados
no dia a dia.

Ap6s este primeiro contato, a API vulnerdvel servird como um laboratério para
que os alunos apliquem o conhecimento adquirido para implementarem as melhores
préticas de seguranca para mitigar os riscos identificados. Tal abordagem permitird que
os alunos apliquem o aprendizado tedrico de seguranca da informacdo em um contexto
pratico e relevante e que eles desenvolvam habilidades essenciais de andlise, identificacao
de vulnerabilidades e aplicacdo de contramedidas, contribuindo para o desenvolvimento
de APIs mais seguras.

2.2. Vulnerabilidades

Conforme descrito no livro Foundations of Information Security: A Straightforward In-
troduction (Andress, 2019) uma vulnerabilidade pode ser uma fraqueza ou uma brecha
passivel de explora¢ao por um agente malicioso cujo objetivo € causar dano ou prejuizo a
empresa. Geralmente, vulnerabilidades estdo atreladas a sistemas operacionais de dispo-
sitivos ou aplica¢des que a empresa utiliza.

Para auxiliar desenvolvedores e entusiastas em seguranca da informacao, algumas
organizagcdes como por exemplo, a Open Web Application Security Project (OWASP)
categorizaram vulnerabilidades comumente encontradas em diversos tipos de aplicagdo.
No contexto de APIs, as vulnerabilidades foram classificadas da seguinte forma:

Algumas dessas vulnerabilidades abordam o mecanismo de gerenciamento de
sessdo das aplicagdes, por exemplo, o Broken Object Level Authorization - também co-
nhecido como BOLA - e o Broken Function Level Authorization. O primeiro refere-se
a capacidade de um usudrio conseguir manipular, visualizar ou executar acdes em nome
de outros usudrios da aplicagcdo (OWASP, 2019). Apesar de ser um pouco semelhante
ao BOLA, o Broken Function Level Authorization possui como principal caracteristica
a possibilidade de um usudrio realizar uma ag¢ao restringida a um perfil de acesso maior
que o seu, por exemplo, um usudrio comum utilizar uma funcionalidade administrativa
(Gunathunga, 2019).

Outros problemas derivam da auséncia de sanitizacdo dos dados enviados pelo
usudrio, sendo estes, Injection & Mass Assignment. Falhas de inje¢do sao comumente
encontradas em aplicac¢des que realizam alguma consulta em uma base de dados, este tipo
de problema possui como causa raiz a auséncia das validagdes citadas e a utilizacdo de
métodos inerentemente inseguros para a construcao de consultas (Moraes, 2020).

Ja o Mass Assignment ocorre quando uma funcionalidade responsavel por atuali-
zar alguma informacao utilizada pela aplicagdo ndo restringe quais atributos um usudrio
pode modificar (Li, 2021). Através deste comportamento um agente malicioso poderia,
por exemplo, alterar o seu proprio seu saldo numa aplicacdo de finangas.

Broken User Authentication - Este problema de seguranga aborda o mecanismo
de autenticacdo das aplicacoes (OWASP, 2019), desde o momento em que o usudrio in-
sere a combinagdo de login/senha até o gerenciamento da sessdo. Caso exista uma ma
implementagdo deste mecanismo, € possivel utilizd-lo como vetor para realizar ataques
de diciondrio, visando o comprometimento de credenciais ou como vetor para adulteracdao



do token de sessao recebido, com intuito de obter sessoes validas de outros usuarios.

Excessive Data Exposure - Implementacdes genéricas tendem a expor dados po-
tencialmente sensiveis dos usudrios (Barahona, 2022) da aplicacio pois nao avaliam o
grau de confidencialidade de cada informacdo ou atribuem ao client-side a tarefa de ofus-
car tais informacoes.

Lack of Resources and Rate Limiting - A ausé€ncia de mecanismos anti automagao
fornecem os vetores necessdrios para que atacantes explorem problemas de seguranca
existentes na aplicagdo de maneira automatizada. A exploracdo deste problema tem im-
pactos diferentes a depender da regra de negdcio da aplicacdo, entretanto, o impacto mais
comumente encontrado € a indisponibilidade da aplicagdo ou o comprometimento de cre-
denciais de usuarios.

Security Misconfiguration - Configuragdes inadequadas de seguranga podem ocor-
rer em toda cadeia de desenvolvimento, abrangendo o nivel de cédigo até os softwares
utilizados. Mensagens de erros extremamente descritivas, cabecalhos HTTP que revelam
informacdes potencialmente sensiveis e auséncia de patches sdo vetores utilizados por
atacantes para comprometer aplicacdes.

Improper Assets Manager - Aplicacdes que estejam nas versdes de desenvolvi-
mento ou descontinuadas podem servir como vetor para a exploracdo de problemas de
seguranca corrigidos em versoes estiveis.

Insufficient Logging & Monitoring - Esta vulnerabilidade ocorre quando a
aplicacdo ndo fornece para o time de monitoramento e deteccdo as informagdes ne-
cessdrias para uma eventual resposta a incidentes (Kiprin, 2021), no contexto de APIs,
sdo exemplos deste tipo de informagdo: o recurso que estd sendo requisitado, o foken de
sessdo do requisitante, os parametros enviados no corpo da requisi¢ao ou na URL.

Uma vez que a aplicacdo ndo implemente mecanismos de /og e monitoramento,
a mesma permite com que um atacante consiga explorar vulnerabilidades existentes na
aplicacao sem ser detectado.

A préxima secdo descreverd trabalhos andlogos ao proposto neste artigo e que
servirdo como inspirag¢ao para o desenvolvimento do mesmo.

3. Trabalhos Relacionados

O trabalho “Learn security through insecurity” (Sonntag, 2013) apresenta uma proposta
de ensino-aprendizado sobre seguranca da informagdo em aplicacdes web, para tal, o autor
utiliza o método de ensino-aprendizagem a aprendizagem combinada, para desenvolver
uma aplicacdo web na linguagem Java, denominada SecuritySampleServer. Nesta aborda-
gem, os alunos serdo apresentados aos problemas comumente encontrados em aplicacoes
web, onde irdo aprender sobre os conceito de cada um deles e depois irdo aplicar as
correcdes necessdrias para que estes nao sejam explorados.

Apesar de possuir uma proposta muito semelhante com a apresentada neste traba-
lho, o artefato proposto por Sonntag diferencia-se negativamente em dois grandes pontos:
O primeiro ponto decorre do fato de que as vulnerabilidades escolhidas por ele ndo foram
baseadas em uma lista referendada pela comunidade de seguranga da informagdo, como
por exemplo, 0 OWASP TOP 10 Web Application Security Risks. Ja o segundo ponto é



que durante o desenvolvimento do SecuritySampleServer, nenhum experimento fora rea-
lizado com o intuito de avaliar se o artefato proposto por ele de fato seria capaz de ensinar
sobre seguranca da informacdo em aplicacdes web.

O artigo "Development of Training System and Practice Contents for Cybersecu-
rity Education” (Shin et al, 2019) apresenta um sistema denonimado CyExec, este artefato
tem como objetivo servir como uma plataforma de treinamento para que pequenas empre-
sas e institui¢cdes de ensino capacitem-se nos topicos de seguranca da informacgao ofensiva
e defensiva, com foco no aprendizado em detecgdo e respostas a incidentes. Para tal, este
artefato foi dividido em duas partes:

1. Exercicios basicos - Esta parte do artefato trds consigo uma trilha de estudo
que contém os conceitos dos problemas de seguranca que serdo abordados. O
conteddo desta trilha € baseado nas vulnerabilidades propostas por um aplicagao
vulneravel amplamente utilizada no mercado de seguranca da informacgao, conhe-
cida como WebGoat;

2. Exercicios aplicados - Os exercicios praticos fornecem um laboratdrio interativo,
onde sdao abordadas as perspectivas do atacante e do defensor simultaneamente.
O objetivo final é fazer com que as instituicdes que utilizem este artefato de-
senvolvam, através dos exercicios, as competéncias necessdrias para identificar
e responder corretamente a incidentes de seguranga da informacao.

O CyExec diferencia-se da abordagem proposta neste trabalho, uma vez que seu
principal objetivo € ensinar como detectar e responder a incidentes de seguranca, enquanto
o objetivo deste trabalho € ensinar sobre problemas de seguranga em APIs utilizando o
método de ensino-aprendizagem ABP. Além disso, o CyExec nao foi desenvolvido com
base em um método de ensino-aprendizagem, mas sim utilizando um modelo cujo obje-
tivo € avaliar a capacidade de uma empresa na deteccdo de ataques. Por fim, € importante
ressaltar que este artefato ndo passou por um processo de validacdo, ao contrério da pro-
posta apresentada neste trabalho.

Existem algumas ferramentas mais famosas no mercado, entre elas, a Damn Vul-
nerable Web Application (DVWA) que foi desenvolvida pelo DVWA Team, cujo objetivo
¢ ensinar sobre as vulnerabilidades comumente encontradas em aplicagdes web. Para tal,
a aplicacdo possui cerca de dez problemas de seguranca e cada um desses problemas pos-
suem 3 niveis de dificuldade e uma versdo corrigida, além disso, fornece para o usudrio a
op¢ao de visualizar o c6digo fonte de cada funcionalidade para entender o comportamento
de cada uma delas.

A aplicacdo WebGoat desenvolvida pelo Open Web Application Security Project
(OWASP) funciona de maneira andloga ao DVWA, também tendo como &nfase as vulne-
rabilidades comumente encontradas em aplicacdes web, dividas em dez tépicos ou ligdes
sobre cada problema proposto pelo OWASP TOP 10 Web Application Security Risks e
contém cerca de dez desafios por funcionalidade.

Apesar de possuirem semelhancas com a proposta deste trabalho, os projetos ante-
riores abordam, em sua maioria, vulnerabilidades comumente encontradas em aplicagdes
web e por este motivo, nao abrangem todo o OWASP API Secyurity TOP 10, além disso,
estes projetos nao utilizam o método de ensino-aprendizagem aprendizagem baseada em
problemas, que € o foco deste trabalho. Entretanto, os trabalhos citados nesta secao ser-
virdo de inspiracdo para o desenvolvimento da abordagem proposta neste trabalho, cujo



objetivo € fazer com que desenvolvedores e entusiastas em seguranca da informacao ad-
quiram as habilidades e competéncias necessarias para desenvolver APIs seguras e resili-
entes.

4. Metodologia

Esta secao descreverd a metodologia utilizada para o desenvolvimento do artefato,
também definira a estrutura do experimento a ser realizado com estudantes de graduacao
e elucidard como o Aprendizado baseado em problemas (ABP) foi abordado pelo artefato
proposto neste projeto.

Para melhor entendimento, o desenvolvimento deste projeto foi dividido em oito
etapas, sendo elas:

1. Revisao bibliografica;
Defini¢do do método de ensino-aprendizagem;
Estudo do Design Science Research;
Construgdo do artefato: API vulneravel e documentagio;
Defini¢ao e condugao do experimento;
» Execucdo do experimento;
e Analise dos resultados obtidos;
* Implementacdo de melhorias.

Nk

Portanto, a primeira etapa do desenvolvimento deste projeto consistiu na re-
visdo bibliogréfica sobre os temas ensino-aprendizagem e problemas de seguranca da
informacdo em APIs. Esta revisdo teve como objetivo definir qual método de aprendi-
zagem serd abordado pelo artefato proposto e como abordar os problemas de seguranca
propostos dentro do contexto ensino-aprendizagem.

Na segunda etapa, o método de ensino escolhido foi a aprendizagem através de
problemas (ABP). Desta maneira, para abordar o ABP, cada classe de vulnerabilidade
proposta pelo OWASP API Security TOP 10 serd transformada numa funcionalidade de
uma aplicacdo financeira que estard disponivel a partir da API desenvolvida neste projeto.
Cada funcionalidade representard um problema no qual um banco ficticio esta tentando
solucionar.

O OWASP API Security TOP 10 foi escolhido como base para este projeto pelos
motivos a seguir:

* Relevancia - O OWASP API Security TOP 10 tras os problemas de seguranca
mais criticos e comumente encontrados em APIs, o que o torna uma referéncia
relevante e util para pesquisadores e praticantes.

* Credibilidade - O OWASP ¢ uma organiza¢ao mundialmente conhecida e respei-
tada pelos pesquisadores em seguranca da informacgdo, também é amplamente
aceita como uma organizacao de alta credibilidade e confiabilidade neste ramo.
A utilizacao dos materiais do OWASP como base para estudos aumenta as chan-
ces de aceitacdo pela comunidade académica e pelos profissionais do mercado de
seguranca da informacao.

¢ Praticidade - O OWASP API Security TOP 10 é uma guia pratico que pode ser uti-
lizado durante o processo de design e desenvolvimento de um software, trazendo
consigo exemplos e recomendagdes praticas sobre os problemas em questao.



* Aceitacdo - O OWASP TOP 10 API é amplamente aceito como um padrdo na
industria de seguran¢a da informacdo. Ele € utilizado por desenvolvedores, pro-
fissionais de seguranca e organizagdes.

* Comparabilidade - Utilizando o OWASP API Security TOP 10 como base para a
pesquisa, o estudo pode ser comparado com outros projetos que utilizam o mesmo
padrao, o que facilita a compreensao dos resultados encontrados pela pesquisa.

A terceira etapa deste trabalho consistiu no estudo sobre a metodologia Design
Science Research (DSR) para o desenvolvimento do artefato proposto neste projeto. Con-
forme descrito por Henvel (2004) o Design Science Research tem como propdsito prin-
cipal o ganho de conhecimento sobre um determinado tema a partir da constru¢do de um
artefato.

Para alcancgar tal objetivo, Henvel definiu sete diretrizes que devem ser seguidas
para a constru¢ao de um artefato a partir do DSR, sendo elas:

1. Design como um artefato - O objetivo final do DSR deve ser a produ¢do de um
artefato, seja ele um modelo ou um software;

2. Relevancia do problema - O problema abordado pelo artefato deve ser um pro-
blema do cotidiano e que possua grande relevancia;

3. Avaliacdo do Design - A utilidade, qualidade e eficacia do artefato desenvolvido
deve ser classificada através de métodos rigorosos de avaliacdo;

4. Contribui¢do em pesquisa - O resultado obtido deve contribuir de maneira clara e
objetiva para a drea de conhecimento escolhida;

5. Rigor em pesquisa - A credibilidade do DSR esté atrelada a utilizagdo de métodos
rigorosos na construcdo e na qualificacdo do artefato;

6. Design como um processo de pesquisa - O DSR visa garantir que os meios dis-
poniveis foram utilizados de maneira eficiente e de fato resolvem o problema pro-
posto;

7. Pesquisa como forma de comunicagdo - A proposta do artefato deve ser entendida
por pessoas técnicas e pessoas de gestao.

A partir do estudo realizado anteriormente, a quarta etapa consistiu no desenvol-
vimento da API que ird compor o artefato. Esta API representara um banco digital, onde
cada vulnerabilidade descrita pelo OWASP TOP 10 API Security sera abordada, através
das funcionalidades da aplicacdo, como um problema que o banco em questdo estd ten-
tando solucionar.

A API foi desenvolvida utilizando a linguagem de programacdo Node.js com
o apoio do framework Express. A arquitetura escolhida para ela foi a Model-View-
Controller (MVC) em conjunto com o padrdo Representational State Transfer (REST).

A arquitetura MVC foi escolhida pois separa com nitidez as responsabilidades
atribuidas a cada um dos componentes da aplicacdo, o que facilita no entendimento, na
resolucdo de problemas e manutencao do codigo fonte. Por sua vez, o padrao REST define
a utilizacdo de URLs amigéveis e operacdes uniformes, o que simplifica o processo de
consumo da API desenvolvida.

O banco de dados escolhido foi um banco de dados nao relacional, neste caso, o
MongoDB Server na versao 6.0.1. Informacdes detalhadas sobre a estrutura da API e do
banco de dados podem ser obtidas através da pagina API Reference (Henrique, 2023).



Ainda na quarta etapa, com o intuito de auxiliar os estudantes no aprendizado em

seguranca da informacdo através do artefato proposto, fora desenvolvido uma aplicacao
web cujo objetivo € servir como material de apoio para os estudantes que irdo participar
dos ciclos de experimentagdo. O material de apoio foi estruturado da seguinte maneira:

* Introducgdo - Esta se¢do contém uma breve descri¢do sobre a proposta desta API;
e Setup - Esta secdo contém as instrucdes necessdrias para a configuracdo e

utilizagao da API;

API Reference - Esta secao contém todos os detalhes sobre como a API estd es-
truturada, fornecendo ao usudrio uma descricao detalhada sobre a sua arquitetura
e como seus componentes estdo relacionados;

Materiais de apoio - Esta secdo contém dez subsecOes onde cada uma represen-
tard um problema de seguranca abordado pela API. Cada subsec¢ao trard consigo
uma descri¢cdo do problema, como explora-lo e como corrigi-lo. Todo contetdo
da se¢do materiais de apoio foi desenvolvido com base em papers e livros referen-
dados pela comunidade de seguranca da informacao.

Este material de apoio foi desenvolvido utilizando o framework Gitbook. O

conteudo desenvolvido encontra-se disponivel na secio Material de apoio (Henrique,

2023).

Na quinta etapa, com o intuito de entender se de fato o artefato proposto auxilia

no processo de aprendizagem de seguranca da informagdao em APIs, um experimento foi
realizado com 10 estudantes, majoritariamente do curso de Sistemas de Informacdo da
Universidade Federal Rural de Pernambuco (UFRPE). O experimento foi estruturado da
seguinte forma:

1.

2.

Cada estudante recebera o cddigo fonte da aplicagdo juntamente com o material
de apoio;

O experimento serd realizado remotamente, os estudantes entrardo num meet com
o facilitador e terdo 2 horas para ler o material de apoio, entender os problemas de
seguranca abordados e aplicar as corre¢des necessarias;

. 5 problemas de serdo abordados no experimento, os problemas foram previamente

escolhidos pelo facilitador, neste caso, o primeiro autor deste artigo. Os problemas
escolhidos para as rodadas do experimento foram os seguintes:
* Improper Assets Management;
* Broken Object Level Authorization;
¢ Broken User Authentication;
* Mass Assignment;
* Insufficient Logging & Monitoring.
Durante o experimento, os alunos podem tirar dividas com o facilitador conceitu-
ais sobre os problemas de seguranga apresentados;
Ap6s o fim do tempo determinado, cada estudante responderd um questionario
contendo cerca de 15 perguntas — disponiveis no apéndice A - Questiondrio —
para avaliar os seguintes topicos:
* A qualidade do conteido do material de apoio de cada problema de
seguranca abordado durante o experimento;
* Como o estudante avalia o processo de aprendizagem, em outras palavras,
se ele considera que aprendeu sobre seguran¢a da informagao em APIs;



* O nivel de dificuldade dos problemas propostos pela API;

* Verificacdo de aprendizagem:;

* Avaliar se o interesse sobre seguranca da informacao aumentou apds o
contato com o artefato desenvolvido;

» Feedbacks gerais acerca do artefato desenvolvido.

Existem alguns aspectos que podem ajudar a identificar as dificuldades que os
participantes enfrentam, incluindo:

* Conhecimento prévio limitado - Os alunos envolvidos no experimento podem ter
dificuldades se ndo possuirem conhecimento prévio basico sobre alguns conceitos
que antecedem os problemas de seguranc¢a abordados;

» Falta de experiéncia prética - Os alunos que tiverem pouca experiéncia pratica
em desenvolvimento ou em resolucdo de problemas em APIs poderdo enfrentar
dificuldades no momento em que irdo implementar as medidas de seguranca ade-
quadas para tornar a API segura;

* Ma gestdo do tempo - O experimento possui um time-box de 2 horas definido.
Caso os alunos nao gerenciem adequadamente quanto tempo irdo utilizar para
assimilar o conteddo e quanto tempo irdo utilizar para solucionar os problemas
abordados, existe a possibilidade de que eles ndo consigam resolver todos os itens
propostos.

Foi delineado que o estudante necessita ter os seguintes pré-requisitos para participar do
experimento:

* Possuir conhecimento bésico em sistemas operacionais Linux ou Windows;

* Possuir experiéncia no desenvolvimento e no consumo de APIs REST;

* Possuir conhecimento intermediario na linguagem de programacao JavaScript;
* Possuir conhecimento basico sobre o protocolo HTTP e suas aplicacdes;

* Possuir conhecimento intermediario em banco de dados;

Possuir conhecimento basico sobre os conceitos de autorizagdo e autenticagao.

Ap6s o fim do experimento, o estudante deve enviar ao facilitador o cédigo fonte
da aplicagdo, para que seja possivel avaliar se as corre¢des adotadas pelo estudante de
fato resolveram o problema de seguranca em questdo. O experimento foi dividido em trés
rodadas, a primeira foi realizada com trés estudantes, a segunda com quatro estudantes e
a ultima com trés estudantes.

Os feedbacks e resultados obtidos nas rodadas de experimentacao serdo analisados
para entender se o artefato proposto cumpriu o seu propdsito de forma satisfatoria e quais
melhorias devem ser aplicadas. Uma vez que as melhorias indicas estejam implementa-
das, novas rodadas de experimentacdo serao realizadas para manter um ciclo de melhoria
continua do artefato.

Ademais, a metodologia utilizada no desenvolvimento deste trabalho possui algu-
mas limitagdes, entre elas:

* Subjetividade nas avaliagdes - A avaliacdo dos estudantes por meio de um ques-
tiondrio pode ser subjetiva e variar entre os participantes. As respostas podem
ser influenciadas por percep¢des individuais, o que pode dificultar uma avaliacdo
objetiva e precisa do processo de aprendizagem;



» Limita¢cdes na verificagdo de aprendizagem - A verificacdo da aprendizagem por
meio do questiondrio pode ndo ser um indicador completo e abrangente das habi-
lidades adquiridas. Outras formas de avaliacio podem fornecer uma visao mais
completa do conhecimento e habilidades dos participantes;

* Restri¢des acerca do tempo - O experimento foi realizado em um periodo de 2
horas, o que pode ser considerado um fator limitante para a resolu¢do completa
dos problemas e aprofundamento nos conceitos de seguranca. O tempo restrito
pode afetar a compreensao e aplicagdo das correcdes necessarias;

* Limita¢des na comunicac¢do - Embora os estudantes tenham a oportunidade de
tirar ddvidas conceituais com o facilitador, a interagdo remota pode ndo ser tao
efetiva quanto a comunicagao presencial. A falta de interacdo face a face pode
limitar a compreensao e a clareza nas explicacdes;

* Limite na quantidade de participantes - Para garantir que o facilitador consiga
auxiliar todos os participantes do experimento, o nimero maximo de participantes
por rodada € de 5 o que torna o processo de validag¢ao do artefato moroso.

E importante considerar essas limitacdes ao interpretar os resultados do experi-
mento e ao analisar a eficdcia do artefato desenvolvido, buscando formas de mitigar essas
limitagdes e aprimorar a abordagem de ensino-aprendizagem.

5. Resultados

Esta sec@o descreverd os resultados obtidos em cada rodada do experimento, trazendo
consigo o feedback dos alunos sobre cada uma das perguntas do questiondrio, o resultado
da verificacdo de aprendizagem realizada pelo autor ao final de cada rodada e as melhorias
implementadas no artefato apds recebimento dos feedbacks de cada um dos alunos.

5.1. Primeira rodada do experimento

O principal objetivo da primeira rodada do experimento era receber um prognostico inicial
sobre alguns aspectos da API e da documentacao dos cinco problemas de seguranca que
fizeram parte do experimento. Para tal, os alunos avaliaram em uma escala de 1 a 5 o quao
util foi o material de apoio de cada problema de seguranca no aprendizado deles durante
0 experimento, as notas atribuidas por eles podem ser observadas na Tabela 1 a seguir:

Improper Insufficient | Broken Object | Broken
Mass .
Aluno | Assets Assienment Logging & | Level User
Management & Monitoring | Authorization | Authentication
VG 5 5 4 5 5
HC 5 4 5 5 5
TG 5 5 5 5 5

Tabela 1. Feedbacks da primeira rodada sobre os materiais de apoio.




Como podemos observar na Tabela 1, os feedbacks recebidos acerca do material de apoio
desenvolvido foram positivos. A proxima pergunta do questiondrio tem como objetivo
saber se os alunos corrigiram todos os problemas de seguranca propostos, na rodada em
questdo, todos os alunos responderam que cumpriram esta etapa com éxito.

A partir desta informacdo o facilitador, neste caso, o autor deste artigo, avaliou
cada cédigo fonte submetido ao formuldrio com o intuito de verificar se os alunos de fato
corrigiram com éxito os problemas de seguranca abordados no experimento. A Tabela 2
a seguir ilustra o resultado desta verificagao de aprendizagem:

Improper Mass Insufficient | Broken Object | Broken
Aluno | Assets Assienment Logging & | Level User
Management £ Monitoring | Authorization | Authentication
VG Corrigido Corrigido Corrigido Corrigido Corrigido
HC Corrigido Corrigido Corrigido Corrigido Corrigido
TG Corrigido Corrigido Corrigido Corrigido Corrigido

Tabela 2. Resultado da verificacdo de aprendizagem da primeira rodada.

Nesta rodada, os estudantes TG e VG resolveram todos os problemas de seguranca em
pouco mais de uma hora e o aluno HC utilizou todo o time-box do experimento. Também
foi solicitado que os alunos avaliassem em uma escala de 1 a 5 a usabilidade da API e
0 quao desafiadores eram os problemas de seguranga abordados nesta rodada do experi-
mento. Conforme ilustrado na Tabela 3 abaixo, todos avaliaram como nota 4 ambos os
tépicos.

Em uma escalade 1 a 5,
Em uma escalade 1 a 5, ~
A 0 quao desafiadores eram
Aluno o quao f4cil foi utilizar a
AP 0s problemas propostos
) pela API?
VG 4 4
HC 4 4
TG 4 4

Tabela 3. Avaliacao sobre usabilidade da API e grau de dificuldade dos desafios.

Por ultimo, cada aluno realizou uma autoavaliagdo, em uma escala de 1 a 5, no tocante
ao quanto aprendeu sobre seguranca de informacdo e se o interesse dele em tépicos de
seguranca da informag¢@o aumentou apds o contato com a API desenvolvida neste projeto.
A resposta dos alunos para cada uma destas perguntas estdo representadas na Tabela 4 a
seguir:



Em uma escala de 1 a | Apds o contato com esta
5, o quanto vocé apren- | API, o seu interesse por

Aluno . ~
deu sobre seguranca em | seguranga da informacgao
APIs? aumentou?

VG 5 Sim

HC 5 Sim

TG 5 Sim

Tabela 4. Autoavaliacao sobre aprendizado e aumento de interesse em
seguranca da informacao.

Apesar de grande parte dos resultados obtidos nesta rodada serem positivos, a partir dos
feedbacks dos participantes, foram identificadas melhorias a serem aplicadas tanto a API
vulneravel quanto ao material de apoio. A Tabela 5 representa os feedbacks em questao:

Feedback

Melhorias a serem implementadas

”A documentacdo do gitbook estad
com erro nas rostas. Por exemplo, a
rota correta € /api/users/login e nao
/login. Além disso, estdo com barras
duplicadas, ficando //login.”

1. Ajustar as secOes do material de
apoio que fazem referéncia a uma de-
terminada rota da aplicacao.

”Sempre que houver um print ou
snippet do cddigo, falar o nome da
classe para facilitar a visualiza¢ao.”

2. Alterar a documentacgdo para dei-
xar mais explicito ao usudrio quais
classes/arquivos devem ser modifica-
dos para a resolugao do problema.

“Criar um docker-compose para
facilitar no setup inicial.”

”Poderia adicionar um script docker-
compose para facilitar a execucdo
do projeto, aumentando a rapidez na
configuracdo, sem a necessidade de
instalar as ferramentas na méquina
local.”

3. Criar um script docker para facili-
tar o setup da aplicacdo.

Tabela 5. Feedback de melhorias que devem ser implementadas apds o término
da primeira rodada.

Além dos feedbacks anteriores, foi possivel observar que todos utilizaram a ferramenta
Postman para consumir a API desenvolvida, portanto, com o intuito de facilitar a
utilizacdo da API durante o experimento, fora desenvolvida uma collection para a fer-
ramenta em questao, contendo todos os endpoints e os dados necessarios para consumir a
API desenvolvida neste projeto.



Ap6s a andlise destes feedbacks, todas as sugestdes de melhorias indicadas pelos estudan-
tes foram implementadas no artefato € uma nova rodada do experimento fora realizada.

5.2. Segunda rodada do experimento

A segunda rodada tinha como principal objetivo a verificacdo do impacto das melho-
rias implementadas a partir dos feedbacks recebidos na rodada anterior e também se a
avaliacdo de cada aluno sobre os topicos abordados no questiondrio se manteriam seme-
lhantes ao da rodada anterior.

A avaliacdo dos participantes desta rodada acerca do conteido do material de
apoio nao variou significativamente, tendo resultado muito semelhante ao obtido na ro-
dada anterior. As notas atribuidas pelos alunos em cada topico estd descrita na Tabela 6 a
seguir:

Improper Insufficient | Broken Object | Broken
Mass .
Aluno | Assets Assienment Logging & | Level User
Management & Monitoring | Authorization | Authentication
VM 5 4 5 5 4
BG 4 5 5 5 4
AL 5 5 5 5 5
AL 5 5 5 4 5

Tabela 6. Feedbacks dos alunos da segunda rodada sobre o material de apoio.

Entretanto, nesta rodada, trés dos quatro alunos que participaram do experimento
ndo conseguiram resolver todos os desafios propostos. Ao serem questionados qual(is)
problema(s) de seguranc¢a nao foi corrigido com éxito, todos os trés informaram que nao
conseguiram aplicar uma solucio para o problema Broken Object Level Authorization.
Ressaltamos o fato de que todos os alunos que ndo conseguiram solucionar o problema de
seguranca Broken Object Level Authorization utilizaram todo o time-box definido para o
experimento. Apenas o aluno AL forneceu feedback acerca da auséncia de tempo para a
resolucao dos problemas, o mesmo argumentou que acabou perdendo tempo resolvendo
com outras coisas que julgou relevante e que se nao fosse por isto, teria resolvido o pro-
blema em questao.

O resultado da verificacdo de aprendizagem desta rodada estd descrito na Tabela
7 a seguir:



Improper Mass Insufficient | Broken Object | Broken
Aluno | Assets Assienment Logging & | Level User
Management & Monitoring | Authorization | Authentication
VM Corrigido Corrigido Corrigido Corrigido Corrigido
BG Corrigido Corrigido Corrigido Nao corrigido | Corrigido
AL Corrigido Corrigido Corrigido Nao corrigido | Corrigido
HM Corrigido Corrigido Corrigido Nao corrigido | Corrigido

Tabela 7. Resultado da verificacdo de aprendizagem da segunda rodada.

Foi possivel constatar uma melhoria sutil na avaliacdo dos alunos acerca da usabilidade
da API ap6s as melhorias implementadas a partir dos feedbacks recebidos na rodada an-
terior. Nesta rodada, dois dos quatro alunos forneceram a nota maxima (5) neste quesito,
entretanto, um dos participantes avaliou como 3 a usabilidade da API.

Na avaliacdo dos alunos acerca do grau de dificuldade dos problemas de seguranca
apresentados, dois dos alunos atribuiram a nota 3 a este topico, onde um deles informou
no feedback que ja os conhecia, entretanto, os outros dois alunos restantes atribuiram a
nota maxima (5) a este topico. As notas atribuidas por cada um dos alunos aos topicos de
usabilidade e grau de dificuldade dos problemas abordados, estdao representadas na Tabela

8 abaixo:
Em uma escalade 1 a 5, Em 1~1ma escalade 15,
O 0 quao desafiadores eram
Aluno o quao f4cil foi utilizar a
API? 0s problemas propostos
) pela API?
VM 4 3
BG 3 5
AL 5 4
HM 5 5

Tabela 8. Avaliacao sobre usabilidade da API e grau de dificuldade dos desafios.




No quesito de autoavaliacio de aprendizagem, os resultados obtidos nesta rodada
foram menores que os da anterior, tendo dois dos quatro alunos avaliando este quesito
com a nota trés e somente um aluno atribuindo a nota maxima. Ademais, apenas um
aluno informou que o seu interesse sobre seguranca da informac¢do nao aumentou apos
o contato com o artefato desenvolvido neste projeto e durante o experimento, o que €
interessante, pois, apesar de grande parte deles ndo terem corrigido todos os problemas,
o artefato foi capaz de despertar interesse sobre o tema.

A Tabela 9 seguir ilustra a resposta de cada aluno sobre os tdpicos citados anteri-
ormente:

Em uma escala de 1 a | Apds o contato com esta
5, o quanto voceé apren- | API, o seu interesse por

Aluno . ~
deu sobre seguranca em | seguran¢a da informacao
APIs? aumentou?

VM 3 Sim

BG 3 Sim

AL 4 Nao

HM 5 Sim

Tabela 9. Autoavaliacdo dos alunos da segunda rodada sobre aprendizado e
aumento de interesse em seguranca da informacao.

As melhorias identificadas ap6s o final da segunda rodada estdo descritas na Tabela 10 a
seguir:

Feedback

Melhorias a serem implementadas

“Existe um erro na documentacao do
Improper Assets Management, o ar-
quivo apontado para correcdo € o
personRoute.js, entretanto, 0 arquivo
correto € o personController.js.”

1. Corrigir a documenta¢cdo do mate-
rial de apoio em questdo, informando
0 arquivo correto.

”Algumas rotas do postman estdo
com o cabegalho de autorizacdo infor-
mado incorretamente.”

2. Ajustar as rotas do postman onde o
cabecalho X-Acces-Token estd infor-
mado erroneamente.

*E necessrio alterar a ordem dos pro-
blemas na documentagdo, pois, ao
utilizar o botdo de next, sou redirecio-
nado para um problema de seguranca
que nao faz parte do escopo do expe-
rimento.”

3. Alterar a ordem da documentagao
no Gitbook, para que ndo haja desvios
no fluxo do experimento.

Tabela 10. Segunda rodada defeedbacks de melhorias.




Durante esta rodada, um dos alunos cogitou desistir do experimento, argumentando que
ndo possuia proficiéncia suficiente na linguagem de programacao JavaScript e que possuia
uma expectativa de que o experimento funcionasse de maneira andloga a um workshop
mas que sentiu que estava numa prova técnica.

O material de apoio do contetido Broken Object Level Authorization devera ser
incrementado, pois, apesar de terem atribuido a nota maxima a este topico, trés dos quatro
estudantes ndo conseguiram resolver este problema de seguranca, o que indica que este
conteudo precisa ser remodelado para que haja um melhor entendimento de como corrigi-
lo.

Também foi possivel constatar que nenhum dos envolvidos nas duas rodadas op-
taram por solucionar o problema de seguranca Broken User Authentication através da
substituicao do algoritmo criptografico responsavel pela assinatura do token de sessao ge-
rado pela aplicagdo, portanto, este texto serd removido do material de apoio em questdo.

5.3. Terceira rodada do experimento

ApOs as divergéncias apresentadas na rodada anterior, a terceira rodada teve como obje-
tivo validar se as melhorias implementadas seriam capazes de minimizar a quantidade de
alunos que nao conseguiram resolver todos os problemas de seguranca e se os resultados
obtidos serdo semelhantes aos da primeira rodada, onde o tépico principal — aprendizado
através do artefato proposto — foi avaliado com nota méxima (5) pelos estudantes.

Nesta rodada, os estudantes atribuiram a nota maxima a todos os topicos referentes
ao material de apoio, conforme demonstrado na Tabela 11 a seguir:

Improper Insufficient | Broken Object | Broken
Mass .
Aluno | Assets Assienment Logging & | Level User
Management & Monitoring | Authorization | Authentication
MD 5 5 5 5 5
DA 5 5 5 5 5
RN 5 5 5 5 5

Tabela 11. Feedbacks dos alunos da terceira rodada sobre os materiais de apoio.

Nenhum dos estudantes que participaram desta rodada do experimento utilizaram o time-
box completo. Entretanto, um estudante conseguiu resolver o Broken Object Level Autho-
rization, 0 mesmo argumentou durante o experimento que nao foi capaz de corrigir o
problema em questao, pois, o artefato desenvolvido apresentou problemas para ser execu-
tado dentro de um Subsistema Windows para Linux (WSL) somente nesta funcionalidade
em especifico.

O resultado da verificacdo de aprendizagem esta representado na Tabela 12 ilus-
trada a seguir:



Improper Insufficient | Broken Object | Broken
Mass .
Aluno | Assets Assienment Logging & | Level User
Management & Monitoring | Authorization | Authentication
MD Corrigido Corrigido Corrigido Corrigido Corrigido
DA Corrigido Corrigido Corrigido Nao corrigido | Corrigido
RN Corrigido Corrigido Corrigido Corrigido Corrigido

Tabela 12. Resultado da verificacao de aprendizagem da terceira rodada.

No tépico de usabilidade, apenas um estudante atribuiu a nota méxima (5), os outros dois
estudantes atribuiram a nota 4 a este topico, resultado semelhante ao da primeira rodada.
Ja no quesito grau de dificuldade dos problemas de seguranca abordados, dois dos trés
estudantes atribuiram a nota maxima (5) a este topico e um estudante atribuiu a nota 4,
o que representa uma melhora sutil em comparagdo ao resultado da segunda rodada. A
Tabela 13 a seguir ilustra os resultados em questio:

Em uma escalade 1 a 5,
Em uma escalade 1 a 5, -
R 0 quao desafiadores eram
Aluno o quao f4cil foi utilizar a
AP 0s problemas propostos
) pela API?
MD 5 4
DA 4 4
RN 4 4

Tabela 13. Avaliacao dos alunos da terceira rodada sobre usabilidade da API e
grau de dificuldade dos desafios.

O objetivo de fazer com que a maioria dos alunos voltassem a atribuir a nota maxima
ao topico de autoavaliacdo de aprendizagem foi concluido com éxito, nesta rodada, dois
dos trés alunos participantes atribuiram a nota méxima (5) a este topico. No tocante ao
aumento de interesse apos o contato com a API desenvolvida neste trabalho, todos os
alunos da terceira rodada atribuiram a nota maxima (5) a este topico. A Tabela 14 tras a
resposta de cada estudante acerca dos topicos citados anteriormente:



Em uma escala de 1 a | Apds o contato com esta
5, o quanto vocé apren- | API, o seu interesse por

Aluno . ~
deu sobre seguranca em | seguranga da informacgao
APIs? aumentou?

MD 4 Sim

DA 5 Sim

RN 5 Sim

Tabela 14. Autoavaliagdo dos alunos da terceira rodada sobre aprendizado e
aumento de interesse em seguranca da informacao.

A Tabela 15 representa o feedback dos estudantes acerca de melhorias que devem ser
implementadas no artefato:

Feedback

Melhorias a serem implementadas

”Ao executar a aplicagdo no Win-
dows Subsystem Linux (WSL) A rota
para a funcionalidade que aborda o
problema do Broken Object Level
Authorization ndo funcionou correta-
mente.”

1. Investigar e corrigir o bug em
questdo, para que a API funcione cor-
retamente em instancias WSL.

“Existe um problema de
dessincronizacdo na  funcionali-
dade de Mass Assignment, apesar
de atualizar o objeto corretamente, o
MongoDB tras por padrdo a instancia
anterior, o que faz com que seja
necessdrio utilizar a funcionalidade
de visualizar saldo para verificar as
alteracdes em tempo real.”

2. Ajustar o método findOne da fun-
cionalidade em questdo, adicionando
o operador new a varidvel accountDi-
sabled.

Tabela 15. Feedbacks de melhorias que devem ser implementadas apdos o

término da terceira rodada.




6. Conclusao

O objetivo principal deste trabalho consiste no desenvolvimento de uma nova abordagem
para ensinar sobre seguranca da informacdo em APIs, utilizando o método de ensino-
aprendizagem a aprendizagem baseada em problemas. Para alcancar tal objetivo, fora de-
senvolvida um artefato composto por uma API vulnerdvel a todos os problemas propostos
pelo OWASP TOP 10 API Security e uma documentagdo que serviria como material de
apoio e conseguiriam aprender sobre os problemas de seguranga e aplicar as correcdes
necessdrias.

Para a construcao do artefato, fora adotada uma metodologia de desenvolvimento
de artefato conhecida como Design Science Research (DSR) em conjunto com o método
de ensino-aprendizagem citado anteriormente. A unido destes fatores teve como obje-
tivo principal avaliar se de fato os estudantes conseguiriam aprender sobre seguranca da
informacao em APIs através da abordagem proposta.

Analisando os resultados obtidos de uma maneira geral, 6 dos 10 estudantes que
participaram dos experimentos atribuiram nota maxima (5) e 2 dos 10 atribuiram a nota
4 ao topico que verifica se eles conseguiram aprender sobre seguranca da informacao
através da abordagem proposta, o que indica que em um primeiro momento, o propdsito
deste trabalho foi cumprido.

Além disso, foi possivel constatar a importancia do Design Science Research
(DSR) no processo de melhoria continua do artefato desenvolvido, ao todo foram im-
plementadas cerca de dez melhorias a partir dos feedbacks obtidos e especialmente na
rodada 3, foi possivel constatar que as melhorias trouxeram resultados positivos no que
tange ao aprendizado dos estudantes.

Também devemos destacar o sucesso na utilizacdo do aprendizado baseado em
problemas (ABP) na constru¢do do material de apoio, pois, conforme demonstrado no
resultado obtido nas rodadas realizadas, na maioria das vezes os alunos atribuiram a nota
maxima ao contetdo desenvolvido. 9 dos 10 alunos avaliaram com nota maxima o mate-
rial de apoio dos problemas Broken Object Level Authorization, Improper Assets Mana-
gement e Insufficient Logging & Monitoring. 8 dos 10 alunos avaliaram com nota maxima
o material de apoio dos problemas Mass Assignment e Broken User Authentication.

Apesar de grande parte dos feedbacks recebidos sobre a abordagem proposta se-
rem positivos, € muito cedo para afirmar que ela possui, de fato, a capacidade de ensinar
sobre seguranca da informacdo, pois, € necessario que mais iteragdes sejam realizadas,
abordando todos os problemas propostos, com o maior nimero de pessoas possivel. Ade-
mais, uma investigagdo mais profunda sobre o problema de seguranga Broken Object
Level Authorization, pois, 4 dos 10 alunos ndo conseguiram resolvé-lo.

Apesar de grande parte dos feedbacks recebidos sobre a metodologia utilizada se-
rem positivos, € muito cedo para afirmar que ela possui, de fato, a capacidade de ensinar
sobre seguranc¢a da informacdo, pois, apenas cinco problemas de seguranga foram avali-
ados e houveram apenas trés iteragdes, totalizando um nimero de dez estudantes. Para
que esta metodologia seja considerada vélida, faz-se necessario que todos os problemas
de seguranca sejam validados por, no minimo, 50 pessoas e que os resultados acerca da
autoavaliacdo sobre aprendizado sejam, em sua maioria, a nota maxima (5) e que a grande
maioria dos estudantes consigam resolver todos os problemas de seguranga propostos.



Por fim, € possivel concluir de que apesar da abordagem de ensino ndo estar devi-
damente validada, os resultados obtidos demonstram que a metodologia utilizada para o
desenvolvimento deste trabalho sdo vélidas.

Uma das préximas etapas para este trabalho consiste na realizacao do experi-
mento abordando problemas de segurangas distintos, pois, apenas cinco dos problemas de
seguranca propostos pelo artefato foram avaliados durante o desenvolvimento deste tra-
balho. Outro trabalho futuro pode ser a realizagdo de um estudo cujo objetivo € verificar
se uma mudanca na combinacao de problemas de seguranga abordados no experimento
possui influéncia no desempenho dos alunos no tépico de verificagdo de aprendizagem.

Além disso, sugere-se que os problemas de seguranca propostos pelo artefato se-
jam atualizados conforme novas edicoes do OWASP API Security TOP 10 sejam publi-
cadas, visando garantir que o artefato aborde problemas de seguranca atuais e relevantes
para a comunidade de seguran¢a da informacao.
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Apéndice A - Questionario



As 15 perguntas contidas no questionario de avaliagéo do artefato foram as seguintes:

10.

11

12.
13.

14.
15.

Qual o seu nome?

Vocé possuia interesse em aprender mais sobre seguranga da informacgao?
Avalie o material de apoio sobre o problema de seguranga Broken Object Level
Authorization;

Avalie o material de apoio sobre o problema de seguranga Broken User
Authentication;

Avalie o material de apoio sobre o problema de seguranga Mass Assignment;
Avalie o material de apoio sobre o problema de seguranga Improper Assets
Management;

Avalie o material de apoio sobre o problema de seguranca Insufficient Logging &
Monitoring;

Vocé conseguiu corrigir todos os problemas propostos pelo experimento?

Caso a resposta da pergunta anterior tenha sido n&o, especifique os problemas que
vocé nao corrigiu;

Em uma escala de 1 a 5, o quao facil foi utilizar a API1?

. Em uma escala de 1 a 5 0 quao desafiadores eram os problemas propostos pela

API?

Em uma escala de 1 a 5, o quanto vocé aprendeu sobre seguranga em APIs?
Apdbs o contato com esta API, o seu interesse por seguranga da informagao
aumentou?

Envie o cddigo fonte da aplicagado com as corregdes realizadas;

Feedback livre.



