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Resumo

Nos dias de hoje, se faz necessario como uma pratica essencial do empreendedorismo,
um estudo descritivo das vendas realizadas pelas empresas levando em consideragao
fatores como localizagao, horario, fidelizagao do cliente e outros. Tal estudo, é neces-
sario para compreender os padrdes envolvidos nos volumes de vendas, bem como,
em alguns casos, mensurar a produtividade de vendedores e criar uma métrica de
produtividade baseado nos dados obtidos. Assim como toda empresa, os postos de
gasolinas também gerenciam as suas vendas fazendo projecdes, melhorias e estra-
tégia de vendas. De acordo com a lei federal n°® 9.9562 , os postos de gasolinas séo
obrigados a terem técnicos responsaveis para realizar os abastecimentos, comumente
chamados de frentistas. Os frentistas sdo tratados nos postos como vendedores, e en-
tdo existe todo um controle de vendas para eles. Também é regulamentado em lei,
para postos de combustiveis, o uso de automagao comercial, antes pelo regulamento
da SEFAZ PAF-ECF e agora pela NFC-e. A automagao comercial usada nos postos
de combustiveis, trabalha em conjunto com as bombas de combustiveis e os frentistas.
As bombas de combustiveis, nos postos, sdo os geradores de dados para o posto. E
através das bombas que os consumidores recebem o que compram, e € o papel da
automacao registrar os dados oriundos dos abastecimentos e associar o frentista para
0 seu respectivo abastecimento. Esses dados sao enviados para sistemas comerciais
que fazem a tratativa do gerenciamento de venda. Este estudo tem por finalidade usar
0s conceitos da ciéncia de dados e machine learning, para identificar falhas, possiveis
fraudes, automatizar a analise dos logs e extrair dados relevantes para a analise de
abastecimentos através de logs. Por isso, foram criados algoritmos de identificagao de
falhas e fraudes, que alimentam uma tabela de dados, e posteriormente, € criada uma
machine learning, alimentada por ess tabela, para que seja possivel prever futuros
abastecimentos com erro. Apds a aplicagao dos treinos e testes, a maquina teve uma
precisao (precision) de 96% de acerto das previsdes de falhas nos abastecimentos.

Palavras-chave: Python, ciéncia de dados, Analise de dados, Machine Learning, Au-
tomacéo, Posto de Gasolina.



Abstract

Nowadays, it is necessary as an essential practice of entrepreneurship, a descriptive
study of the sales made by the companies taking into consideration factors such as
location, time, customer loyalty and others. Such a study is necessary to understand
the patterns involved in sales volumes, as well as, in some cases, to measure salesman
productivity and to create a productivity metric based on the data obtained. Like every
company, gas stations also manage their sales by making projections, improvements
and sales strategy. According to federal law No. 9,956, gas stations are required to have
technicians responsible for making supplies, commonly called gas station attendants.
Gas station attendants are treated as salespeople, so there is a complete sales control
for them. It is also regulated for gas stations, the use of commercial automation, before
by the regulation of SEFAZ PAF-ECF and now by NFC-e. Commercial automation used
at gas stations works in conjunction with fuel pumps and gas station attendants. The
fuel pumps at the stations are the data generators for the station. It is through the
pumps that consumers receive what they buy, and it is the role of automation to record
the data from the supplies and to associate the attendant with their supply. This data is
sent to commercial ERPs that deal with sales management. The purpose of this study
is to use emachine learning data science concepts to identify failures, possible failures,
automate log analysis and extract relevant data for log analysis. For this reason, fault
and fraud identification algorithms were created, which feed a data table, and later, a
machine learning, fed by this table, is created, so that future supplies with error can be
predicted. After the drills and tests were applied, the machine had a 96% accuracy of
prediction

Keywords: Python, Data Mining, Data Analysis, Machine Learning, Automation, Gas
Station.
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1 Introducao

No segundo semestre do ano de 2014, o Brasil teve uma forte crise econdmica
que afetaram diretamente varios setores da industria e prestagcado de servigo, soma-
das instabilidades politicas (CARLEIAL, 2015). Um dos setores mais afetados foi o de
postos de revenda de combustiveis, comumente chamado de postos de gasolina ou
postos de combustiveis, que teve uma queda de venda de 1,9% de gasolina, produto
mais comercializado no Brasil (CAPELETTO, 2015).

Os postos de combustiveis sdo microempresas que revendem os combustiveis
das refinarias para a populagao. Os postos de combustiveis, em geral, estdo espalha-
dos, estrategicamente, ao longo de todo territorio nacional. Com isso, a competitividade
do setor de revenda de combustivel tem levado os donos dos postos de combustiveis
cada vez mais investirem em elementos gerenciais e ferramentas para analises e di-
agnosticos de producéo.

No Brasil, em 2016, foram contabilizados 40.802 postos de revenda de com-
bustivel (??), espalhados em todo territério nacional. Em Pernambuco, mais especi-
ficamente, agrega-se um total de 1.382 postos de combustivel. E pertinente frisar a
importancia desde setor de negdcio para o pais, visto que em 2012, o pais contava
com 76 milhdes de veiculos (INCT, 2013), contando automdveis, motos e demais vei-
culos, havendo um incremento de 138,6% se comparado com os numeros em 2001
que era de 34,9 milhdes. Tendo aumento da frota nacional de veiculos, tem-se um
a aumento no consumo de combustivel, e logo, um aumento na busca e revenda de
combustivel.

Situados neste cenario, os postos de combustiveis do estado de Pernambuco
competem entre si para oferecer os seus melhores servigos, maximizar seus lucros e
inovar seus servigos. Para isso, a Agéncia Nacional de Petroleo (ANP, 1997) regula-
menta além da parte tributaria dos produtos derivados do petrdleo e etanol, também
regulamenta o uso de sistema de informacao e as tecnologias associadas para os
postos de revenda de combustivel, 0 que obriga os postos a utilizarem de automa-
¢ao comercial e sistemas de emissao de nota fiscal, atualmente sendo a Nota Fiscal
Eletrénica - NFC-e (SEFAZ, 2017).

A automacéao comercial para postos de combustiveis € o dispositivo eletrénico
que faz o controle das bombas de combustiveis, sendo ela responsavel por autorizar o
abastecimento e registrar os dados do abastecimento segundo descrito no manual de
orientagdo do contribuinte da Secretaria da Fazenda — SEFAZ (SEFAZ, 2015). A auto-
macao dos postos de combustiveis coleta os dados que sdo enviados para sistemas
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de informacao que gerenciam esses dados como vendas de produtos, e acabam por
emitir a nota fiscal.

1.1 Objetivo

Este trabalho tem como objetivo estudar os dados gerados pelas automacgodes
comerciais de alguns postos de combustivel da regido metropolitana do Recife (FNEM-
BRASIL, 2018), para automatizar a analise de logs de abastecimentos, com a finalidade
de encontrar falhas e/ou fraudes. Atualmente, este trabalho é feito de modo manual,
ou seja sem ferramentas de analises, por técnicos de suporte remotos, chamados de
Help-Desks. Com este projeto pronto, vai ser possivel automatizar este trabalho, além
de enriquecer a analise criando graficos das analises, algoritmos que identificam falhas
nos abastecimentos, algoritmos que identificam possiveis fraudes nos abastecimentos
e agilidado no tempo de resposta da analise.

Como objetivos especificos, se destacam:

Criar métodos para extrair os dados, organiza-los e visualiza-los.

Criar métodos para analise descritiva dos dados.

» Criar métodos que identificam abastecimentos com falhas e fraudes, baseados
nos manuais técnicos da automacéao e das medias de volumes de abastecimen-
tos estudados com os dados obtidos.

Aplicar as técnicas de machine learning que cria previsdes para indicar falhas e
possiveis fraudes em abastecimentos.

1.2 Estrutura do Trabalho

Este trabalho foi estruturado em 6 capitulos. O primeiro € a introducao do traba-
Iho, que justifica as motivagdes e objetivos. A partir dai, o trabalho contera no segundo
capitulo, a fundamentagao tedrica e o conjunto de definigdes que sdo essenciais para
o entendimento do projeto.

No terceiro capitulo, serdo apresentados alguns trabalhos relacionados ao ambi-
ente de posto de gasolina, analise de dados, python e frameworks de analise de dados.
No quarto capitulo, os métodos utilizados e as ferramentas usados na construgao do
projeto serao apresentados.

No quinto capitulo, € apresentado o desenvolvimento do projeto, com a separa-
cao dos dados que vao ser usados para os testes e treinos da maquina de aprendizado,
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e resultado do treinamento das maquinas e todos os dados relevantes conquistados.
Ja no sexto e ultimo capitulo, encontraremos a conclusao e as consideragdes finais do

trabalho.
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2 Trabalhos Relacionados

E dedicado neste capitulo apresentar alguns trabalhos relacionados a postos
de combustiveis e 0 uso da analise de dados em conjunto ao machine learning, que
serviram para formular o conhecimento tedérico do projeto. Todos os trabalhos mostra-
dos a seguir tem pontos relevantes que foram usados neste projeto, mesmo que o
tema em si ndo seja totalmente de acordo com o tema do projeto. Mas mesmo assim,
foram importantes para definir métodos, comparagdes e conhecimento técnico.

O "Manual de Orientacdo do Contribuinte 6.0’(SEFAZ, 2015), serve como ma-
nual técnico de como todas as empresas que emitem cupom fiscal deve se comportar
e se comunicar com os servidores da Secretaria da Fazenda, SEFAZ. E obrigatdrio
seguir esse manual técnico, uma vez que estao descritos nele os layouts dos xmls que
sdo gerados para emissao da nota fiscal do consumidor eletrénica, NFC-e. Portanto, o
entendimento desse manual nos faz ter seguranga para saber quais sdo os dados que
devemos extrair dos postos de combustiveis para comercializar os abastecimentos.
No trabalho, "A Analise de Dados na Pesquisa Cientifica”(TEIXEIRA, 2003), podemos
percerber as benéfices de ter os conceitos de analise de dados para o uso da pes-
quisa cientifica. Além de fortalecer o entendimento de que o matérial a ser estudado, a
analise de dados fortelece o entendimento dos dados, através das ferramentas de visu-
alizacao e a otimizagao de navegar entre os dados, ou objetos de estudo, melhorando
a qualidade da pesquisa. Um dos pontos mais importantes mostrado, s&o os processos
de organizagéo dos dados, e como o conceito da analise de dados ajuda na categori-
zacao dos dados, conceito que sera usado neste projeto, onde sera a visualizagao e
acesso dos dados extraidos a partir das ferramentas de ciéncia de dados

Outro trabalho que refor¢a a importancia da producéo cientifica usando analise
de dados e técnologia da informagéao é "Tecnologias digitais na producéo e analise de
dados qualitativos’(JAVARONE, 2011). Nesta produgédo académica, sao experimenta-
das duas pesquisas, de cunho qualitativo, mas usando diferentes formas de coletar
os dados. Com isso, € possivel entender que dependendo de como os dados s&o co-
letados e visualizados, os objetivos do pesquisador e a visdo sobre o projeto podem
ser mudados gragas ao uso de softwares, no caso do artigo do autor supracitado, o
software foi o Camtasia Studio.

Ao ler o trabalho "O Uso do Big Data na inteligéncia competitiva e na percepg¢ao
do produto pelo cliente’(CASALINHO, 2017), firmamos o entendimento da importancia
de se ter a relagao entre Big Data e os ambientes de marketing e TI. Os conceitos basi-
cos sobre o que é Big Data sdo demostrados com um olhar mais voltado ao mercado,
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fazendo pontes entre a relacdo de mercado com o produto e a obtencao de informa-
cbes sobre o produto/servigo oferecido. A partir do Big Data € possivel criar cenarios
de expansao de vendas e inovagao de produto/servigo. Podemos juntar o Big Data
com a analise de dados para melhorar o entendimento e o cenario competitivo que as
empresas vivem.

"Uma Introdugéo as Support Vector Machines”(LORENA, 2007) temos a teori-
zacgao introdutorio do que é o Support Vector Machines, SVM. O SVM é uma técnica
de aprendizado de maquinas, do inglés Machine Learning, na qual inserimos entradas
de dados na maquina, onde tera valores para alguns tipos de campos, categorizada
conforme o tipo de dado, e para cada entrada de dados é sinalizado, de forma binaria,
a classificagdo daquela entrada, ou seja, cada entrada de dado vai ter uma classifica-
¢ao ja citada. A maquina do SVM vai treinar uma série de dados, conforme inserido,
para entender o comportamento dos dados. Apds os treinos, ele vai testar se o treino
foi satisfatério, ou seja, se a maquina aprendeu o comportamento dos dados. A partir
dai, o algoritmo vai aprender quais sdo os padrdes possiveis para se chegar a uma
determinada caracteristica. O SVM, portanto, é basicamente o classificador linear bi-
nario nao probabilistico, que aprende padrdes de dados, e a partir de uma entrada,
ele consegue determinar qual é a provavel caracteristica do conjunto de dados que foi
introduzido.

No trabalho de (VELLOSO, 2017) ha um levantamento bibliométrico sobre tra-
balhos feitos acerca do uso de machine learning para idenficar falhas em maquinas
de gas e dleo. Ele faz algumas comparagdes entre algumas técnicas, e traz alguns
conceitos sobre as técnicas encontradas nos artigos, como a SVM.

Outro trabalho sobre o uso de machine learning para detectar falhas "Sobre
aplicacao de Sistemas Inteligentes para Diagnésticos de Falhas em Maquinas de In-
ducao”’(SUETAKE, 2011), aprofunda mais um pouco neste assunto. O trabalho além
de fazer um comparativo entre a SVM e outras técnicas de machine learning, mostra
como podemos usar técnicas de machine learning e ciéncia de dados, para prever pos-
siveis falhas mecéanicas e elétricas em maquinas elétricas, através de um estudo do
que ocasiona as falhas nas maquinas, e como a machine learning e ciéncia de dados,
conseguiriam avisar as maquinas que iriam falhar.

O trabalho "Redes Bayesianas e Aprendizagem Aplicadas A Deteccéo de Fa-
Ihas em Sistemas Dinamicos’(MATSUURA, 2016) propde uma nova solugio para de-
teccao de falhas em sistemas dindmicos. O trabalho faz um estudo sobre a viabilizagao
de introduzir a metodologia de aprendizado de maquina Bayesiana, que é uma avalia-
¢ao de hipdteses, em decorréncia da férmula de Bayes. Usa-se o conceito das redes
Bayesianas para fazer um estudo da representacéo do conhecimento e inferéncia sob
a incerteza. Como resultado do trabalho, o conceito de machine learning, através da



Capitulo 2. Trabalhos Relacionados 17

metodologia Bayesiana, foi aplicado satisfatoriamente para detecgéo de falhas em sis-
temas dinémicos.

"A Utilizacdo dos Métodos de Data Mining e Machine Learning no Processo
de Prevencdo A Fraudes no Mercado Segurador’(MACHADO, 2017) é um trabalho
que faz a unido da ciéncia de dados (data mining) e da machine learning para prever
fraudes no mercado de seguros. O projeto usa um aplicativo, chamado WEKA, que
faz a mineragédo dos dados e a partir dai, € usado os conceitos da ciéncia de dados
para entender padrdes e descobrir fraudes através de comportamentos que fogem da
normalidade.

O trabalho de (VELLOSO, 2017) foi usado como referénica neste projeto para o
entendimento dos conceitos sobre machine learning e onde pode ser encontrada téc-
nicas que podem ser usada para aprendizado de maquina. O trabalho de (SUETAKE,
2011) conclui, no capitulo 4, pagina 558, que a SVM teve o melhor resultado das téc-
nicas comparadas para detectar falhas: "Na segunda fase, diferentes algoritmos de
diagndstico (rede MLP, SVM, AG, AIS - Artificial Inmune System, e FAIS - Fuzzy Ar-
tificial Immune System) sdo combinados ao choquet fuzzy integral para diagnosticar
com exatiddo as falhas do motor, sendo o SVM o algoritmo de diagnoéstico que ob-
teve melhores resultados dentre os demais”. E esta conclusdo tem relevancia neste
projeto, visto que o trabalho de Suetake visa a identificagdo de falhas. O trabalho de
(LORENA, 2007) foi usado como base de conhecimento para o entendimento do que
€ SVM e como pode ser usado para este projeto. Partindo do conceito estatistico, mos-
trado capitulo 3 e demostrado a aplicagdo como maquina de aprendizado no capitulo
4. Portanto, estes trabalhos ajudaram a definir que o conceito da SVM vai ser usado
neste projeto.

Todos os trabalhos relacionados contribuiram em partes conceituais e para me-
Ihorar as tomadas de decisdes do desenvolvimento do projeto, visto que nao foi encon-
trado algum projeto similar a proposta deste projeto.
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3 Fundamentacao Tedrica

Neste capitulo, € abordado o funcionamento de um posto de combutivel, que
além de um ponto comercial, o posto de gasolina faz parte do projeto, pois é a partir
dele que coletaremos os dados da pesquisa.

A extracido de dados se dara a partir de um dispositivo eletrénico do posto de
gasolina, a automagao comercial. Com os dados obtidos, vai ser usado os conceitos da
ciéncia de dados, para inicar as analises dos abastecimentos. O fluxo do projeto parte
da extracao de dados, identificagao de falhas e possiveis fraudes de abastecimentos e
termina no uso desses dados, para treinamento de uma machine learning, SVM, com
previsdes de identificagao de falhas e fraudes dos abastecimentos.

3.1 Posto de Distribuicao de Combustivel

Postos de distribuicdo de combustivel fazem parte de uma arquitetura de dis-
tribuicdo de combustivel que comecga nas refinarias e termina no consumidor final, no
caso, a populagado (BNDES, 2018).

O combustivel é gerado nas refinarias ou usinas, onde podem ser transforma-
dos em gasolina, diesel ou alcool. Apds serem gerados, como mostra na Figura 1, os
combustiveis ficam armazenados em centros de distribuicdo, ou bases de distribui¢ao.
As transportadoras realizam o trabalho de coletar os combustiveis nas bases de dis-
tribuicdo, e levam para os postos de distribuicdo, comumente chamados de postos
de gasolina. Esse transporte é realizado por caminhdes especificos para transportar
combustivel.

2 O
é Base de distribuiggo  Transportadora .

-

Refinaria s & ’
s s Posto de Combustivel
B = s

Base de distribuicdo Transportadora

Figura 1 — Esquema de distribuicdo de combustivel

Uma vez que o combustivel esteja no posto, ele pode ser comercializado, obede-
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cendo varias normas tributarias e de qualidade, conforme regulamentadas pela Agén-
cia Nacional do Petroleo, Gas Natural e Biocombustiveis, de sigla ANP (ANP, 1997).

Os postos de combustiveis operam com uma arquitetura tecnolégica que une
o hardware e o software, para gerenciar vendas e controlar estoques. Para este traba-
Iho, sera desconsiderado qualquer outro tipo de produto comercializado que nao seja
combustivel.

Nos postos de gasolina (Figura 2), os combustiveis ficam armazenados em tan-
ques especificos para armazenar cada tipo de combustivel, variando o tipo do material
que é feito e o tamanho. Esses tanques podem receber dispositivos de medicao ele-
trébnica de combustivel, que fazem a medi¢ao de quanto de combustivel tem em cada
tanque, e se comunica com sistemas de informacgao para facilitar a leitura de cada
tanque. E possivel fazer essa leitura manualmente através de réguas de medigdo de
tanque, que sao dispositivos especificos para efetuar esta atividade.

As bombas de combustiveis sdo os dispositivos que transportam os combusti-
veis dos tanques para os veiculos. Dutos de transporte fazem a comunicacgéao entre tan-
ques e bombas. As bombas de combustiveis registram todo o volume de combustivel
que sai dela, esse registro € chamado de encerrante. O encerrante é o valor acumu-
lado de todo combustivel que ja foi trafegado por cada bico. Os bicos sao os terminais
das bombas. Cada bomba pode ter mais de um bico, e em cada bico trafega um com-
bustivel especifico. Entdo, cada bomba pode se comunicar com mais de um tanque.

Os postos devem utilizar automagao comercial para efetuar os registros de to-
das as vendas e recebimentos de combustivel (SEFAZ, 2015; SEFAZ, 2017). Também
é funcdo da automacgéo se comunicar com as bombas de combustivel e liberar abas-
tecimento.

Os postos de combustivel sdo pontos comerciais, ou seja, efetuam vendas, e
por conta disso emitem notas ficais, através de computadores que fazem o papel de
caixa, chamados de Pontos de Venda ou PDV. Os PDV’s sdo os computadores que a
automagao envia os dados dos abastecimentos, e esses dados viram vendas. Todas
as vendas sao enviadas para a secretaria da fazenda que faz a validagao das informa-
cbes contidas na venda, como informacdes tributarias. Outra fungao dos sistema de
gerenciamento de postos de combustiveis, é a criagado do livro de movimentagao de
combustivel, ou LMC.

O LMC é uma obrigagéo fiscal na qual os postos de combustiveis devem sem-
pre sinalizar toda a movimentagao de cada combustivel comercializado no posto, onde
é registrado mensalmente, toda a entrada de combustivel e toda a saida. Os encerran-
tes das bombas ficam responsaveis por calcular essas saidas, e as compras de com-
bustiveis do posto com as distribuidoras de combustivel sdo as entradas. Este livro é
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apresentado nas auditorias da secretaria da fazenda.

-
Tangue de Combustivel
-i Bomba de Combustivel Consumidor

e
Tangue de Cormbustivel m —

. Consumidor
—*‘i‘t Bomba de combustivel

Tangue de Combustivel l

4 -
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]
Automagio

Fonto de Yenda (FDW)

Figura 2 — Arquitetura Posto de Combustivel

Para este trabalho, usaremos os dados de abastecimento gerados pela automa-
¢ao comercial Companytec, de modelo CBCO06 (Figura 3). A CBC 06, fica responsavel
por se comunicar com as bombas e jogar os dados dos abastecimentos para o PDV.
Em cada bomba, existe um dispositivo chamado de Identifid. Este dispositivo serve
como leitor de cartdo RFID com criptografia propria da automagéo CBC 06. Cada fren-
tista, fica responsavel por cartdo RFID de identificagao, ao iniciar o processo de abas-
tecimento, os frentistas usam seus cartdées RFID nos dispositivos Identifid, com isso,
os frentistas s&o identificados e liberam as bombas para iniciarem os abastecimentos.
Cada abastecimento é salvo na memoria da automacao, indicando qual foi o frentista
que autorizou o abastecimento, a quantidade de combustivel vendido, o pre¢o unita-
rio, qual foi a bomba autorizada, qual foi o bico, a data e hora do abastecimento, o
encerrante final do bico e o valor total da venda (COMPANYTEC, 2005).

-

Figura 3 — Automacgao comercial CBC-06
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3.2 Analise de Dados

A ciéncia sempre buscou entender fenbnemos que acontecem na natureza atra-
vés de observagdes, medigdes, indugdes e outros métodos (DIAS, 2004). Ela também
tenta encontrar respostas do funcionamento orgéanico e nao-organico do nosso planeta
(LEDERMANN, 1987). Hoje em dia existe um compartilhamento diario de dados entre
as pessoas. Essas dados acabam virando informagdes, e estdo sendo armazenados
em varios ambientes e computadores. A quantidade de dados gerados diariamente
esta sendo cada vez maior, acumulando grande volume de dados, e sdo chamados
de Big Data (FAGUNDES, 2017).

Manipular o Big Data € um dos objetos de estudo da atualidade, além de fa-
zer o gerencimento de armazenamento desses dados. Extrair dados de Big Data esta
sendo essencial para o mundo dos negdcios hoje em dia, (CASALINHO, 2017). As
empresas estudam qualitativamente e estatisticamente dados extraidos de Big Data
para entender a aceitagao de seus produtos e/ou servigos. Usam também esses dados
para entender o mercado que sua empresa esta inserida, bem como, estudar os seus
concorrentes.

Uma tendéncia que vem sendo muito bem executada, € a utilizacdo do Big
Data para a inovacéo de produtos e servigos (NASCIMENTO, 2017b). E correto afir-
mar que hoje em dia, gracas a técnologia da informagao, nossos produtos e servigos
estdo tendo ganhos reais em qualidade, gerenciamento de dados, armazenamento e
entendimento de mercado.

Através da organizacdo dos dados obtidos em Big Data, podemos criar ferra-
mentas de diagndsticos para entender fatores que desejamos estudar. Os dados ob-
tidos se transformam em variaveis para a criagao de indicadores de performance, ou
KPI, da sigla em inglés para Key Performance Indicator (NASCIMENTO, 2017a).

E também possivel, através do estudo de Big Data, entender razdes pelas quais
servigos e produtos falham (ALMEIDA, 2006). Estudar a falha é algo apenas pontual,
porém, quando se tem um grande volume de dados sobre todas as falhas, e o que
ocasiona as falhas, & possivel criar mecanismos que evitem ao maximo ocasionar
falhas. A tecnologia da informagao tem ferramentas que criam cenarios para este tipo
de atividade, como por exemplo, as arvores de falhas (SAKURADA, 2001).

3.3 Machine Learning e Python

Python é uma linguagem de programacao considerada de alto nivel, como Java
e C#. Python é bastante usado em ambientes académicos, entre alguns motivos, o
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fato de ser uma liguagem cuja curva de aprendizado € menor que a de seus principais
concorrentes, java e C++. Além de ter sido muito bem avaliada pelos programadores
(Tabela 1), segundo a revista IEEE Spectrum (SPECTRUM, 2019).

Ranking Linguagem de Programacgao - 2019
Ranking Linguagem Score
1 Python 100
2 Java 96,3
3 C 94,4
4 C++ 87,5
5 R 81,5
6 JavaScript 74,4
7 C# 74,5

Tabela 1 — Ranking de linguagem de programagéao em 2019.
fonte: IEEE Spectrum

Existem varias bibliotecas para python que auxiliam na resolugéo de varias ati-
vidades matematicas, estatisticas e, o principal para este projeto, a analise de dados
(GRUS, 2016).

O Machine Learning € uma area da computagao, mais especifica da inteligencia
artificial, que reconhece padrboes e comportamentos. Através do estudo automatico do
algoritmo, sobre os dados imputados nele, uma machine learning pode aprender de
seus erros e faz previsdes sobre os dados (KOHAVI, 1998).
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Figura 4 — Classificador do aprendizado da maquina.
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Alguns dados vao ser passados como parametro na maquina, indicando para
ela quais saos variaveis dos dados, e quais s&o os indicativos que temos a partir de
um conjunto de dados, geralmente uma flag que indica um boleano sobre a amostra
de dados.

Enquanto é inserido entrada de dados, a maquina vai interpretando os muitos
exemplos de dados e quais sdo os comportamentos estatisticos destes. Este tipo de
aprendizado, é chamado de aprendizado estatistico (MONARD, 2017). O resultado da
maquina vai ser chamado de classificador (Figura 4), que € uma estrutura que monta
as possiveis classificacdes dos dados passados, baseadas no que foi aprendido pelo
algoritmo. Quanto maior for o numero de dados para testes, bem como maior numero
de exemplos de padrdes, melhor sera a tendéncia de sesr ter um bom aprendizado da
maquina. A precisao na qual a maquina consegue acertar as previsdes € chamada de
Accuracy, ou acuracia.
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4 Analise Exploratéria dos Dados

Este capitulo tem como objetivo mostrar a metodologia usada para obter os
dados dos abastecimentos vindo da automacgao, bem como, o tratamento deles para
a construcao da tabela de dados.

Todas as tratativas realizadas nos dados obtidos, bem como a analise descritiva
dos dados sao descritas neste capitulo. Também € explicada a preparacédo dos dados
que sao usados para treinamento.

4.1 Extracao dos dados

A automagao Companytec CBC-06 se comunica com os sistemas de informa-
cao de dois modos: via TCP/IP ou via biblioteca de arquivos .dll (COMPANYTEC, 2005).
Com essa comunicacao, os sistemas de informacgao podem obter dados em tempo real,
desde que criem rotinas de extragdo de dados com esse intuito.

Em todo caso, a automagao também guarda em memoria os registros de abas-
tecimentos que ocorreram na automacao. Esses registros podem ser exportados em
um arquivo de texto, formato .txt. Esse arquivo é chamado de log. O log € um pro-
cesso de registro de dados, que armazena dados relevantes para efetuar auditorias
ou registros de atividades.

Para extrair o log de abastecimentos da CBC-06, € necessario ter um software
especifico, que a propria Companytec disponibiliza (Tabela 5), chamado CBC Manager
2k9 (https://lwww.companytec.com.br/index.php/servicos/software).

:

——
Canal 7

s :

Concluiu

Compamyie: Automagks ¢ Controle - deserchvimento@oomparyiac com be Automacio supmts

Figura 5 — Tela Inicial do CBC Manager 2k9
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Uma vez que o CBC Manager é acessado, o log de abastecimentos pode ser
extraido. Um arquivo .txt vai ser gerado, e nele constara o limite de dez mil abasteci-
mentos. Este é o limite de abastecimentos salvo na memadria do CBC-06. O arquivo
pode ser consultado através do notepad do Windows.

Os dados sao disponibilizados através de uma estrutura definida, conforme des-
crito no DT435 - Protocolo de Comunicagdo Companytec (COMPANYTEC, 2005). Os
dados ficam registrados em uma string, onde cada abastecimento esta representada
com a sua respectiva string.

A string vem em um formato conforme exemplificado abaixo na Tabela 2:

ATTTTTTLLLLLLPPPPVVCCCCBBDDHHMMNNRRRREEEEEEEEEESSIIIIIIIITIIIIII
MMMMPPKK

Detalhamento da string do log CBC-06
Estrutura Descrigao Tipo do Dado
A Cabecalho CAR
TTTTTT Total A Pagar DEC
LLLLLL Volume Abastecido DEC
PPPP Preco Unitario DEC
\AY, Cdédigo de Virgula (aplicavelem T, L e P) HEX
CCCC Tempo de Abastecimento HEX
BB Cddigo de Bico HEX
DD Dia DEC
HH Hora DEC
MM Minuto DEC
RRRR Numero do Abastecimento DEC
EEEEEEEEEE Encerrante do Abastecimento DEC
SS Status da Memodria de Abastecimentos - 00 ok CAR
[TEELLEEE Cartao ldentifid Autorizador HEX
MMMM Numero da Leitura de Identificagao DEC
PP Status da Memodria de Identificadores - 00 ok CAR
KK Checksum HEX

Tabela 2 — Legenda dos Campos da String do Log. Fonte: DT435- Companytec

Devido a ajuda de empresa de Tl do ramo de gerenciamento de postos, foram
coletados os logs de abastecimentos de 5 postos de combustivel da regiao metropoli-
tana do Recife. Todas as empresas usam a automagao CBC-06. Para este trabalho, os
postos ndo vao ser identificados com os nomes fantasias ou CNPJ. Vao ser identifica-
dos apenas como Posto 1, Posto 2, Posto 3, Posto 4 e Posto 5. Os frentistas também
nao terdo seus dados pessoais expostos, seréo identificados apenas com o cédigo do
cartao identifid.

O Sistema de Gerenciamento de posto se comunica com a automagao CBC-06,
recebe os abastecimentos em tempo real da automacao e efetua a emissao de NFC-e
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das vendas de abastecimentos. Também é feito todo o gerenciamento fiscal e tributario
das vendas, fechamento de caixas e faturamento de clientes fidelizados ao posto.

4.2 Analise dos Dados

Apos obter o log de abastecimentos, um algoritmo em python vai efetuar a leitura
do arquivo e guardar os dados, de forma organizada, conforme descrita na estrutura
acima.

Os dados sado armazenados em um DataGrid, usando o framework Pandas. O
Pandas € uma biblioteca do python, muito utilizada para analise de dados. A estrutura
do Datagrid do Pandas é usada para montar a tabela de manipulagdo dos dados e
através da tabela, € possivel efetuar a analise descritiva dos dados.

Cada arquivo de log lido é diferenciado de outro adicionando o campo Posto,
na estrutura do datagrid, podendo trabalhar melhor com os dados, visto que estédo
separados.

| Data Hora DiaSemana Codigo Cod. Bico Identificagdo Bico |
2019-04-04 17:18  Thursday 0000 3A 0000 0C
2019-04-04 17:19  Thursday 0001 3A 0001 0oC
2019-04-04 17:20  Thursday 0002 3A 0002 0C
2019-04-04 17:21 Thursday 0003 3A 0003 0oC
2019-04-04 17:22  Thursday 0004 3A 0004 0oC

Tabela 3 — Exemplo Estrutura DataGrid Pandas - Primeira parte

H Encerrante Quantidade Valor PPU Identifid Posto H

173106.13 5.27 20.02 3.799 B3CF6C2EC1D36AE7 Posto 1
173111.40 5.27 20.02 3.799 B3CF6C2EC1D36AE7 Posto 1
173116.67 5.27 20.02 3.799 B3CF6C2EC1D36AE7 Posto 1
173121.94 5.27 20.02 3.799 B3CF6C2EC1D36AE7 Posto 1
173127.21 5.27 20.02 3.799 B3CF6C2EC1D36AE7 Posto 1

Tabela 4 — Exemplo Estrutura DataGrid Pandas - Segunda Parte

O Pandas consegue armazenar grandes quantidades de dados, e para este
projeto ele vai armazenar a leitura dos cinco arquivos de logs, dos cinco postos, to-
talizando 50 mil abastecimentos salvos no datagrid. Com esses dados, estruturados
como o exemplo acima (Tabelas 3 e 4), podemos iniciar as analises descritivas.

Com o datagrid montado, podemos comegar explorando os dados obtidos. Gra-
cas ao framework Pandas, podemos entender o comportamento estatistico do posto
de combustivel, baseando-se apenas nos abastecimentos.
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Tomando como exemplo o Posto 1, conseguimos visualizar a distribuicdo des-
critiva do volume vendido no posto, na leitura de 10 mil abastecimentos. Para esta
analise, vale salientar que iremos pegar todos os combustiveis comercializados pelos
postos: Etanol, Gasolina e Diesel. Também é importante frisar que todos os postos
operam entre 05:00 e 00:00 todos os dias.

Analise Descritiva para Abastecimentos - Posto 1
Média | Mediana | Moda | Max | Min | Amplitude
21,289 || 7,89 5,26 950,73 |00 950,73 |

Tabela 5 — Analise Descritiva para Abastecimentos em litros - Diesel, Gasolina e Etanol

Analise Descritiva para Abastecimentos - Posto 1
Variancia | Desvio Padréo | Desvio Absoluto

| 2774,333 | 52,671 | 22,144 |

Tabela 6 — Analise Descritiva para Abastecimentos em litros - Diesel, Gasolina e Etanol

Com esses dados mais basicos, conseguimos entender a quantidade média
de abastecimento que foi lida no arquivo de log (Tabelas 5 e 6). Empiricamente, os
funcionarios dos postos acabam sabendo quais sao as quantidades de litros mais co-
muns entre os abastecimentos, entdo essa primeira analise nos faz ter argumentos
estatisticos para confronta-los, caso seja necessario.

Aprofundando mais um pouco, conseguimos encontrar os valores que fogem
das margens de abastecimentos, e a partir dai, é possivel identificar possiveis fraudes,
visto que valores muito discrepantes do que ocorre naturalmente, vao ser indicativos
para possiveis fraudes, tanto para mais, quanto para menos.

Analise Descritiva para Abastecimentos - Posto 1
Q25 | Mediana | Q75 | IQR | Limite Minimo | Limite Maximo
] 5,0 \ 7,89 \ 15,79 H 10,779 \ 11,184 \ 31,974 \

Tabela 7 — Analise Descritiva para Abastecimentos em litros - Diesel, Gasolina e Etanol

Com os valores de Q25 e Q75 (Tabela 7), conseguimos visualizar quais sao
as médias maiores € menores, para a amostra, nas colunas Limite Maximo e Limite
Minimo. Com isso, temos dados para criar mecanismos que ira informar-nos de todos
os abastecimentos extremos.

Podemos criar o limite superior (Tabela 7), para o volume de abastecimento
efetuado, e verificar se ele ultrapassa o limite estipulado. Graficamente, os limites de
volume vendido e valor, em reais, arrecadado.

O valor arrecadado é a soma da quantidade de combustivel vendido multipli-
cado pelo valor unitario do produto. Dito isso, conseguimos confirmar, através dos



Capitulo 4. Analise Exploratéria dos Dados 28

graficos, que a distribuicdo de combustivel versus o valor arrecadado se equivalem
(Figuras 6 e 7). Uma notoria fraude que pode ocorrer seria se o limite do valor arreca-
dado estivesse bem abaixo da quantidade vendida. Isso ocorreria caso, os frentistas,
tivessem trocado o preco do valor unitario dos combustiveis em alguns abastecimentos
pontuais.

17500

15000

12500

10000 -

7500

2500

Volume de Abastecimentos (litros)

0 L

Figura 6 — Distribuicao abastecimento - Posto 1
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Figura 7 — Arrecadacgao abastecimento - Posto 1

Através do grafico de barra de distribuicdo de abastecimento (Figura 8), con-
seguimos observar quais sao os valores, em litros, que mais se repetem no posto
de gasolina. Esse grafico nos da o poder de confrontar possiveis fraudes partindo de
abastecimentos exageradamente vendidos.

O grafico de dispersédo (Figura 9) trabalharia em conjunto com o de distribuicdo
e facilitaria o entendimento de abastecimentos discrepantes.

Usando o dataframe também é possivel acessar informagdes que sdo importan-
tes para os donos dos postos de combustiveis e que os sistemas de gerenciamento
de postos, ainda ndo implementaram, que € a arrecadacao de abastecimentos por dia
da semana (Figura 10).
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Distribuicao Volume Abastecimento - Posto 1
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Figura 8 — Distribuicdo de abastecimento - Posto 1

Grafico de Dispersao de Abastecimentos - Posto 1
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Figura 9 — Dispers&o de abastecimento - Posto 1

Para criar este graficos, tivemos que adicionar a nomeclatura dos dias da se-
mana no dataframe original, conforme o trecho de cédigo abaixo:

x = datetime.datetime (int(ano-criacao), int(line[38:40]),int(line[32:34]))

Neste trecho de caodigo, utilizamos a biblioteca datetime do python para con-
verter uma data em um valor de timestamp codificado. Ao utilizar a fungéo strftime,
conseguimos traduzir o codigo do timestamp para dias da semana, passando o para-
metro 'A’, e assim adicionamos o dia da semana no nosso dataframe.

Com a visualizagao desses valores, os donos de postos de combustiveis con-
seguem melhorar o gerenciamento de compras de combustivel, pois eles vao ter um
melhor entendimento dos dias que mais se comercializa combustivel (Figura 10). Ou-
tro ponto positivo, € a possibilidade da criagdo de campanhas de fidelidade do cliente,
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Volume Acumulado por Dia da Semana - Posto 1
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Figura 10 — Arrecadacao de abastecimento por dia da semana - Posto 1

pois o dono do posto pode explorar os dias que menos vende, e criar promogdes para
chamar mais clientes para esses dias deficitarios, e premiar os melhores clientes dos

dias que mais se arrecada.
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Figura 11 — Arrecadacéo dos postos 2, 3, 4 e 5 por dia da semana

Ao comparar os valores arrecadados dos postos 2, 3, 4 e 5 (Figura 11) obser-
vamos que nao existe um padrao em si, para qual dia da semana que mais arrecada.
Com esses graficos, conseguimos visualizar quais dias da semana os postos opera-
ram, bem como quais dias da semana cada um obteve um melhor resultado de vendas.
O posto 5 nos mostra que, de acordo com o log, ele operou apenas dois dias da se-
mana, a quarta-feira (Wednesday) e na terga-feira (Tuesday).
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O log do posto 5 foi recolhido para a analisar as vendas da quarta-feira, pois
os valores, em reais, que os frentistas entregaram para o dono do posto estava diver-
gindo com o que o sistema de gerenciamento de posto estava calculando. Com esse
grafico, rapidamente o dono do posto poderia observar que o sistema estava calcu-
lando vendas da terga-feira e da quarta-feria juntos. Esta analise, atualmente, é feita
por help-desks que fazem esta analise lendo o arquivo de log, sem nenhuma ferra-
menta para auxilio. Com a andlise de dados, temos esse diagndstico automatizado e
mais rapido.

Para uma analise mais profunda do padrao de abastecimento por dias da se-
mana, deveriamos considerar algumas variaveis importantes e que n&o entram no mé-
rito deste projeto, como por exemplo, localizagdo dos postos. A localizagao em si, in-
terfere na arrecadacao de cada posto, variando pela quantidade de concorréncia que
0s postos tem, por estar localizado em alguma regido especifica e também pelo poder
aquisitivo da regiao.

Usando o dataframe, podemos criar outro grafico que automatiza uma parte im-
portante da analise, que € a arrecadacao total por cada frentista. Com ja foi informado,
os frentistas sao indentificados pela automacéao através de um cartdao RFID, chamado
de ldentifid. Os relatérios de Identifid sdo extremamente Uteis para os donos e gerentes
dos postos, pois € a partir deste tipo de relatério, que eles confrontam com o dinheiro
que é entregue pelos frentistas. Por exemplo, ao final de um dia de trabalho, o fren-
tista entrega R$100 para o gerente. Com o relatério de Identifid, o gerente consegue
comprovar se o valor que o frentista deveria ter entregue era R$100 ou algum outro
valor.

Os sistemas de gerenciamento de postos geram este relatorio, mas sem ne-
nhuma tratativa dos dados que vem da automagao. Todos os dados sao tratados du-
rante a camada de negdcio, e se houver algum tipo de falha transferéncia de dados
da automacao para o sistema, o relatorio estara comprometido. Portanto, sempre que
existe um problema, ou questionamento de arrecadacéo, o log da automacao ¢ lido, e
seus abastecimentos s&o contabilizados manualmente pelos helps-desks, onde eles
sdo livres para usar qualquer recurso que eles preferirem. Geralmente, eles usam o
excel para separar os dados e também fazem os calculos mais basicos. Normalmente,
demoram algumas horas para terminar este levantamento de dados.

Com as duas linhas abaixo, conseguimos acessar os dados que precisamos e
geraremos o grafico de arrecadagao agregado para cada cartdo Identifid.

cartao = df.groupby(df[’ldentifid’]).sum()
plt.barh(cartao.index, cartao.Valor)

A primeira linha, definimos uma variavel que vai receber um dataframe que tera
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Figura 12 — Gréficos de Identifid dos postos 2, 3,4 e 5

todos os abastecimentos agregados por Identifid, além de ter a soma de tudo que eles
venderam em reais e litros de combustivel. Na segunda linha, montamos a estrutura
do grafico, para gerar com os parametros com o que precisamos. Seguramente, € uma
operagao mais confidvel e mais eficaz do que a analise manual que é feita hoje em dia.

E com isso, conseguimos gerar o grafico de Identifid pronto.

Do mesmo jeito que conseguimos gerar o grafico, também conseguimos gerar
relatérios de Identifid. O relatério de Identifid gerado a partir do log da automacgao é
0 mais confiavel disponivel. Pois estamos tratando diretamente com o gerador dos
dados, e a partir dai, conseguimos ter os valores de referéncia para consulta.
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5 ldentificacao Automatizada de Falhas e

Fraudes

Com os dados extraidos, podemos partir para a tratativa de identificagcdo de
fraudes e falhas. Como ja foi citado anteriormente, toda esta analise é feita de forma
manual. Com isso, a qualidade da analise varia muito de acordo com a experiéncia
do help-desk que vai efetuar a analise, o que acaba comprometendo mais tempo de
analise e, em algumas vezes, uma re-analise por outro help-desk mais experiente.

Para identificar falhas, temos que nos basear pelo manual de desenvolvedor da
Company (COMPANYTEC, 2005) e para as fraudes vamos nos basear pelos dados
que extraimos e verificar os abastecimentos discrepantes.

Uma vez que conseguirmos mapear as falhas e fraudes dos abastecimentos,
teremos a possibilidade de preparar os dados para treinar nossa maquina SVM, e
principalmente, criar mecanismos automatizados de identificacdo de falhas e fraudes.

Para este projeto, vamos tratar fraude e falha com o mesmo nome no Data-
Frame, pois ambos vao ter o mesmo efeito nas tratativas do que fazer com eles quando
identificados. O que acontece é que quando um abastecimento ¢é identificado, sendo
por falha ou fraude, o frentista € comunicado de que algum abastecimento efetuado
por ele nao esta coerente, seja por falta, seja por acréscimo fora da realidade ou por al-
gum outro motivo. Geralmente, processos internos (de cada posto) sdo tomados para
identificar a causa.

Um dos objetivos deste trabalho é auxiliar nesta identificagéo e criar uma SVM
que sera capaz de identificar alguma falha ou fraude, e com isso, evitar que algum
frentista registre alguma venda de abastecimento fraudado ou com falha.

5.1 Alteracao no DataFrame

Para nao alterar a estrutura do dataframe que contém os dados, sera criado um
novo dataframe para comecar a identificagdo dos abastecimentos que contem falha.
Uma nova coluna vai ser incluida, que vai ser chamada de Falha. Esta coluna vai rece-
ber um inteiro, 0 ou 1. Onde zero sera o valor padrao, e significa que o abastecimento
nao tem falha. Ao encontrar algum abastecimento com falha, a coluna Falha vai ter o
valor atualizado para 1, que significa que o abastecimento contém uma falha.

Esta identificagao vai servir para:
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+ Criar a classificagéo para treinar a machine learning

* |dentificar os abastecimentos com falhas e/ou fraudes, com a possibilidade de
criar relatérios de falhas.

No trecho de cédigo abaixo, € mostrado como vamos criar um novo data frame,
copiando toda a estrutura do dataframena qual os dados foram extraidos, chamado de
df. Em seguida, alteraremos a estrutura do novo dataframe adicionando a coluna de
falha, e vamos padronizar todas as linhas da nova coluna, preenchendo com o valor 0
(zero).

df postol falha = pd.DataFrame(df)
df _postol_falha['Falha'] = 0

E mais abaixo, o exemplo (Figura 13) de como ficara o novo dataframe.

In [4&@]: df_postol_falha

out[46@]:
Data Hora Dia Semana Codigo Cod.Bico Identificacaoc Bico Encerrante Quantidade Valor PPU Identifid Posto Falha

2019-05-22 10119 Wednesday 0ooo 348 0000 10 B42511.53 3.08 1201 3899 BICF94B37RY2263 Posto2 o
2019-05-22 1019 Wednesday oo 348 0o 0D 72289463 326 15.00 4599 B325090945B40036 Posto2
2019-05-22 10:20  Wednesday oooz 38 ooz - 0C 88606582 217 1000 4599 B32509094579B975 Posto2

201M9-05-22 10:21 Wednesday oo03 34 onn3 51 160371 42 3142 15204 4539 B325090945379CEE1  Posto 2

B N T
&E o g o

2019-05-22 10:23  Wednesday ooo4 348 ooo4 10 64251538 .84 1500 3899 BICFE94B3TRI2263 Posto2

Figura 13 — Exemplo da adigédo da coluna Falha

Esta alteracéo sera nosso pontapé de partida para inicarmos as identificagbes
de falhas e fraudes, e posteriormente, treino da SVM.

5.2 Falhas

As falhas sao consideradas todos os abastecimentos gerados através de um
mau funcionamento da automacgao, que sao catalogados no manual da fabricante da
automacgao (COMPANYTEC, 2005).

5.2.1 Falha de Encerrante

A primeira falha que ocorre na automagao, na verdade, é cometida em raz&o da
bomba de abastecimento. A falha de encerrante é causada quando a numeracéao de
encerrante da bomba vem zerada ou com ecrito'EEEEEEEEEE’, conforme descrito no
manual de desenvolvedor da Companytech (COMPANYTEC, 2005), para a CBC-06.

Este é um erro de hardware que pode ocorrer por alguns motivos, como falha
na comunicag¢ao entre bomba e automacéao ou erro na placa da bomba.



Capitulo 5. Identificagdo Automatizada de Falhas e Fraudes 35

O algoritmo vai percorrer todos os dados do dataframe usando um for, e usando
o método iterrows(), nativo do framework do Pandas. O método iterrows retorna o itera-
dor que gera cada valor de indice junto com uma série que contém os dados em cada
linha. E a partir dai, conseguimos manipular cada linha lida.

Também é criado uma variavel que ira contabilizar quantos abastecimentos com
erro de encerrante ocorreram durante a leitura.

#Folha de encerrante
aux_encerrante = @

for 1, row in df_postol falha.iterrows():
if row["Encerrante’] == @ or row[ ‘Encerrante”] == ‘EEEEEEEEEE":
df_postel_falha.lec[di, "Falha®] =1
aux_encerrante = auwx_encerrante + 1

if (aux_encerrante > @):

print( *Houveram ' + str(aux encerrante] +
else:

print [ °"Nac houveram falhas de encerrantes')

erros de encerrantes. ")

Figura 14 — Codigo de identificagéo de falha de encerrante

Uma vez que a linha de abastecimento ¢ lida, e o valor da coluna de encerrante
é igual a 0 ou a ’EEEEEEEEEFE’, o valor da coluna falha, para aquele abastecimento,
se tornara 1. E assim, identificamos um abastecimento com falha de encerrante.

O contador de encerrante, a variavel chamada de aux_encerrante, também sera
incrementada. Ao fim, o valor desta variavel vai ser checada, e caso seja maior que
zero, uma mensagem ira ser retornada para o usuario, informando quantas falhas
houve.

5.2.2 Falha de Célculo da Automacao

Para calcular o valor a ser pago de um abastecimento é necessario multiplicar
0 preco unitario com a quantidade vendida. O problema acontece quando se ’pre-seta’
um valor. O pre-set € um recurso que as bombas de abastecimentos utilizam para
pré-definir um valor tanto para dinheiro, quanto para volume.

Quando um cliente chega ao posto, ele tem a opc¢éo de pedir para abastecer
apenas 45 reais. Entao, o frentista 'pré-seta’ o valor de 45 reais na bomba, e a bomba
ira controlar a quantidade a ser vendida, e se encerrara quando bater os 45 reais.
Acontece que neste momento, o preco unitario pode estar cadastrado com até 3 casas
decimais, exemplo, 3,999. E se dividir os 45 reais por 3,999, teriamos a quantidade de
11,25281 registrada na bomba.
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Acontece que quando a automacao recebe este valor de 11,25281, ela precisa
transforma-lo em um decimal com 2 ou 3 casas ap06s a virgula, dependendo de como
a automacao esta configurada. Por isso ele arredonda a quantidade. E esse valor vai
se transformar em 11,26 litros, por exemplo.

Neste momento que acontece esta falha, nos arredondamentos dos abasteci-
mentos gerados pelo 'pré-set’. Dependendo deste arredondamento, o valor do abas-
tecimento pode superar o valor pré-setado, e o valor registrado da venda de 45 reais
pode conflitar se multiplicarmos 11,26 por 3,999, que daria 45,02 reais. Uma diferenca
de dois centavos.

Por isso, a SEFAZ (SEFAZ, 2017) limita essa diferenga da venda em até 5 cen-
tavos por venda. Acima disso, existe um crime contra o consumidor. Por conta disso,
foi criado o codigo que faz a validagao se este limite esta sendo respeitado.

#Fatha de colculo do outomocgo
auy_falhacalculo = @

for i, row in df _peosteol falha.iterrows():
if (rew[ "valer'] - rew[ "PPU'] ¥* rew[ 'Quantidade’]) » @.85:
df postel falha.lec[i, "Falha'] =1
aux_falhacalculo = aux_falhacalculo + 1

if {aux_falhacalcule > @):

print( ‘Houwveram * + striaux falhacalcule) + ' erros de calculeo da automacac. ®)
else:

print [ "Naoc houveram falhas de calcule da automacao’)

Figura 15 — Codigo de identificagdo de falha de calculo da automacéo

O dataframe vai ser percorrido, e abastecimento por abastecimento vai ser lido.
Uma checagem no calculo vai ser feita, pegaremos o valor da venda que esta regis-
trado e iremos subtrair a multiplicacdo entre o prego unitario e quantidade. Essa sub-
tracao nao pode ultrapassar dos cinco centavos.

Se o valor for maior que 5 centavos, o campo de falha vai ser marcado com 1,
e a variavel que contabiliza a quantidade de abastecimentos com erro de calculo vai
ser incrementada.

Este algoritmo sera extremamente util para os postos de gasolina, pois os pro-
blemas de arredondamento ocorrem com frequéncia, e causa problema nas contabili-
zacao dos caixas dos frentistas. Pois com o acumulo dos arredondamentos, os frentis-
tas serao cobrados por valores maiores do que eles abasteceram de fato.

Este nivel de checagem, a nivel de log, é importantissimo, pois em alguns sis-
temas de gerenciamento de posto, um outro arredondamento também pode ser feito,
0 que ira divergir ainda mais com o valor abastecido.
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5.2.3 Falha de ldentificacao do ldentifid

Assim como ocorre com 0s encerrantes, as leituras de identificacdes dos fren-
tistas também podem vir corrompidas. Segundo o manual da Company (COMPANY-
TEC, 2005), quando existe erro de comunicagao entre os leitores de RFID Identifid e
a automacéo, o abastecimento pode ser registrado por um cédigo de erro, marcado
como 'EEEEEEEEEEEEEEEFE’ ou 'FFFFFFFFFFFFFFFF’, dependendo da versao do
software da automacao.

Outros erros de comunicagdo comprometem a autorizagao do abastecimento,
e com isso, a automacgao nao libera a bomba para abastecer. E por isso, os leitores de
ldentifid sdo desligados, e a automacao n&o registra nenhum frentista. Para este caso,
o cédigo ' EEEEEEEEEEEEEEEFE’, sera apresentado.

#Folha de Tdentifid
aux_identifid = @

for i, row in df_postel falha.iterrows():
if row[ "Identifid®] == ‘FFFFFFFFFFFFFFFF" or row[ 'ITdentifid'] == 'EEEEEEEEEEEEEEEE":

df_peostol_falha.lec[i, 'Falha'] =1
aux_identifid = aux_identifid + 1

if {aux_identifid > @):
print{ *Houveram " + striaux_identifid) + * erros de leitura de Identifid.')

else:
print {"Nac houveram falhas de leitura de Identifid®)

Figura 16 — Cdédigo de identificacdo de falha de leitura de Identifid

O algoritmo faz uma varredura no dataframe e |1€ abastecimento por abasteci-
mento. Na coluna ldentifid, ele faz uma checagem e analisa se o codigo do identifid esta
sendo igual a 'EEEEEEEEEEEEEEEFE’ ou 'FFFFFFFFFFFFFFFF’, caso seja positivo,
a coluna falha vai ser alterada para 1.

Uma variavel vai ser incrementada toda vez que um abastecimento com falha
de leitura de Identifid for identificada, e no final, uma mensagem sera exibida para o
usuario, informando quantos abastecimentos tiveram este tipo de problema.

5.2.4 Falha de Abastecimentos Duplicados

Uma das falhas que mais preocupa quando ocorre € abastecimento duplicado,
ou seja, quando um abastecimento é registrado duas vezes pela automacéo.

Quando ocorre esta falha, a automagéo envia para os sistemas de gerencia-
mento de postos um abastecimento por duas vezes. E este tipo de problema acaba
gerando prejuizo para o posto e para o frentista, pois a venda foi contabilizada por
duas vezes. Para o posto, se a venda for efetuada, ela devera ser cancelada na SE-
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FAZ usando os webservices (SEFAZ, 2017) de cancelamento. Caso contrario, o posto
devera pagar imposto por uma venda que foi emitida incorretamente.

Atualmente, esta checagem é feita manualmente pelos help-desks, quando aces-
sam o arquivo de log da CBC-06. O que dificulta bastante a maioria deles, € o fato
deles ndao saberem manipular os dados dos abastecimentos no log, mesmo utilizando
programas como Notepad++ e Office Excel.

Os abastecimentos quando sédo duplicados repetem todos os campos de um
outro abastecimento. Portanto, € mais seguro verificarmos se o campo Codigo € unico,
pois este campo é o identificador de cada abastecimento.

Esta falha pode ocorrer por conta de falha elétrica de uma bomba, que duplica
os abastecimentos, ou algum problema no banco de dados da automacao.

#Falha Registros Duplicodos
from collections import defaultdict

lista codigo = []

keys = defaultdicti(list);
aux_duplicado = @
valoresduplicades = []

for i, row in df _postel falha.iterrows():
lista codigo.appendirow] "Codigo®])

for key, value in enumerate(lista_codigo):
keys[value].append(key]

for 1, row in df postol falha.iterrows():
for value in keys:
if (row[ 'Codigo’] == walue ):
df postel falha.loc[i, "Falha'] =1
aux_duplicado = aux duplicade + 1

if ({aux duplicado »>= 1):

primt({ "Houve " + str{aux duplicado) + ' abastecimentos duplicades!')
else:

print({"Nac houwve abastecimento duplicadol®)

Figura 17 — Codigo de identificagdo Abastecimentos Duplicados

O algoritmo de identificagdo de abastecimentos duplicados funciona fazendo
uma primeira varredura no dataframe e salvando todos os codigos de abastecimentos
em uma lista, chamada lista_codigo.

Depois, vai haver uma varredura na lista_codigo, usando o método ’enumerate’.
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O método enumerate adiciona um contador a um iteravel e o retorna em uma forma
de objeto enumerado. Esse objeto enumerado pode entdo ser usado diretamente em
loops ou ser convertido em uma lista de tuplas usando outro método, chamado list.
Sendo assim, cada codigo vai receber uma chave, e sera adicionada em uma lista,
chamada de keys, mas que é passado um método chamado defaultdict.

Esse método percorre uma lista e elimina todos os valores que nao se repetem
dentro da lista, ou como diz no manual do python, ele encontra valores que estéao
faltando dentro de uma lista.

Depois disso, € feito uma checagem se o tamanho da lista keys € maior que 1,
ou seja, se existe abastecimentos duplicados dentro da lista, identificado pelo cédigo
do abastecimento. Caso seja positivo, a lista keys vai ser varrida e cada elemento
da lista vai percorrer o dataframe dos dados de abastecimentos e vai procurar qual
o abastecimento que corresponde com o cédigo de abastecimento. Ao encontrar, o
abastecimento vai ser marcado com 1 na coluna de falha.

E ao fim, uma variavel que contabiliza quantos abastecimentos duplicados houve
e vai enviar uma mensagem informando a contabilidade disto. A lista key também fica
disponivel para o usuario, caso ele queira saber quais abastecimentos foram duplica-
dos.

5.3 Fraude de Quantidade do Abastecimento

Como foi visto anteriormente, através da analise de dados, conseguimos en-
contrar médias, padrdes, desvio padrao e os limites de dispersdo dos abastecimentos.
Com isso, nés conseguimos calcular quais sao os abastecimentos que podem ser con-
siderados uma possivel fraude.

Para isto, vamos considerar que um possivel abastecimento fraudado € um
abastecimento que equivale a 3 vezes a média dos abastecimentos do posto. Com
esse mecanismo, cada vez que a média de abastecimento do posto se refina, o limite
para abastecimento também ira aumentar.

Outro valor que pode ser considerado fraude, sdo abastecimentos menores que
1 litro. Pois como podemos ver nos graficos de distribuicdo de abastecimentos ante-
riormente (Figura 8), ndo conseguimos ver abastecimentos que fossem menor que 1
litro.

O algoritmo faz uma varredura no dataframe e verifica, em cada abastecimento,
se o valor abastecido foi maior que 3 vezes a média de abastecimentos efetuados
ou se o valor é inferior a 1 litro. Caso seja positivo, em alguma dessas medidas, o
abastecimento sera identificado como falha e além disso, uma lista, chamada de lista-
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#Froude de Quanti dode
aux Quantidade = @
lista funcionarioc = []

for 1, row in df peostol falha.iterrows():
if row[ "Quantidade’] » 3¥f[ 'Quantidade’].mean() or row[ 'Quantidade®] < 1:
df pestol falha.leoc[i, "Falha'] =1
aux Quantidade = aux Quantidade + 1
lista funcicnarioc.append([stri{row] "Identifid®]),row] "vYaler']])

if (aux Quantidade > @):

print( 'Houveram ' + str{aux Quantidade) + " abastecimentos fora da media. ')
else:

print [ 'Nao houve possivel fraude nos abastecimentos')

Figura 18 — Cdédigo de identificagdo possivel fraude de abastecimento

funcionario, vai armazenar todos os abastecimentos que tiveram este problema.

Uma variavel também é incrementada, cada vez que se identifica um abasteci-
mento possivelmente fraudado.

funcicnarios_abastecimentos_fraudes = pd.DataFrame(lista_funcionario)
walor Funcionarie Falha = funcienaries_abastecimentos fraudes.groupby(funciemarios_abastecimentes_fraudes[@]).sum()

Figura 19 — Cédigo de arrecadacgao de abastecimentos possivelmente fraudados

Através da lista, podemos criar um novo dataframe, que vai fazer o somatério
de todos os abastecimentos identificados como possiveis fraudes, e vai agrupa-los por
Identifid, assim facilitara a analise de quanto cada frentista teve de abastecimentos
identificados como possiveis fraudes.

Ao chamar o dataframe valor_funcionario_falha, podemos visualizar os dados
em uma tabela, e enviar para a analise interna do posto, onde o dono do posto ou
gerente, vai analisar o paradeiro deste motante.

5.4 Fraude de Horario

Todos postos de gasolina operam através de turnos e esses turnos controlam
as horas de trabalho, de funcionamento do posto e também os caixas dos frentistas,
ou seja, o quanto os frentistas arrecadaram no turno especifico de trabalho.

Por padréo, os postos operam das 05:00h até as 00:00h, quando n&o s&o postos
24h. Para este projeto, todos os postos estudados, operam com o turno das 05:00 até
a 00:00, fora deste intervalo de horario, os abastecimentos ndo devem ocorrer.



Capitulo 5. Identificagdo Automatizada de Falhas e Fraudes 41

0000000000000000 247
B3280909FAC312DF 5617 .53
B3280909FAC3I9CED  200.00
B3ICFeC2EC1D38574 2003.95
B3ICF894B37B93MC 413925
B3ICF894B37BICS5ES 4032.31

B3CF8IDF5B4DDDAG  S00.00

Figura 20 — Visualizagdo da arrecadacao dos abastecimentos possivelmente frauda-
dos

#Frauds de Horario
aux_Horario = @

for 1, row in df_postol falha.iterrows():
if row['Hora"] > "20:02° amnd row[ "Hora'] < "@4:59°:
df postol falha.lec[i, 'Falha"] =1
aux_Horarioc = aux_Horarioc + 1

if (aux Horarioc > @):

print{ "Houveram ' + stri{aux Herario) +
else:

primt [ 'Maoc houve abastecimento fora do horario')

abastecimentos fora do Horarieo.')

Figura 21 — Cdédigo possivel fraude de horario

O algoritmo faz uma varredura no dataframe e identifica os abastecimentos que
ocorreram fora do turno estipulado. Caso o abastecimento seja identificado, eles serao
marcados como falha.

Uma variavel também ¢é incrementada, cada vez que se identifica um abasteci-
mento possivelmente fraudado.

5.5 Machine Learning SVM

Com os abastecimentos devidamente identificados como falha ou néo, a ma-
chine learning pode ser criada. Para isso, sera usado os conceitos de Maquina de
Vetores de Suporte, ou SVM, pois foi tomado como base o bom desempenho do SVM
frente a identificagao de falhas (SUETAKE, 2011).
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A biblioteca sklearning sera usada para a criagdo da maquina, bem como treinos
e testes.

A primeira parte para a criacado da SVM vai ser a preparagao dos dados. Nesta
fase, vai ser selecionado a amostra de 100 abastecimentos identificados com falha ou
fraude e outros 100 abastecimentos que ndo contém fraudes ou falhas. Esses dados
vao ser extraidos do dataframe que consta todas os abastecimentos dos 5 postos.

from sklearn.model selection import train test split
from sklearn import datasets
from sklearn import swvm

Figura 22 — Biblioteca da SVM

O primeiro passo é importar as bibliotecas para a SVM, usando o comando
'from sklearn import svm’ adicionamos a biblioteca do SVM para o projeto. Ja o co-
mando 'from sklearn.model-selection import train-test-split’ importa a biblioteca que vai
ser usada para treinar nossa SVM e gerar o classificador dos abastecimentos.
for 1, row in df_postol_falha[df_postol _falha['Falha']==8].sample{188) .iterrows{):
a = row['Quantidade'], row['PFU"], row[ valor"]

lista_dadosfalha.append{a)
lista_target.append(row[ "Falha'])

tor i, row in df_postol falha[df _postol falha['Falha']==1].sample{ 188} .1terrowsi}:
4 = row["Quantidade'], row['PPU"], row['VYalor"]
lista dadostalha.append(a}
lista target.appendirow['Falha'])

df_treilno_iris = pd.DataFrame{lista_dadosfalha, columns = ['Quantidade’,'PRPU" , "Walor'])
df_target = pd.DataFrame{lista_target, columns = ['Falha’]}

Figura 23 — Coleta de dados para treino e teste da maquina

A Figura 23 mostra o codigo que vai separar os dados para o teste e treinamento
da SVM. Os dados vao ser coletados aleatoriamente, mas tendo a mesma quantidade
de dados com falhas e dados sem falhas.

No primeiro lago do codigo, é selecionado 100 abastecimentos sem falhas, onde
o filtro sera dado na coluna Falha, nos abastecimentos marcados com 0. Ja o segundo
lago, segue a mesma logica, porém filtrando os abastecimetnos que foram identificados
com falha.

A partir destes dados, duas listas vao ser criadas, a primeira, chamada de
lista_dadosfalha vai armazenar os dados dos abastecimentos, como quantidade, PPU
(preco unitario) e valor. A SVM vai encontrar padroes de abastecimentos a partir destas
trés variaveis.
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A segunda lista, chamada de lista_target, vai ser a lista que guardara os indica-
dores de falha dos abastecimentos. Essas duas listas vao ser usadas para os testes e
treinos da SVM.

df_treino_iris = pd.DataFrame(lista_dadosfalha, columns = ["Data”,"Hora®, 'Dia Semana®, 'Quantidade’, "PPU" , "Walor'])
df_target = pd.DataFrame(lista_target, columns = ['Falha'])

Figura 24 — Cédigo para a criacdo de dataframes para treino e teste

Com as listas preenchidas, devemos salientar que a lista_target vai ser usada
como classificador de cada abastecimento, pois a machine learning vai gerar o classi-
ficador se baseando nas classificagbes passadas pela lista-target.

Um novo dataframe vai ser gerado, chamado de df treino_iris, onde seréo cria-
das as colunas dia (que se refere ao dia do abastecimento), hora (que se refere a hora
do abastecimento), dia semana, quantidade, ppu e valor. Os dados deste dataframe
vai ser a lista_dadosfalha, alimentado anteriormente com o algoritmo de extracao.

O dataframe df target, vai ser criado apenas com os inteiros relacionados as
falhas dos abastecimentos das amostras, que agora pertencem ao dataframe df-treino-
iris.

X traln, X test, v train, ¥ test = train test split(
df treino iris, np.ravel(df target), test size=0.38, random state=0)

Figura 25 — Divisao de matrizes de dados para treinos e testes

Proximo passo vai ser dividir os dados em matrizes randémicas para usa-los
em treinos e testes. O método 'train-test-split’ faz esta divisdo e alimenta as variaveis
X _train, X_test, Y_train e Y_test. Que v&o ser as variaveis usadas para os testes e
treino.

Foi configurado para que 70% dos dados sejam usados para treino, o restante
vai ser usado para os testes.

Com os dados divididos, vamos iniciar os testes. O método fit’ faz o treino dos
dados, conforme a figura 26. E passado para este método os dados X de treino, que
sado os dados de quantidade, ppu e valor. O y de treino sdo os seus classificadores
correspondentes.

Com os dados treinandos, podemos testar se a SVM consegue prever abaste-
cimentos com falhas, para isso outros dados vao ser usados, no caso os X-teste.

Passado o X_test, a maquina vai retornar um array contendo os predictions, que
sdo as analises que a SVM efetuou. A partir daqui com a SVM treinada, podemos ana-
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In [444]: meodel.fit(X _train,y_train
Out[444]: swC((C=1.@, cache sire=28@, class weight=None, cosfe=0.a,
decision furnctieon shape="ovr', degree=3, gamma='aute', kernel='rbf',

max_iter=-1, probability=False, random_state=None, shrinking=True,
tol=0.201, werbose=False)

Figura 26 — Treino dos dados - SVM

predictions = model.predict(X test)
Figura 27 — Teste dos dados - SVM

lisar se a acuracia dela esta satisfatoria. Acuracia significa a pontuacao de confiancga
do classificador, quanto mais perto de 100% melhor.

Para avaliar se nossa maquina esta tendo um bom desempenho, devemos im-
portar um novo pacote do sklearn, conforme figura abaixo.

from sklearn.metrics import classification report,confusion matrix

Figura 28 — Import Confusion_Matrix - SVM

O confusion vai gerar uma matriz de confronto, para saber se os dados que a
maquina previu, equivale com o que de fato ja foi classificado. E a partir dai, vamos ter
0 nosso nivel de acuracia. Para este caso, iremos passar o array do Y-test.

Para visualizarmos o resultado da acuracia vamos usar o método classifica-
tion_report passando o Y-test e o array do prediction. E assim teremos:

precision recall fl-score  support

& 1. a. 2 @a. 95 25

1 @.91 1.a2 @. 95 31

avg f total @. 95 @, 95 @. 95 B

Figura 29 — Resultado da SVM

Sendo assim, nossa SVM obteve 95% de acuracia, o que € um resultado de

precisao elevado, e que vai crescendo conforme, o dataframe é alimentado com dados
de abastecimentos futuros.
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from pandas ml import ConfusionMatrix
Confusion Matrix = ConfusienMatrix(y test, predictions)
Confusion Matrix.print stats()

population: &@
P: 25

M: 35
PositiveTest: 33
NegativeTest: 27

TP: 25
THN: 27
FP: &
FN: @
TPR: 1.@

Figura 30 — Matriz de Confus&o da SVM

Porém devemos observar na Figura 29 que na coluna precision na linha 0 e na
coluna recall na linha 1, os valores desses campos ficaram em 1.00, ou 100%. Isto
€ considerado overfitting. Overfitting € um termo usado em estatistica para descrever
quando um modelo estatistico se ajusta muito bem ao conjunto de dados anteriormente
observado, mas se mostra ineficaz para prever novos resultados.

Com isso, este resultado n&o é satisfatorio, pois existe um possivel overfitting
no resultado. Por conta disso € preciso acrescentar um cédigo para parametrizar a
SVM. No primeiro teste e treino, o proprio SVM escolheu que a parametrizagao em 'rbf’
era a melhor escolha para o treino dos dados, porém foi encontrado um overfit. Pois
a categorizacédo dos dados escolhidos foi muito simples para o ’rbf’ aprender. Sendo
assim, foi parametrizado por linear a SVM. Os pardmetros do kernel selecionam o tipo
de hiperplano usado para separar os dados. O uso de ’linear’ usara um hiperplano
linear (uma linha para dois planos, x e y).

model = swm.SVYC({kernel="linear', C=1, gamma="auto')
Figura 31 — Parametro Kernel Linear

A Figura 31 mostra o cédigo que deve ser adicionado antes de treinar a SVM.
Este codigo mudara o treinamento da maquina para que ela se comporte de forma
linear. O Kernel linear é usado quando os dados sédo separaveis linearmente, ou seja,
podem ser separados usando uma Unica linha. E um dos kernels mais comuns a serem
usados. E usado principalmente quando ha um grande nimero de recursos em um
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conjunto de dados especifico.

Feito isso, treinaremos a SVM novamente, dessa vez coletando o valor de 1000
abastecimentos identificados com falhas e mais 1000 abastecimentos identificados
sem falhas, bastando alterar para “sample(1000)” o parametro sample do cédigo da
Figura 23. Foi mantido o indice de uso de 70% dos dados para treino e o restante
para testes. O que dara 1400 abastecimentos para treino, e 600 abastecimentos para
testes.

O resultado obtido é diferente (Figura 32), com a média de precisdo menor,
porém mais real, pois a SVM contém margem para novos aprendizados. Conforme ela
for treinando com mais dados, a sua acuracia vai, possivelmente, melhorar.

precision recall fl-score  support

2 a. 76 Q. 9y . 856 296

1 d. 965 a. 71 a. 52 Jag

avg / total .87 2. 54 a. 84 (5]

Figura 32 — Resultado da SVM Kernel Linear

Agora a SVM consegue prever falhas com 96% de acuracia, e consegue iden-
tificar um abastecimento sem nenhuma falha com 76% (Figura 32). Observando as
colunas precision, recall e f1-score ndo encontramos mais nenhum overfitting, o que
faz a SVM ter um resultado satisfatério. A média de acuracia da SVM ficou em 87%.

Podemos verificar a matriz de prediction da nossa SVM chamando a variavel,
que foi criada, chamada de ’predictions’.

A matriz de previsdo (Figura 33) sdo os resultados que a SVM previu depois
dos testes e treinos, e € usada para o confronto dos dados reais para descobrir o0 nivel
de acerto, ou acuracia.

Podemos conferir a coeréncia da previsdo através da matriz de confusao. A
matriz de confusao é o recurso da SVM que vai indicar quais sao os abastecimentos
identificados com falhas que de fato ocorreram, que vai ser classificado como positivo
verdadeiro, ou 'TP’. Também vai indicar os abastecimentos erroneamente identificados
com falha, classificado com 'FP’. E o mesmo vai acontecer para os abastecimentos nao
marcados com falhas e possiveis fraudes.

Na matriz de confusédo, Figura 34, podemos perceber que foram selecionados
304 abastecimentos sem falhas, e 296 com falhas. Desses abastecimentos, houve 8
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array([1, ®, 8, 8, 1, 8, 9, 1, 8, 8, 6, 6, 1, 1, 8, 9, 1, 8, @, L, 8, 6,
8, 08, 8, 1, 8, 1, 8, 1, 1, 1, &, & 1, &, & & & & & 1, & &
e, 1,1,%@94%01,8%@1,6@68®e%®e8®e1Lz8e8®e.1L1.1L8®e86.86
@, 1,1, 1,8 1,8 1,1,1,8 1,8 8, 8 1, 1,8 8 1,8 1,
@, 1,8, 8,8, 1,8, 8 1, 1, 8 & 1, 8 &8 & 1, 8 1, 1, 1, &,
9,8, 1,8 8, 1,8, 8 8 1,8 1, 8 8 8 1, 8 8 & 1, 4 &
@, 1,1, 1,8, 8 8,8 8 8 8 8 8 8 8 8 1,88 1,8 1,
@, 1,8, 8, 88 8,8 8 8 8 1,8 1,88 81,851,848
1, 8,8, @ 1,8, 1,8, 8 8 6, 6 6 8 8 1,8 8 8 8 8 1,
9,8, 1,8, 8, 8, 8 8 1,8 8 8 8 1, 1,8 8 1, 8 1, 1, 1,
8,1, 1,1, 1,1, 1,168 1,88, 1, 1,8 8,8 1, 1, 8 8 8
LLe e Le e 1,88 1, 1,8 81,88 1,8 8 1,8
1,8, 1, 1,8, 1,8 8 1,1, 1,1,1,1,8 1,8 8 & & 1, 1,
8, 1,1, 1, 8, 1, 8, 8 8 & 1, 1, 8 8 & 1, 8 8 1, 1, & 1,
L4, L, 1,8 L, 8 88,8, 8,8, 1,8 1,1,1,8 8 8 1,
@, 1,88 1, 1,8, 8 8 8 1,1,1,8 8 1,8 8 1,8 1,8
8, 8, 8, 8,8, 8,8, 8 8 881,188 & 1,1,8 888
9,1, 1, 8, 8, 8, 8, 8 1, 8, 8 8 8 8 1, 8 8 8 1, & & 1,
8, 1, 1,1, 1,8 88 1,8 1,8 8,8 8 8 8 8 8 8 8 8
Le, @ Le, 8 1,8, 8,8, 1,888 1,8 1,8 8 8 8 1,
8, 1, 1, 8, 1, 8, 8, 8, 8, 1, 8 & 1, 1, & & 1, 1, & & & 1,
0,0 1,9 0,0,1,0 1,1, 1,886 1,1,866@61,8611]1
Le Le 1,1, 1,14,8 1,888 8 88 1,8 8 1,8 8
1,8, @ 1,1,@1,1,1, 1,8 @ & & & & 1, 1, 8 &, 1, &
1,8, 1,1,8 @ @& 1,1,8 8 1,8 1,8 1, 1, 1, 8 1, 1,
9,0 0000020089408 8e1,81868186.1H86
8,88 1,8 1,1,8, 1, 1,8 1,8 1,8 1, 8 8 1, 1, 8 &
8, 1, 8, 1, 8, 1], dtype=inte4d)

Figura 33 — Matriz de previséo - SVM

from pandas ml import ConfusionMatrix
Confusion Matrix = ConfusionMatrix(y test, predictions)
Confusion Matrix.print stats()

population: GS2@
P: 3843

M: 296
PositiveTest: 223
NegativeTest: 377
TRe72d5

TH: 28BS

FR: 8

FM: &9

Figura 34 — Matriz de Confusao

falsos positivos e 89 falsos negativos. Ao passo que tiveram 215 positivos verdadeiros
e 288 positivos negativos.

ApOs estes resultados, sera acrescentado mais trés parametros como entrada
de dados da SVM. Vao ser selecionado 1000 abastecimentos com falhas e mais 1000
abastecimentos normais. Vao ser incluidos como parametros, o dia do abastecimento,
a hora do abastecimento e o dia da semana.

Conforme a Figura 35, novas amostras sao coletadas e a maquina vai ser trei-
nada de usando o parametro linear.

Apos terminar o treino e testes, é feito um teste com outra amostra de dados
para verificar a acuracia da SVM.
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lista dadosfalha = []
lista_target = []

for i, row in df_postel_falha[df_postol falha[ ‘Falha']==8].sample(l1@@).iterrows():
dia semana=@

if(row[ 'Dia Semana’]=="Sunday"):
dia semana = 1

elif (row['Diz Semana’]=="Monday'):
dia_semana = 2

elif (row['Dia Semana’]=="Tuesday"):
dia semana = 3

elif (row['Ddia Semana’]=="Wednesday®):
dia semana = 4

elif (row['Diaz Semana’]=='Thursday"):
dia_semana = &

elif (row['Dia Semana’]=="Friday'):
dia semana = &

elif (reow['Dia Semana’]=="Saturday”):
dia semana = 7

data = row[ 'Data’].strftime( ™%y Hm %d" 1 [5: ]

hera = (row[ "Hora'])i[@:2]

a = data, hora, dia semana, row[ 'Quantidade’], row[ "FPU"], row['valer']
lista dadosfalha.append(a)

lista target.appendireou[ *Falha®])

Figura 35 — Nova Coleta de Dados

precision recall fl-score  support

% &a. f& @, 95 . B4 dH2

1 @, %4 2. 71 @, 81 =185

avg / total a. &85 2. 583 a. 53 1

Figura 36 — Nova Parametrizacao da Coleta

Na Figura 35 temos o resultado da acuracia da SVM com 76% para abaste-
cimentos identificados como normais, e 94% para abastecimentos identificados com
falha. Na Figura 36, temos a matriz de confus&o do teste.

A partir dai, sera feito uma nova coleta de dados e sera feito um novo treina-
mento da SVM, onde sera parametrizado como ’rbf’ novamente. Sera coletado 1000
amostras de abastecimentos com falha e mais 1000 amostras de abastecimentos sem
falhas, para treinamento e testes.

Depois de treinada, a SVM vai testar uma nova amostra de 1000 abastecimen-
tos para analisar a acuracia (Figura 38) e verificar se ocorrera o possivel oveffitting.
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precision recall fl-score  support

% &a. f& @, 95 . B4 dH2

1 @, %4 2. 71 @, 81 =185

avg / total a. &85 2. 583 a. 53 1

Figura 37 — Matriz Confusao Figura 35

Para analisar se ocorrera overfitting, a matriz de confusao (Figura 39) sera usada para
entender quantos abastecimentos identificados como falsos positivos e falsos negati-
vos existem, e se se a SVM conseguiu aprender a configuragdo dos dados.

precision recall fl-score  support

% 1.2 a. 58 a.93 452

1 a. 9a 1.0 a. 95 S14

avg / total a. 95 d. =4 a. 94 122

Figura 38 — SVM RBF

from pandas ml import ConfusionMatrix
Confusion Matrix = ConfusionMatrix(y test, predictions)
Confusion Matrix.print stats

population: 1222
P: 515

M: 452
PositiveTest: 577
NegativeTest: 423
TP: El%

TH: 423

FP: 59

FHN: @

TPR: 1.@

Figura 39 — Matriz de Confusao da Figura 38

Novamente a SVM parametrizada com ’rbf’ teve 100% reconhecimento dos



Capitulo 5. Identificagdo Automatizada de Falhas e Fraudes 50

abastecimentos sem falhas, porém, ao analisar a matriz de confusao é notado que
a SVM conseguiu prever, de fato, todos os abastecimentos sem falhas

Para entender se ndo ha overfitting vao ser feitos 30 rodadas de testes com
amostras diferentes para cada rodada, ao final, uma tabela com os resultados da matriz
de confuséo vai ser criada para visualizagao dos resultados. Na tabela vai estar contido
o numero da rodada, TP, FP, TN e FN.

| Rodada TP TN FP

518 359 123
518 364 118
518 349 133
518 383 99
518 356 126
518 356 126
518 371 111
518 362 120
518 381 101
518 375 107
518 363 119
518 373 109
518 360 122
518 371 111
518 373 109
518 362 120
518 378 104
518 353 129
518 378 104
518 364 118
518 368 114
518 374 108
518 364 108
518 375 107
518 370 112
518 375 107
518 353 129
518 367 115
518 368 114
30 518 365 117
Média 518 367,43 114,56
Mediana 518 368 114

NRNNRNONRNOMNNONNOMNMNNRN-S & & 2 2 2y
OCARNOOTNRON OO NODTPRON A0 NORWON =
oooooooooooooooooooooooooooooooo2

Tabela 8 — Tabela de Resultado dos 30 Testes SVM ’rbf’

Depois das 30 rodadas de testes, usando amostras de dados diferentes , é
observado na tabela que a SVM configurada como 'rbf’ conseguiu aprender a identificar
os abastecimentos marcados sem falha ou possivel fraude. Mantendo a acuracia de
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100% para abastecimentos normais, e 90% para abastecimentos identificados com
falha.

Com a matriz de confusao (Figura 39) conseguimos perceber que nao existe
overfitting na SVM parametrizada com ’rbf’, as rodadas de testes servem para identifi-
car se a SVM esta sendo estavel.

5.6 Inconsisténcias

Algumas consideragdes sobre os dados foram citadas durante este projeto, mas
€ sempre bom lembrar que os dados que estamos usando sao extraidos por técnicos
de informatica diretamente de um hardware industrial. Os valores recebidos nos logs
séo limitados, o que pode ser diferente quando este projeto evoluir e se comunicar
diretamente com a automacéo, para se extrair os dados.

Os dados séo extraidos dos logs, que sdo arquivos .txt. A garantia da integri-
dade dos dados € passada pela empresa de suporte. Com isso, néo se pode garantir
a integridade dos dados.

5.7 Resultados e Conclusoes

Apds extrair os dados, criar algoritmos de identificagao de falhas e fraudes e por
fim criar uma maquina SVM para estudar os abastecimentos, tivemos um aprendizado
de maquina com 95% de acuracia, mas foi reconhecido com um possivel overfitting,
dado que a SVM foi parametrizada automaticamente para ’rbf’ que é tem uma carac-
teristisca de refinar melhor dados nao lineares, podendo fazer "curva’na separagao
dos dados. Visto isso, a SVM foi reconfigurada para uma estrutura mais simples de
separacao dos dados, a linear. Apds re-parametrizar a SVM, a maquina teve 87% de
acurdacia, onde foi 76% para abastecimento normal, e 96% para abastecimento com
falhas e possiveis fraudes. O uso da matriz de confusédo e da matriz de previsao ajuda
a entender melhor a qualidade e nivel de acerto da SVM, além de saber o quanto a
maquina indica de previsdes erradas.

Em seguida foi feito uma comparagéo entre a SVM configurada como linear
e outra SVM configurada como rbf. Para essa nova etapa de treinamento e testes,
foram adicionados mais parametros a SVM, como dia, hora e dia da semana do abas-
tecimento. Depois das SVMs treinadas, foram efetuados testes com novas amostras
de dados, e conferindo com a tabela de confusao, foi visto que a SVM parametrizada
com 'rbf’ obteve um resultado melhor. Logo ap6s foram feitos 30 rodadas de testes
com 1000 diferentes amostras de abastecimentos a cada rodada, para comprovar se
houve, ou ndo, o overfitting. Apds todo o processo, foi visto que ndo houve overfitting,
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e que a SVM parametrizada como ’rbf’ foi a melhor machine learning para o objetivo
do projeto, onde a SVM 'rbf’ consegue identificar os abastecimentos sem falhas, e tem
uma pequena margem de erro na previsao de abastecimentos identificados com falha.

A geracéao de graficos de distribuigcdo e dispersdo ajuda o usuario a entender
possiveis fraudes, o que torna o projeto, minimamente, projeto de B.l., visto que o
usuario vai ter os melhores dados para tomar as melhores decisdes.

Um grande diferencial como ferramenta automatizada é a possibilidade de anali-
sar varios postos ao mesmo tempo. E possivel integrar este projeto, a qualquer sistema
de gerenciamento de posto, e alimenta-lo com graficos, dados descritivos e previsdes
com a SVM.

Também é totalmente viavel integrar este projeto com algum outro servigo ou
sistema, que carregara os arquivos de log de abastecimentos, automatizando mais o
servigo de analise.
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6 Conclusoes Finais

Tendo em vista que este projeto vai ser aplicado comercialmente, o entendi-
mento dos conceitos e a automatizagcado dos servigos foram cruciais para afirmar que
o resultado obtido pelo projeto é satisfatorio. Além dos algoritmos de identificagéo, o
uso do framework Pandas, nos traz a autonomia de, em analises, analisar mais dados
em menos tempo do que a analise humana.

A criagao da SVM traz um novo conceito para as analises de dados no ambiente
de posto de gasolina. A partir daqui, pode-se usar SVM para entender os padrbes
encontrados nos abastecimentos, prever falhas e fraudes, e com isso nos da mais
recursos para mitigar duvidas e sanar problemas em potencial.

Também podem ser criados outras técnicas de aprendizado de maquinas, como
a Random Forest, e poderia haver uma comparacao entre os dois métodos para saber
quais dos dois se aplicariam melhor para o cenario de identificacdo de falhas e fraudes
em postos de gasolina.

O aprendizado da analise de dados para postos de combustiveis vai ser explo-
rado cada vez mais, visto que assim como todo comércio, estratégias de vendas e
melhoramento de servigos vao ser aplicados. Mas este projeto comegou com um olhar
voltado para o suporte. Na medida que automatizamos extracio de dados, analises de
dados e podemos automatizar as decisées das analises.

6.1 LimitacOes

Como limitagao do trabalho, foram selecionados postos que trabalham com tur-
nos definidos, entre 05:00 e 00:00. Postos com 24h de funcionamento ndo foram sele-
cionados para a pesquisa.

Por se tratar de dados reais de producao e cliente, e pelo fato de envolver uma
empresa que tem politicas de seguranga de dados, este projeto n&o explorou as possi-
veis validagdes de abastecimentos no banco de dados do sistema de gerenciamento
de posto.

Uma vez autorizado o acesso ao banco de dados do sistema de gerenciamento
de postos, conseguiriamos sinalizar, e até mesmo alterar abastecimentos sinalizados
com falha ou fraude. Com por exemplo, os abastecimentos duplicados, uma vez com
acesso ao banco de dados do sistema de gerenciamento de postos, esse projeto con-
segue identificar (via SVM) um abastecimento duplicado, e removeria algum abasteci-
mento duplicado que caisse no banco de dados do sistema. O que iria evitar erro no
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caixa dos frentistas, e evitaria o prejuizo do posto ter que pagar imposto sobre uma
venda que nao ocorreu.

6.2 Trabalhos Futuros

Este projeto vai ser usado pela Gilbarco, empresa que subsidia a Orpak, para
que sejam aplicados os conceitos aprendidos, bem como a SVM e a automatizagao
das analises junto com o sistema de gerenciamento de postos.

Uma vez que € possivel criar métodos para analisar grande volumes de dados,
este projeto vai ser melhorado continuamente adicionando outros modelos de automa-
cao, por exemplo. Com isso também vai ser possivel criar mecanismos para que se
escolha qual € a melhor automacéo para ser oferecida aos clientes, quando for preciso
trocar.

O uso da SVM para indicar falhas e fraudes vai ser usado em um breve intervalo
de tempo e ao que tudo indica, também vao ser criadas outras SVM que v&o auxiliar
no time de suporte da Orpak. Como por exemplo, uma nova SVM que vai avaliar o
desempenho dos técnicos da empresa. Ou, outro exemplo, uma SVM que vai auxiliar
na padronizagao de atendimento e melhor solugéo para novos técnicos de suporte que
entrarem na empresa.
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