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Resumo

Sistemas de monitoramento sao parte fundamental na prevencao de assaltos a mao
armada dentro dos 6nibus. Entretanto, a utilizagao desses sistemas demanda quanti-
dade irreal de pessoas para que seja operado em tempo real. O uso de técnicas de
visdo computacional e aprendizagem profunda surgem como forma de automatizar
partes ou até todo o processo de monitoramento, desde a deteccdo dos armamentos
ao disparo de alarmes. Para que este processo seja realizado de maneira eficiente,
permitindo acdes efetivas por parte das autoridades, € preciso que o sistema seja
capaz de atender em tempo real uma demanda crescente de cameras de segurancga.
Desta forma, este trabalho teve como objetivo analisar a viabilidade de um sistema de
deteccdo de armamentos em uma rede de 6nibus. Através de simulagéo, avaliou-se o
desempenho do algoritmo YOLO, em sua quarta versdo, em um modelo cliente-servidor
sob uma demanda crescente de cameras de seguranga. O servidor dispunha de uma
GPU Tesla V80 com 12GB de memodria, processador Intel Xeon dual core, 61GB de
memoria RAM e 200GB de espago em disco. Por fim, a partir dos resultados obtidos,
observou-se que a aplicagcado apresenta aumento no tempo de deteccao apds introduzir
16 usuarios virtuais (cameras) e seu tempo médio ndo pode ser considerado como
tempo real, dentro do contexto de seguranca de 6nibus.

Palavras-chave: Visdo Computacional, Redes Neurais, Aprendizagem Profunda, Sis-
temas Distribuidos, Analise de Desempenho.



Abstract

Surveillance systems are fundamental on preventing armed robberys on public busses.
However, to be operated in real-time theses systems demand an unrealistic amount of
people. The usage of computer vision and deep learning technics raises as a way to
automate parts or even the whole surveillance process, from the weapons detection to
the alarm triggering. For this process to be accomplished efficiently, allowing authorities
to take more effective actions, the system needs to be able to handle a growing security
cameras demand. Thus, this work analyses a bus line weapon detection system viabillity.
Through simulation, this work evaluated the perfomance of YOLO algorithm, in its
fourth version, on a client-server model under a growing security camera demand.
The server is composed of a Tesla V80 GPU with a 12GB memory, Intel Xeon dual
core processor, 61GB RAM memory and 200GB disk space. Finally, from the gathered
results, its observable that the application presents a detection time increase after
having introduced 16 virtual users (cameras), also the average response time cannot
be considered as real-time, on bus security context.

Keywords: Computer Vision, Neural Networks, Deep Learning, Distributed Systems,
Performance Evaluation.
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1 Introducao

No ano de 2020, em decorréncia do agravamento da crise econémica’, crimes
como assaltos a énibus vém se tornando cada vez mais frequentes em alguns pai-
ses latino-americanos. Em Bogota, capital colombiana, cerca de 400 pessoas foram
detidas por realizar delitos em énibus do sistema de transporte publico TransMilenio
(EL TIEMPO, 2021). Crimes desta natureza também tém sido registrados de maneira
crescente em cidades de paises como Peru? e Paraguai®. O problema também atinge
de maneira preocupante o México, que no ano de 2019, até o més de agosto, havia
registrado mais de 12845 casos de roubos a énibus, dentre estes, 9358 foram realizados
com uso de violéncia (QUEZADA, 2019).

No Brasil, a violéncia e seguranga publica estdo entre as quatro principais
preocupacodes dos cidadaos, como revela pesquisa realizada pela Conferéncia Nacional
das Industrias (CNI, 2018), tendo sido citado por 38% dos participantes. Os crimes no
pais, dentro do transporte publico, ocorrem de maneira mais recorrente em grandes
capitais. De acordo com dados da Secretaria de Seguranga Publica da Bahia*, foram
registradas, até junho de 2021, 827 ocorréncias de roubos a coletivos, sendo 691
apenas na capital, Salvador. Na capital do Rio de Janeiro, a incidéncia de crimes aos
coletivos apresentou um aumento de 105.1%, quando comparados os meses de abril
de 2020 e abril de 2021 (G1, 2021).

Na regidao metropolitana do Recife, apesar de demonstrarem queda a partir do
ano de 2018, os nimeros de assaltos a 6nibus ainda sdo preocupantes®. Segundo
dados da Secretaria de Defesa do estado de Pernambuco®, 629 ocorréncias foram
registradas no ano de 2020, sendo 328 na regido metropolitana, como mostra a Tabela
1.

1

<https://www.elsoldetoluca.com.mx/local/asaltos-en-el-transporte-publico-han-aumentado-pese-a-
contingencia-canapat-5203887.html>
<https://www.americatv.com.pe/noticias/actualidad/aumentan-robos-buses-transporte-publico-
n445944>
<https://www.abc.com.py/nacionales/2021/09/08/policia-sube-a-los-colectivos-para-realizar-controles-
tras-ola-de-asaltos/>

<http://www.ssp.ba.gov.br/modules/conteudo/conteudo.php?conteudo=124>
<https://jc.ne10.uol.com.br/colunas/mobilidade/2021/05/12125597-assaltos-a-onibus-tem-aumento-
no-grande-recife-e-em-todo-estado-de-pernambuco.html>
<https://www.sds.pe.gov.br/estatisticas/40-estatisticas/177-crimes-violentos-contra-o-patrimonio>


https://www.elsoldetoluca.com.mx/local/asaltos-en-el-transporte-publico-han-aumentado-pese-a-contingencia-canapat-5203887.html
https://www.elsoldetoluca.com.mx/local/asaltos-en-el-transporte-publico-han-aumentado-pese-a-contingencia-canapat-5203887.html
https://www.americatv.com.pe/noticias/actualidad/aumentan-robos-buses-transporte-publico-n445944
https://www.americatv.com.pe/noticias/actualidad/aumentan-robos-buses-transporte-publico-n445944
https://www.abc.com.py/nacionales/2021/09/08/policia-sube-a-los-colectivos-para-realizar-controles-tras-ola-de-asaltos/
https://www.abc.com.py/nacionales/2021/09/08/policia-sube-a-los-colectivos-para-realizar-controles-tras-ola-de-asaltos/
http://www.ssp.ba.gov.br/modules/conteudo/conteudo.php?conteudo=124
https://jc.ne10.uol.com.br/colunas/mobilidade/2021/05/12125597-assaltos-a-onibus-tem-aumento-no-grande-recife-e-em-todo-estado-de-pernambuco.html
https://jc.ne10.uol.com.br/colunas/mobilidade/2021/05/12125597-assaltos-a-onibus-tem-aumento-no-grande-recife-e-em-todo-estado-de-pernambuco.html
https://www.sds.pe.gov.br/estatisticas/40-estatisticas/177-crimes-violentos-contra-o-patrimonio
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Tabela 1 — Série historica de roubos de 6nibus em Pernambuco

Regiéao 2014 2015 2016 2017 2018 2019 2020
Capital 208 392 536 650 411 334 289
Regidao Metropolitana 291 413 687 705 454 484 328
Interior 25 36 49 56 50 19 17
Pernambuco 524 841 1272 1411 915 837 629

Fonte: Secretaria de Defesa Social - PE

Os indices de criminalidade apresentados, afetam de maneira substancial a
qualidade do transporte publico. Segundo (NEWTON, 2014), o transporte publico tem
um papel fundamental no combate a excluséo social, uma vez que facilita o acesso
a atividades fundamentais como saude, empregos e lazer. Entretanto, como afirma
(CARDOSO; SANTOS; SILVA, 2021), o medo atrelado a violéncia e segurancga pessoal
sao fatores inibidores do transporte publico e que devem ser levados em consideragao
ao tentar compreender a eficacia do transporte publico, pois esses fatores diminuem a
confianga no servigo prestado, bem como a acessibilidade ao transporte, propriamente
dito e a outros servigos essenciais.

Os sistemas de monitoramento por CFTV (circuito fechado de televis&o) séo
peca fundamental na prevengao de crimes desta natureza, e vém tornando-se mais
acessiveis ao publico e se sofisticando para uso policial (DAVIES; VELASTIN, 2014,
BARBASCHOW, 2021). Entretanto, sistemas de monitoramento passivos, exigem alta
supervisdo humana, sendo muitas vezes necessario que um unico operador monitore
de 16 até 78 cameras simultaneamente (DEE; VELASTIN, 2008; BRUIJN et al., 2015),
podendo se tornar caro e pouco efetivo (LAl; MAPLES, 2017).

Com os avangos observados na area de inteligéncia artificial a partir do ano de
2014, em especial, nas redes neurais e aprendizagem profunda, abriu-se uma gama
de novas aplicagdes para a detecgao de objetos (ZOU et al., 2019). O surgimento de
algoritmos de deteccao de objetos baseados em redes neurais convolucionais, permitiu
que tarefas ligadas a deteccao de objetos fossem realizadas de maneira mais rapida e
robusta, juntamente com o uso de técnicas de aprendizagem de maquina multiescala,
data augmentation, detec¢céo baseada em contexto e redes adversarias generativas,
que podem tornar mais eficientes as detec¢des de objetos pequenos em imagens
amplas (TONG; WU; ZHOU, 2020).

Todavia, a implantagcado de um sistema de larga escala para detecgao de objetos
em tempo real tende a ser custosa, pois o volume de dados produzidos demanda altas
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taxas de transmisséo, sendo comum a utilizagao de redes de fibra éptica para tratar a
alta vazao (REN et al., 2018). No caso particular de uma rede de énibus, o envio de um
alto volume de dados introduz um alto trafego na rede, ocasionando um alto consumo
de largura de banda (CUI et al., 2021)

Tendo em vista as taxas de crimes e as limitacbes do uso de sistemas de
monitoramento passivos a fim de frear a agdo de criminosos, junto com os avangos
da Inteligéncia Artificial e Visdo Computacional, surge a possibilidade da aplicagao de
algoritmos destinados a detecg¢ao automatica de armamentos em imagens de circuitos
fechados como alternativa ou complemento ao trabalho dos operadores em centrais
de monitoramento, permitindo uma detecc¢éo de crimes de maneira mais assertiva e
possibilitando agées mais rapidas por parte das autoridades (LIM et al., 2019).

1.1  Justificativa

Os diversos trabalhos relacionados a tematica de deteccdo de armamentos,
focam em dois diferentes aspectos: trabalhos como o de (OLMOS; TABIK; HERRERA,
2018) e (WARSI et al., 2019) sado focados na implementacao de técnicas de detecgao de
objetos em videos de seguranga, sem se ater aos aspectos atrelados a sua aplicagao
em larga escala. Ja trabalhos como o de (Cheng; Sun; Tu, 2018) e (HERRERA et al.,
2018), utilizam-se de sistemas distribuidos visando melhorias no tempo de execugao
de detectores.

Embora os trabalhos tenham apresentado resultados promissores, em termos
de qualidade de deteccao e tempo de deteccao, suas avaliagdes foram realizadas em
fungédo do modelo de aprendizagem profunda, sem que sua eficacia tenha sido testada
em larga escala. Mesmo trabalhos como o de (ROHIT, 2020), que visam solu¢des
destinadas ao transporte publico, ainda apresentam limitagdes quanto a eficiéncia de
seu sistema de deteccédo de armas em tempo real.

Desta forma, sera realizado um estudo que visa simular a implantagédo de um
sistema de detecgao de objetos dentro do transporte publico. Portanto, este trabalho
analisara o desempenho do algoritmo de deteccdo de objetos YOLOv4 (You Only Look
Once) (BOCHKOVSKIY; WANG; LIAO, 2020), devido ao sua velocidade de deteccao
superior as suas versdes anteriores e ao SSD (Single-shot Multibox Detector) (LIU et
al., 2016), em um modelo cliente-servidor a fim de identificar se este € capaz de atender
uma demanda crescente de cameras e quais sao suas limitagoes.
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1.2 Problema

Imagens captadas por cameras de Onibus apresentam cenas complexas, po-
dendo conter a presenca de diferentes objetos em uma unica imagem. Considerando
este fato, a detecgao de armas em uma destas cenas € uma tarefa complexa, dadas
as limitagdes dos modelos de aprendizagem profunda atuais na detec¢ao de objetos
pequenos em imagens amplas. Outro fator determinante para a assertividade das
deteccdes, € o possivel viés introduzido durante o treinamento de um modelo, uma
vez que alguns objetos, como aparelhos celulares, apresentem tamanhos e posi¢coes
similares a de uma arma em cena, fator que pode ser agravado pela qualidade das
imagens.

A infraestrutura necessaria para a implantacdo de um sistema de detecg¢des de
armas em tempo real em Onibus introduz uma segunda problematica: a quantidade de
imagens captadas pelas cameras de multiplos énibus produz um alto volume de dados,
consequentemente, produzindo gargalos e alto consumos de banda na rede.

Considerando estas duas maiores problematicas, este trabalho busca responder
a seguinte pergunta:

“Qual a infraestrutura necessaria para a aplicagao de técnicas de deteccao de
armamentos em imagens de circuito fechado em tempo real de maneira
escalavel e eficiente?”

1.3 Objetivos

Nesta secao serdao expostos os objetivos almejados com a realizagcdo deste
trabalho.

1.3.1 Objetivo geral

Simular um sistema de detecgdo de armamentos em linhas de 6nibus, a fim de
avaliar sua capacidade de operagao em tempo real e sua escalabilidade.

1.3.2 Objetivos especificos

1. Criar a partir de bases de dados distintas um novo conjunto de dados de imagens
e anotacgdes para dois tipos de armamentos: Armas e Facas.

2. Treinar e avaliar, a partir de um conjunto de dados, um modelo de aprendizagem
profunda capaz de identificar armamentos em imagens de circuito fechado.
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3. Indicar algoritmos e infraestrutura necessaria para a implantagado de um sistema
real.

1.4 Organizacao do trabalho

Este trabalho esta organizado da seguinte forma: o Capitulo 2 apresenta as-
pectos tedricos referentes a visdo computacional e sistemas distribuidos, bem como
métricas de avaliagdo de desempenho; o Capitulo 3 abordas os trabalhos relacionados
que propdem técnicas de detecgdo de armamentos e arquiteturas distribuidas; o Capi-
tulo 4 aborda a metodologia utilizada para desenvolver e avaliar as técnicas utilizadas;
o Capitulo 5 apresenta os resultados obtidos apods execugao do experimento; por fim,
o Capitulo 6 apresenta as conclusdes deste trabalho, assim como suas limitagdes e
trabalhos futuros.
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2 Fundamentacao teodrica

Neste capitulo serdo expostas nocdes e principios fundamentais para a compre-
ensao e fundamentacédo do tema abordado neste trabalho.

Este capitulo esta dividido em trés secdes: A Secao 2.1 discorre sobre conceitos
basicos sobre imagem e visdo computacional, introduzindo também o conceito de
redes neurais e redes neurais convolucionais para melhor compreensao do algoritmo
YOLOv4, abordado na Subsecao 2.1.3.3.2. A Secao 2.2 aborda conceitos de sistemas
distribuidos, enquanto a Se¢ao 2.3 apresenta métricas utilizadas tanto em modelos de
aprendizagem profunda voltados a detecgéo de objetos, como métricas e abordagens
aplicadas a avaliagdo de desempenhos de servigos.

2.1 Visao Computacional

Segundo (PETERS, 2017), o objetivo da Visdao computacional, é interpretar e
reconstruir cenas naturais computacionalmente, baseando-se no conteudo de imagens
capturadas através de cameras digitais. Cenas naturais, por sua vez, sao a parte do
campo visual que pode ser capturada pelos olhos humanos ou sensores 6pticos. Em
outras palavras, a Visdo Computacional se propde a descrever o mundo visivel e recons-
truir suas propriedades, tais como iluminagao, forma e distribui¢cdo de cores (SZELISKI,
2010). Com base nestas definicées, podemos entender a Visdo Computacional como
um processo que automatiza as fungdes cognitivas desempenhadas pelos olhos.

A Visao Computacional é aplicada em uma gama de aplica¢gdes do mundo real
(SZELISKI, 2010; DAVIES, 2012), algumas destas sao:

* Reconhecimento Optico de caracteres: aplicada a leitura de codigos postais ma-
nuscritos (NIVETHA et al., 2021; MITHE; INDALKAR; DIVEKAR, 2013) e reco-
nhecimento automatico de placas veiculares (LEE et al., 2017).

* Inspecdo de Maquinas: garantia de qualidade de pecas através da inspegao
rapida utilizando técnicas de visdo estéreo com iluminagao especializada para
medir tolerancia a falhas nas asas de aeronaves ou busca por defeitos em pecas
metalicas com uso de visao de raio-X (MALEKZADEH et al., 2017).

* Modelagem 3D: construgao completa e automatica de modelos tridimensionais
a partir de imagens aéreas, comumente utilizadas em aplicagdes como mapas
(YAMAZAKI et al., 2015).
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+ Exames de imagem: processamento em imagens obtidas através de exames como
ultrassonografia e tomografia visando extrair informacgdes voltadas ao diagndstico
de doencgas (DOMINGUES et al., 2019).

* Vigilancia e monitoramento: usado para identificar invasées em areas restritas
(BHANDARI; PARK, 2020), monitoramento de trafego em avenidas (LIU et al.,
2021) e monitoramento de piscinas para identificar possiveis vitimas de afoga-
mento (SALEHI; KEYVANARA; MONADJEMMI, 2016).

2.1.1 Imagem digital

Imagem digital € uma representacao discreta de um objeto do campo visual
que possui informagdes de espaco (arranjo) e intensidade (cores ou escala de cinza)
(PETERS, 2017).

Partindo de uma defini¢cao visual, uma imagem digital em escala de cinza é repre-
sentada por uma fungéo bidimensional I(x, y), onde x e y representam as coordenadas
espaciais e o valor de I em (x, y) € proporcional a intensidade de luz captada por um
sensor optico e gravada em seu correspondente elemento de imagem(Pixel) naquele
determinado ponto. Em uma imagem digital em cores, por sua vez, um pixel em (x, y) €
uma matriz 1x3 onde cada elemento indica a intensidade de Vermelho, Verde ou Azul
do pixel em um canal de cor (PETERS, 2017).

Uma imagem digital, portanto, pode ser compreendida como uma malha bidi-
mensional onde cada um dos pontos sdo denominados de pixels ou elementos de
imagem. A Figura 1 ilustra a representagcao computacional de uma imagem de duas
dimensdes em escala de cinza.

2.1.2 Deteccao de objetos em imagens

O objetivo da deteccao de objetos é identificar instancias de objetos pertencentes
a uma classe conhecida, como pessoas, carros ou rostos em uma imagem. Tipicamente,
apenas um pequeno numero de instancias de um objeto esta presente na imagem, mas
ha uma gama de possibilidades de posicionamento e tamanho que podem ocorrer e
necessitam, de alguma maneira, ser exploradas (AMIT, FELZENSZWALB; GIRSHICK,
2020).

Cada detecgéo é reportada através de algum formato que expresse informagdes
sobre a posicado do objeto. Estes formatos podem se apresentar simplesmente como
a localizacao do objeto, localizagao e escala ou pela extensao do objeto descrita em
termos de uma caixa delimitadora (AMIT, FELZENSZWALB; GIRSHICK, 2020), como
mostrada na Figura 2.



Capitulo 2. Fundamentacéao teérica 20

Figura 1 — Representagao de uma imagem digital em escala de cinza
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Figura 2 — Deteccao de objeto representada por caixa delimitadora.
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Fonte: Adaptado de (KUMAR, 2020)

Ao longo dos ultimos 20 anos e apods o surgimento da aprendizagem de maquina
e aprendizagem profunda, a detec¢ao de objetos vem sendo utilizada em uma serie de
aplicagdes (ZOU et al., 2019), das quais podemos destacar:

» Deteccao de pedestres: utilizada para monitoramento de trafego, investigagbes
criminais e carros autbnomos (DALAL; TRIGGS, 2005; DOLL&R et al., 2009).
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» Deteccgao de faces: umas das aplicagbes mais antigas da detecg¢ao de objetos,
sendo utilizada em cameras digitais para detecgcao de sorrisos, troca de rostos
e até aplicacao de filtros de maquiagem em aplicativos moveis (VIOLA; JONES,
2004).

* Leitura de textos: visa identificar caracteres contidos em imagens digitais permi-
tindo a sua conversao em texto (WANG; BABENKO; BELONGIE, 2011).

* |dentificagcao de sinais de transito: detecgao automatica de sinais de transito em
aplicagdes para carros autbnomos (BAHLMANN et al., 2005).

» Sensoriamento remoto: utilizado em investigagdes militares, gerenciamento de
trafego urbano e resgate de vitimas de desastres (CAl et al., 2018).

2.1.3 Algoritmos de deteccao

Segundo (ZOU et al., 2019), os avangos na detecgao de objetos em imagens
podem ser genericamente divididos em dois periodos historicos: o periodo das técnicas
tradicionais de deteccgéo (pré 2014) e o periodo das técnicas baseadas em aprendizagem
profunda (p6s 2014). Os algoritmos de deteccéo citados neste trabalho surgiram a
partir do segundo periodo historico. Desta forma, nas subsegbes 2.1.3.1, 2.1.3.2 e
2.1.3.3, serao introduzidos conceitos basicos de aprendizagem profunda para a melhor
compreensao destes algoritmos.

2.1.3.1 Redes neurais

As redes neurais artificiais, ou simplesmente redes neurais, sao estruturas cria-
das baseadas no funcionamento do cérebro humano e sua interconexao de neurénios.
Uma rede neural, consiste em uma camada de neurdnios de entrada (também chama-
dos de nés ou unidades), uma a trés camadas de neurdnios internos e uma camada de
neurénios de saida (WANG, 2003).

Um neurdnio, em uma rede neural artificial, consiste em um uma fungéo mate-
matica que coleta e classifica informag¢des de acordo com uma arquitetura especifica
(CHEN, 2020).

2.1.3.2 Aprendizagem profunda

Segundo (BENGIO; GOODFELLOW; COURVILLE, 2017), aprendizagem pro-
funda é um tipo de aprendizagem de maquina que obtém grande poder e flexibilidade
aprendendo a representar o mundo como uma hierarquia aninhada de conceitos e re-
presentagcdes, com cada conceito sendo definido com relagdo a conceitos mais simples
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Figura 3 — Arquitetura de uma rede neural artificial feed-forward.
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e representacdes mais abstratas computadas em termos de representagcbes menos
abstratas.

Aprendizagem profunda consiste em redes neurais multicamadas, onde a infor-
macao é transmitida através de cada camada, de forma que a saida de uma camada
fornecga a entrada para a camada subsequente. A primeira camada € chamada de ca-
mada de entrada, enquanto a ultima camada é chamada de camada de saida. Todas as
demais camadas, entre a camada de entrada e a de saida, sdo chamadas de camadas
ocultas ou internas (Data Science Academy, 2021).

2.1.3.3 Redes neurais convolucionais

As redes neurais convolucionais ou CNN (Convolutional Neural Networks) sao
algoritmos de aprendizagem profunda capazes de aprender caracteristicas a partir do
treinamento. Uma rede neural convolucional é capaz de, a partir de uma imagem de
entrada, atribuir pesos a aspectos (objetos presentes na imagem) e realizar a distingéo
uns dos outros (Data Science Academy, 2021).

Como mostrado na Figura 4, uma rede neural convolucional apresenta multiplas
partes que desempenham fungdes distintas. As primeiras camadas apresentadas na
rede sdo chamadas de camadas de convolugdo. Os neurdnios, ou nés, presentes
nessas camadas sao responsaveis pela realizagao de funcdes tradicionais em visao
computacional, como aplicacao de filtros, sendo também responsaveis pela extracao
de caracteristicas, gerando um mapa de caracteristicas, mais conhecido como feature
map.

Apds as camadas convolucionais, existem as camadas de pooling. Estas cama-
das sao responsaveis pela redugéo espacial de uma imagem, combinando os pixels de
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vizinhanga de uma determinada regido da imagem em um valor representativo unico
(KIM, 2017). Esta camada € de grande importancia, tanto para agilizar o processo de
treinamento da rede neural, como para prover invariancia espacial (VARGAS; PAES;
VASCONCELOQOS, 2016).

Em redes neurais que realizam algum tipo de classificagado, apds as camadas de
pooling e convolugao, € adicionada pelo menos uma camada de neurdnios totalmente
conectados, responsavel por realizar o caminho de decisdo apds receber como entrada
as saidas advindas das camadas anteriores (VARGAS; PAES; VASCONCELOS, 2016).

Figura 4 — Rede neural convolucional e suas diferentes camadas.
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Os detectores de objetos modernos, baseados em redes neurais convolucionais,
podem ser divididos em dois grupos (LOHIA et al., 2021). O primeiro consiste em
detectores em dois estagios, nos quais existe um estagio preliminar responsavel pela
extragao de regides de interesses, para que subsequentemente, sejam realizadas
deteccbes nessas regides. Ja os detectores em um estagio, permitem a realizagao
de deteccdes sem a necessidade de um estagio preliminar, tornando-os mais rapidos
e permitindo, assim, uso em tempo real. Na Subsecao 2.1.3.3.1 a serdo abordados
alguns dos principais algoritmos de detecgao de objeto em dois estagios, enquanto na
Subsecgéao 2.1.3.3.2 serédo abordados algoritmos de detecgao de objetos em um estagio.

2.1.3.3.1 Detectores em dois estagios

Dentre os detectores de objetos em dois estagios, podemos destacar os seguin-
tes:

* R-CNN: o funcionamento do R-CNN (GIRSHICK et al., 2014) se inicia com a extra-
¢ao de um conjunto de candidatos através da técnica de busca seletiva (SANDE
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et al., 2011), apds esta etapa, cada um dos candidatos é redimensionado a uma
imagem de tamanho fixo que sera processado em um modelo de redes neurais
convolucionais treinado para extracao de caracteristicas. Por fim, através de um
classificador linear SVM (Support Vector Machine), séo realizadas detecgbes de
objetos em cada uma das regides candidatas. A técnica, entretanto, apresenta
limitagdes de desempenho, levando em torno de 13 segundos para realizar a
detecgcdo em um unico objeto (ZOU et al., 2019).

* SPPNet: os modelos CNN vistos até o surgimento do SPPNet (Spatial Pyramid
Pooling Networks) (HE et al., 2015), exigiam imagens de tamanho fixo como
entrada (244x244), deste modo, o SPPNet tem como principal contribuigdo a
introdugéo da Spatial Pyramid Pooling (SPP), uma camada extra que permite
a rede neural utilize representacdes de tamanho fixo, independentemente do
tamanho das imagens de entrada ou regides de interesse, eliminando a necessi-
dade de redimensionar imagens. Essa melhoria permite ao SPPNet um tempo de
execucao 20 vezes mais rapido quando comparado ao R-CNN, sem comprometer
a acuracia das detecgdes (ZOU et al., 2019).

» Fast R-CNN: o detector Fast R-CNN (GIRSHICK, 2015) surgiu com melhorias das
técnicas apresentadas por R-CNN (GIRSHICK et al., 2014) e SPPNet (HE et al.,
2015), sendo capaz de realizar simultaneamente o treinamento de um detector e
a regressao de caixas delimitadoras (LEE; KWAK; CHO, 2018). O Fast R-CNN
apresentou um aumento de 58.5% para 70.0% no valor de mAP (Mean Average
Precision) quando comparado com o R-CNN, além de realizar detec¢des 200
vezes mais rapido. Entretanto, o tempo de detecgao ainda ¢é limitado pela sua
extragdo de regides de interesse (ZOU et al., 2019).

» Faster R-CNN: o Faster R-CNN (REN et al., 2015) surge pouco apds seu an-
tecessor, o Fast R-CNN (GIRSHICK, 2015) e foi o primeiro detector de objetos
fim-a-fim, ndo fazendo uso de componentes nao-diferenciaveis, como o NMS
(Non-Maximum Supression) (NEUBECK; GOOL, 2006), responsavel pela remo-
¢ao de predigdes redundantes (SUN et al., 2021). Também é considerado primeiro
a obter desempenho proximo a tempo real, levando em torno de 200ms para
realizar uma unica detecg¢ao, 122ms a menos em relagéo ao seu antecessor (ZOU
et al., 2019). Sua principal contribuicdo foi a RPN (Region Proposal Network)
que permite a extracdo de candidatos mais rapida (10ms). Apesar de reduzir os
gargalos observados no Fast R-CNN, o Faster R-CNN apresenta redundancia
de operacgbes em estagios de detec¢do subsequentes, resultando em um tempo
maior de treinamento (ZOU et al., 2019).
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2.1.3.3.2 Detectores em Unico estagio

Dentre os detectores de objetos em um estagio, podemos destacar os seguintes:

* YOLO (You Only Look Once): enquanto os detectores citados nas subsecgdes
anteriores utilizam uma abordagem em duas etapas (identificagdo de candidatos
e verificagdo), no YOLO (Redmon et al., 2016), uma unica rede neural € aplicada
a uma imagem completa. A rede neural divide a imagem em regides realizando
predicdes de caixas delimitadora para cada uma das regides simultaneamente,
abordagem que torna o algoritmo extremamente rapido, chegando a taxas de
155fps (ZOU et al., 2019). O autor apresentou uma serie de melhorias em trabalhos
subsequentes com a versédo 2 (REDMON; FARHADI, 2016), versdo 3 (REDMON,;
FARHADI, 2018) e a versao 4 (BOCHKOVSKIY; WANG; LIAO, 2020), utilizada
neste trabalho. A principal limitagdo do YOLO quando comparado com detectores
em dois estagios, € a perda de acuracia ao determinar a localizagdo dos objetos,
em especial, objetos pequenos contidos em cenas amplas.

+ SSD: assim como as versdes subsequentes do YOLO (REDMON; FARHADI,
2016; REDMON; FARHADI, 2018; BOCHKOVSKIY; WANG; LIAO, 2020), o SSD
(Single-Shot Multibox Detector) (LIU et al., 2016) surge com o objetivo de aprimorar
a acuracia dos detectores em uma etapa. As principais contribuicdes do SSD sao
as técnicas de detecgcao multi-referéncia e multi-resolugéo que trazem ganhos
significativos de acuracia para objetos pequenos. Sua principal diferenga em
relacdo aos detectores citados anteriormente é a sua capacidade de realizar
detecgdes de objetos em diferentes escalas através de diferentes camadas da
rede neural, enquanto as demais técnicas realizam detecgdes apenas em suas
camadas superiores (ZOU et al., 2019).

2.2 Sistemas Distribuidos

Segundo (STEEN; TANENBAUM, 2017), um sistema distribuido € uma colecéo
de elementos computacionais autbnomos que se apresentam para o usuario como um
sistema unico e coerente.

Ja (COULOURIS; DOLLIMORE; KINDBERG, 2005), define como sistemas dis-
tribuidos todos aqueles em que seus componentes de hardware e software conectados
através de uma rede de computadores sao capazes de se comunicar e coordenar suas
agdes atraveés do envio de mensagens.
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2.2.1 Metas de sistemas distribuidos

Ao se desenvolver um sistema distribuido, 4 metas sao consideradas enquanto
se avalia o esforgo de implementagao (STEEN; TANENBAUM, 2017), estas metas sao:

» Compartilhamento de recursos: um sistema distribuido deve prover facil acesso
de recursos remotamente aos usuarios.

» Transparéncia: o fato de que os recursos estao distribuidos através de multiplas
plataformas deve ser imperceptivel ao usuario.

» Abertura: um sistema distribuido deve ser capaz de prover facil acesso e integra-
¢ao de recursos com outras plataformas.

» Escalabilidade: um sistema distribuido deve ser capaz de crescer em numero de
usuarios ou recursos, sem que isto afete seu desempenho de maneira significativa.

2.2.2 Modelos arquiteturais

A arquitetura de um sistema € a forma em que seus componentes estdo organi-
zados e como estes se relacionam (COULOURIS; DOLLIMORE; KINDBERG, 2005).
Nesta subsecg¢ao serdo abordados os principais modelos arquiteturais utilizados em
sistemas distribuidos.

2.2.2.1 Arquitetura cliente-servidor

Na arquitetura cliente-servidor, os processos podem ser divididos em dois grupos.
Os servidores podem ser vistos como processos que implementam algum tipo de servigo,
como um banco de dados ou sistema de arquivos. Um cliente por sua vez, € um servigo
que solicita um servigo fornecido por um servidor através do envio de uma requisigcéo e
de maneira subsequente, aguarda por uma resposta do servidor (STEEN; TANENBAUM,
2017). A Figura 5 ilustra como ocorre a comunicagao entre um cliente e um servidor.

Neste tipo de arquitetura os servidores também podem atuar como clientes de
outros servidores, como ocorre com servigos web que comumente podem atuar como
clientes de um servigo de arquivos local que gerencia os arquivos onde a pagina web
esta hospedada (COULOURIS; DOLLIMORE; KINDBERG, 2005).

2.2.2.2 Arquitetura ponto-a-ponto

Na arquitetura ponto-a-ponto, comumente chamada de P2P, todos os processos
envolvidos em uma tarefa desempenham papéis similares, cooperando como pontos
sem distingdo entre clientes e servidores, ou seja, todos os pontos, ou nds, executam



Capitulo 2. Fundamentagéo teodrica 27

Figura 5 — Interac&o entre cliente e servidor.
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uma mesma aplicagdo e oferecem o mesmo conjunto de interfaces aos outros nos
(COULOURIS; DOLLIMORE; KINDBERG, 2005).

Em outras palavras, a arquitetura ponto-a-ponto pode ser definida como uma
serie de sistemas e aplicagdes que empregam recursos distribuidos a fim de realizar
uma tarefa de maneira descentralizada (MILOJICIC et al., 2002).

2.3 Avaliacao de desempenho

Esta secao esta dividida em duas partes: a Subsec¢ao 2.3.1 apresenta as prin-
cipais métricas utilizadas para avaliacao de desempenho de modelos destinados a
detecgao de objetos e a Subsegao 2.3.2 aborda métricas e abordagens voltadas a
avaliacao de desempenho de servigos como API’s (Application Programing Interfaces).

2.3.1 Métricas para detectores de objetos

A meétrica mais difundida para a detecgéo de objetos em imagens é o AP (Average
Precision) e suas variagdes (PADILLA; NETTO; SILVA, 2020). Esta subsec¢ao abordara
0s aspectos basicos desta métrica, bem como suas principais variagdes.

2.3.1.1 Verdadeiro positivo
True positive (TP) ou verdadeiro positivo, representa toda e qualquer detecgao
realizada de maneira correta (PADILLA; NETTO; SILVA, 2020).

2.3.1.2 Falso positivo

False positive (FP) ou falso positivo, representa toda e qualquer deteccgéao reali-
zada de maneira incorreta, por exemplo: detecgdo de um objeto inexistente; classificagao
ou posigao incorreta do objeto detectado (PADILLA; NETTO; SILVA, 2020).
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2.3.1.3 Falso negativo

False negative (FN) ou falso negativo, representa toda e qualquer ndo-detecgéo
onde é esperada a detecgao de algum objeto.

E importante salientar que verdadeiros negativos, ou True Negatives (TN) ndo
se aplicam a deteccgao de objetos, uma vez que em uma unica imagem podem haver
inumeros objetos que ndo devem ser detectados pelo modelo (PADILLA; NETTO; SILVA,
2020).

2.3.1.4 Intersection over union

Uma vez conhecidos os conceitos apresentados nas Subsecodes 2.3.1.1, 2.3.1.2
e 2.3.1.3, é necessario estabelecer o que é uma deteccéo correta e o que € uma
deteccao incorreta. Uma forma comum de definir estes aspectos € através da utilizagao
de I0U (Intersection over union), métrica baseada no Coeficiente de Jaccard (JACCARD,
1901) que mede a similaridade entre dois conjuntos de dados.

No escopo da deteccgao de objetos, o IOU representa a area de sobreposi¢ao da
caixa delimitadora detectada B, e a caixa delimitadora da verdade de campo (Ground
truth) By, dividido pela area obtida pela unido entre as duas caixas delimitadoras, o
que pode ser expresso como:

IoU =

O I0OU assume valores em um intervalo de 0 a 1, onde o 0 indica que nao ha
sobreposicao de caixas limitadoras e o0 1 indica uma sobreposic¢ao perfeita. Juntamente
com o IOU, é necessario definir um limiar «, no intervalo entre 0 e 1, que sera usado
para determinar se uma detecc¢ao sera considerada correta ou incorreta (KOECH, 2020).
Se a < IoU, entao a deteccao sera considerada correta, caso contrario, a detecgao
sera considerada incorreta (PADILLA; NETTO; SILVA, 2020). A Figura 6 mostra uma
representacao visual do IOU.

Como dito na Subsecgéao 2.3.1.3, verdadeiros negativos ndo séo utilizados, desta
forma, o uso de métricas baseadas em verdadeiros negativos € evitado, optando-se por
métricas como Precisado e Recall (PADILLA; NETTO; SILVA, 2020), vistas na Subsecgao
2.3.1.5.

2.3.1.5 Precisao e Recall

Precisao é a capacidade de um classificador de identificar apenas objetos rele-
vantes. Em outras palavras, preciséo € a propor¢ao de verdadeiros positivos (PADILLA;
NETTO; SILVA, 2020).
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Figura 6 — Representacao visual do IOU

Area de Interseccao

lolJ
Area de Unido

Fonte: Adaptado de (KOECH, 2020)

A precisao pode ser expressa matematicamente da seguinte forma:

P TP TP
TP+ FP Total

Recall, por sua vez, mede a capacidade do classificador encontrar todos os
casos relevantes (ou seja, todas as ground truths). Em outras palavras, € a proporgao
de verdadeiros positivos detectados entre as verdades de campo ou ground truths
(PADILLA; NETTO; SILVA, 2020).

O recall pode ser expresso matematicamente da seguinte forma:

R TP B TP
- TP+ FN  Ground truth total

Um classificador é considerado eficiente quando capaz de identificar muitas
verdades de campo (alto recall), ao mesmo tempo que consegue identificar objetos
relevantes com frequéncia (alta Precisdo). Um classificador perfeito, seria aquele com
FN=0R=1)e FP=0(P =1) (KOECH, 2020).

2.3.1.6 Curva PR

A curva de precisao-recall, ou curva PR, consiste no grafico da precisdo como
uma fungao de recall. Este grafico demonstra o equilibrio entre as duas métricas
variando o grau de confiabilidade do classificador. Se o numero de falsos positivos &
baixo, a precisao € alta, porém, mais instancias de objetos podem nao ser detectadas,
ocasionando um alto valor de falsos negativos (baixo recall). Por outro lado, se mais
verdadeiros positivos forem considerados através da reducao do limiar de 10U, o recall
ira aumentar, porém mais falsos positivos podem ser detectados, diminuindo a preciséo
do classificador. Idealmente, um bom classificador deve manter altos niveis de preciséo
e recall, mesmo que o limiar de IOU varie (KOECH, 2020).
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2.3.1.7 Average Precision

Average Precision, ou precisdo média €, idealmente, a area abaixo da curva PR
(KOECH, 2020), sendo matematicamente representada da seguinte forma:

AP@a = /1 P(r)dr
0

Um alto valor de area sob a curva indica altos niveis de precisao e recall. Em
casos praticos, a curva PR apresenta um comportamento em “zigue-zague”, o que
dificulta o céalculo da area sob a curva. Para que se obtenha um comportamento mais
linear, sao utilizadas duas abordagens: interpolagcéo de 11 pontos e interpolagao de
todos os pontos (PADILLA; NETTO; SILVA, 2020).

Na interpolagéo de 11 pontos a curva PR é sumarizada através da média dos va-
lores maximos de precisdo em um conjunto de 11 niveis de recall igualmente espacados
[0, 0.1,0.2, ..., 1], expresso por

AP@ay = — Z Pinterp(r),

onde R =0,0.1,0.2,...,1 e

Pinterp(r) = mazx p(r")

Na interpolacao de todos os pontos, em vez dos 11 pontos distribuidos anterior-
mente, a interpolagao é realizada em todos os pontos, desta forma:

Ap@aall = Z(Rn—l - Rn)Pinterp(Rn—l)v
onde
. . /
Pinterp(R,—1) = pper p(R)

2.3.1.8 Mean Average Precision

O Mean average precision (mAP) é uma métrica utilizada para se obter a precisao
média de um classificador sobre todas as classe em uma base de dados particular.
O mAP nada mais é do que a média das AP de todas as classes (PADILLA; NETTO;
SILVA, 2020), sendo

1
AP = — N)AP,
m N ;( ) (2

onde N é o numero total de classes e AP, é o AP da i-ésima classe.
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2.3.1.9 F1-Score

Também conhecido como F-Mesure ou F-Score, o F1-Score € uma métrica que
combina preciséo e recall de um modelo’ sendo definido como a média harmdnica
entre precisao P e recall R (SASAKI, 2007). A métrica € expressa matematicamente

como:
2PR

P+ R

2.3.2 Avaliacao de desempenho de API's

Nesta subsecéao serao introduzidos conceitos relacionados a testes de desem-
penho de API’s, dentre eles, tipos de testes de performance e métricas utilizadas.

2.3.2.1 Testes de baseline

O objetivo de um teste de baseline é avaliar o comportamento de um determinado
sistema sob um volume de normal de requisi¢des, dentro de suas capacidades. Os
resultados desse teste devem ser analisados a partir da média e do pico de tempo
de resposta e taxa de erros. A utilizacdo de CPU e memdria por parte da aplicagao
também deve ser analisado para que se possam eliminar gargalos (DE, 2017).

2.3.2.2 Testes de carga

Em um teste de carga, o volume de requisi¢des deve ser incrementado gra-
dativamente ao longo do teste. O objetivo deste tipo de teste é ajudar a entender o
comportamento esperado do sistema e sua capacidade de resposta a picos de carga.
Métricas de performance do servidor, como taxa de uso da CPU e utilizagdo de memoria
devem ser analisadas, a fim de compreender o estado da plataforma (DE, 2017).

2.3.2.3 Testes de stress

Em testes de stress, o objetivo € encontrar um ponto de falha da plataforma,
ou seja, avaliar qual a capacidade maxima de uma plataforma. Neste tipo de teste, o
trafego € incrementado até que ocorram falhas ou erros em chamadas de APl comecem
a ocorrer com maior frequéncia (DE, 2017).

2.3.2.4 Testes de imersao

Em testes de imersao séo aplicados volumes considerados normais em uma
API durante um periodo prolongado de tempo. Seu objetivo é avaliar possiveis defeitos
com a disponibilizacdo de novos recursos e torna-los disponiveis no ciclo de execucgéao
seguinte. Se os recursos de um sistema nao sao disponibilizados periodicamente,

' <https://deepai.org/machine-learning-glossary-and-terms/f-score>
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aumenta-se a probabilidade de o sistema apresentar falhas sob altas cargas (DE,
2017).

2.3.2.5 Meétricas de desempenho de API

Para uma avaliagdo adequada do desempenho de uma API, as seguintes métri-
cas devem ser avaliadas (DE, 2017):

» Tempo de resposta: métrica usada para calcular o tempo decorrido entre a solicita-
¢ao de um recurso computacional e o completo atendimento da mesma solicitacao.
Tempo minimo, mediana e maximo também devem ser avaliados.

» Laténcia: métrica usada para medir a laténcia ou atraso introduzido por algum
fator intermediario, como um gateway usado na arquitetura da API.

» Vazao: mede o numero de requisi¢cdes atendidas em um determinado intervalo
de tempo.

» Taxa de sucesso e erro: mede o numero de requisigdes atendidas com sucesso
ou 0 numero de requisi¢ao atendidas com erros durante a carga.

* Uso de CPU: métrica utilizada para mensurar o uso corrente do poder de pro-
cessamento de um computador ou a quantidade de tarefas simultdneas em
processamento. O baixo uso de CPU indica que o sistema é capaz de atender
um volume maior de tarefas, o contrario, indica que o sistema esta sob stress.

+ Utilizagdo de memoria heap: indica a quantidade de memdria demandada pelo
sistema durante a carga.
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3 Trabalhos Correlatos

Neste capitulo serao apresentadas pesquisas que contribuem para a compre-
ensao e comparagao deste trabalho. A secao esta dividida em duas partes, onde a
primeira da maior énfase em pesquisas voltadas a implementagdo de modelos de
aprendizagem profunda na detec¢ao de armamentos. A segunda subsecao, por sua
vez, aborda pesquisas relacionadas a arquiteturas distribuidas para detec¢ao de armas
ou outros objetos.

3.1 Deteccao de armas em tempo real

(OLMOS; TABIK; HERRERA, 2018) propuseram um sistema de alarme baseado
em deteccdo de armas de fogo em imagens de video. O sistema em questdo utiliza
um modelo de aprendizagem profunda baseado em redes neurais convolucionais
comparando os resultados em diferentes bases de dados com abordagens de janela
deslizante e RPN, utilizando o algoritmo Faster R-CNN. Os autores obtiveram uma
reducdo no numero de falsos positivos ao aumentar o nimero de classes de duas
(arma, ndo-armas) para 28 classes, distribuidas em diversos objetos diferentes, porém
o tempo para processar uma unica imagem com a abordagem de janela deslizante
€ de cerca de 1,5 segundos, deste modo, ndo se mostrou 0 modelo mais adequado
para um sistema de deteccdo em tempo real. A abordagem utilizando RPN, entretanto,
apresentou resultados mais promissores, tendo como tempo médio de detecc¢do 0,19
segundos.

(GONZALEZ et al., 2020) contextualizaram os maiores desafios que estao atre-
lados a detecgéo de objetos pequenos em imagens amplas. O grupo criou um conjunto
de dados que combinava conjuntos de imagens ja existentes, imagens anotadas ma-
nualmente apds uma encenacgao de ataque a maos armadas e um terceiro conjunto
de imagens composto por cenas geradas graficamente a partir de um motor grafico
de jogos digitais. Diferente deste trabalho, os autores utilizaram Faster R-CNN para
obter suas detecgbes. Foi observado que o uso de conjuntos de dados sintéticos contri-
buiu para melhores detecgdes, porém o tempo de resposta (0,90 segundos) néo se
demonstrou satisfatorio para um contexto de detecgdo em tempo real.

(WARSI et al., 2019) apresentou um sistema de detecgao de armas de fogo
utilizando aprendizagem profunda, primariamente com o algoritmo Yolo em sua terceira
versao. Para fins de treino, os autores criaram um dataset proprio € mesclaram com
datasets colhidos do ImageNet (DENG et al., 2009). Os resultados apresentados sao
comparados aos resultados obtidos por (OLMOS; TABIK; HERRERA, 2018), desta
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forma, o grupo concluiu que ambos os algoritmos, YOLOV3 e o Faster R-CNN apre-
sentado por (OLMOS; TABIK; HERRERA, 2018) apresentam resultados satisfatorios,
porém o YoloV3 se mostra mais vantajoso em termos de tempo de execugao, sendo
capaz de processar 45 frames por segundo, contra 8 frames por segundo do Faster
R-CNN.

(GALAB; TAHA; ZAYED, 2020) propde uma abordagem para detecgédo de armas
de fogo através de imagens de circuito fechado. Isto é realizado através de redes
neurais convolucionais, utilizando duas técnicas diferentes de aprendizagem profunda:
AlexNet e GoogleLeNet. Ambas as técnicas apresentaram altos indices de acuracia,
mesmo quando aplicado em imagens de baixa qualidade. Entretanto, os autores néo
indicaram o tempo de resposta para cada imagem obtida.

(RUIZ-SANTAQUITERIA et al., 2020) desenvolveram uma abordagem onde a
deteccao é realizada observando primeiramente a posi¢gao dos ombros e bragos de um
individuo em uma imagem, a fim de identificar uma posigcdo de ameaca (apontando
a arma na horizontal), seguida da analise de regido da mao apos a primeira parte da
analise. Os resultados foram comparados com outras trés abordagens, incluindo o
algoritmo YOLO (Redmon et al., 2016) em sua terceira versdo. A abordagem dos autores
apresentou melhor precisdo em relagao as demais, porém nao foram especificados os
tempos, portanto ndo € possivel afirmar se a abordagem é aplicavel em um contexto
de detecgcdo em tempo real.

(NOOR; ISA et al., 2021) propuseram um arcabouco para detecgdo de armamen-
tos utilizando-se do YOLOv4 (BOCHKOVSKIY; WANG; LIAO, 2020) para realizar esta
tarefa através da analise frame a frame de imagens de circuito fechado. Os autores
inicialmente propuseram um modelo com uma unica classe genérica para representar
diferentes tipos de armamento. Entretanto esta abordagem apresentou baixos valores
de mAP apds o treinamento devido a grande variedade de armamentos (rifles, pistolas,
espadas e entre outros). Por fim, os autores adotaram uma abordagem com classes
mais especificas (Handgun e Knife), obtendo melhores detecgbes, embora o modelo
ainda apresente dificuldades em detectar objetos se movendo rapidamente ou em an-
gulos e posicdes diferentes das imagens de treino. Os autores, porém, ndo destacaram
o desempenho dos modelos em funcédo do tempo de execugéio.

Os trabalhos citados focam em diferentes abordagens para detecgéo de armas
de fogo em tempo real. Este trabalho, por sua vez, visa identificar a viabilidade desse
tipo de sistema em ambiente real. Por demonstrar melhores tempos de execugao,
este trabalho utilizara o algoritmo YOLO como prova de conceito, em sua versdo mais
recente (BOCHKOVSKIY; WANG; LIAO, 2020), pois apresenta maior precisao e taxa
de frames por segundo.



Capitulo 3. Trabalhos Correlatos 35

3.2  Arquiteturas distribuidas

(DIEGO et al., 2019) desenvolveram e testaram em seu trabalho uma arquitetura
distribuida para um sistema de monitoramento inteligente, capaz de disparar alarmes
e de tratar diversos cenarios diferentes simultaneamente através do uso de diversos
sensores interconectados. Esta arquitetura foi construida utilizando o ROS (Robot
Operating System), que permite o desenvolvimento e a conexao de diversos modulos
via protocolo TCP-IP sem fio. A solugédo é capaz de monitorar e detectar pessoas e
veiculos em ambientes reais, sejam eles internos ou externos. A natureza distribuida
da solugéo permite que cada um de seus mddulos sejam executados em maquinas
diferentes. Os resultados obtidos demonstram que cenarios como invasao de areas
restritas, monitoramento de fluxo de pessoas, abandono de objetos e obstrugao de
cameras sao detectados de maneira confiavel, sendo possivel customizar o nivel de
seguranca entre baixo, médio e alto para o disparo do alarme em cada cenario.

(Cheng; Sun; Tu, 2018) desenvolveram um arcabouco para facilitar a execugao
de redes neurais profundas em sistemas fisicos com uma hierarquia de computacao
distribuida. Nesta proposta seria possivel que modelos DDNN (Distributed Deep Neural
Networks) fossem executados em dispositivos finais e servidores de maneira colabora-
tiva com o auxilio de seus dois principais médulos: o médulo servidor, responsavel pelo
treinamento, geracao de codigo em linguagem C dos modelos treinados e atender as
requisicdes feitas a partir de dispositivos finais. O médulo de dispositivos, responsavel
por invocar inferéncias do servidor de um determinado modelo desejado. Os autores
utilizaram como prova de conceito um sistema de monitoramento que verifica a entrada
de animais em uma area restrita a pessoas, emulando as principais operacdes de uma
rede neural convolucional destinada a detecg¢ao de objetos. As cadmeras do experimento
foram simuladas através do hardware Odroid-XU4.

(ROHIT, 2020) propds um sistema de seguranga para as redes de Onibus de
Bangladesh que incluiria uma série de funcionalidades voltadas a deteccéo de inciden-
tes, como incéndios, acidentes ou assédios e violéncia dentro dos coletivos. O autor
desenvolveu um protdtipo com arquitetura baseada em internet das coisas, onde é
utilizado como hardware da aplicacao, ligado aos principais sensores, o0 NodeMCU:
placa utilizada para prototipagao e desenvolvimento em |oT. Também se utilizou de um
Raspberry Pi conectando-se a duas cameras utilizadas para detecgéao de armas de fogo,
armas brancas e incéndios. Os dados coletados a partir dos sensores e cameras sao
passados para um dashboard online através de um broker MQTT. A solugao proposta
se mostrou eficiente em casos de incéndios e em deteccao de sonoléncia, porém, o
autor ressalta que as funcionalidades voltadas a detec¢gdo de armamentos necessitam
de melhorias drasticas.

(HERRERA et al., 2018) propde a divisdo do pipeline utilizado pelo R-CNN,
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utilizado como prova de conceito, em componentes discretos, tornando possivel a
distribuicdo desses componentes, aproveitando o poder de processamento de dife-
rentes dispositivos. Desta forma, seria possivel realizar a deteccado de veiculos em
vagas de estacionamentos através de imagens sem a necessidade de servidores com
GPU dedicados a esta fungdo. O componente de RPA (Region Proposal Algorithm) foi
implementado utilizando o algoritmo de EdgeBoxes, e pode ser observados ganhos de
performance na execucdo do modulo de RPA com a execugdo simultdnea em mais de
um dispositivo.

Os trabalhos citados propdem abordagens que utilizam a computacao distribuida
como forma de otimizar o tempo de execugao de algoritmos de aprendizagem profunda,
a partir da execugcao de modulos em diferentes dispositivos. Dentre eles, apenas o
trabalho desenvolvido por (ROHIT, 2020) tinha o mesmo propdsito que este trabalho,
pois propds uma solugédo de segurancga para transporte urbano que inclui a detecgéo
de armamentos em imagens de circuito fechado embora ndo tenha apresentado os
mesmos resultados vistos em outras funcionalidades. O autor faz uso de hardwares
dedicados para este propdsito, utilizando o Raspberry Pi como NVR (Network Video
Recorder) que se comunica comunica com as interfaces através de servigos web. Neste
trabalho, por sua vez, todo o processamento sera realizado em um servidor a partir do
acesso de um servico. Como contribuicao, este trabalho visa identificar como realizar
deteccdes de armamentos em tempo real de maneira escalavel. O resumo dos trabalhos
apresentados pode ser visto na Tabela 2 e Tabela 3.
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Tabela 2 — Tabela de resumo dos trabalhos relacionados (parte 1)
o
Trabalho Técnicas Tempo N°de
Real Classes
(OLMOS; TABIK; HERRERA, 2018)  Faster R-CNN Sim 28
(GONZALEZ et al., 2020) Faster R-CNN Nao 1(Gun)
(WARSI et al., 2019) YOLOv3 Sim 1(Gun)
) ) AlexNet; ~ 2 (Positive;
(GALAB; TAHA; ZAYED, 2020) GoogleLeNet Nao Negative)
PGCH1; 2 (Carrying
PGC2; ~ Handgun;
(RUIZ-SANTAQUITERIA et al., 2020) Velasco-Mata: Nao Not Carrying
YOLOv3 Handgun)
(NOOR: ISA et al., 2021) YOLOv4 Nao 2 (Handgun;
Knife)
Gaussian Mixture
(DIEGO et al., 2019) of Models; Sim N/A
Kalman Filter
(Cheng; Sun; Tu, 2018) N/A Sim N/A
(ROHIT, 2020) Viola-Jones Sim N/A
(HERRERA et al., 2018) R-CNN Nao N/A
Trabalho Proposto YOLOv4 Sim 2 (Qun;
Knife)

Fonte: O préprio autor
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Tabela 3 — Tabela de resumo dos trabalhos relacionados (parte 2)

Trabalho Objetivo 3‘:3:;:"93
(OLMOS; TABIK; HERRERA, 2018) Desempenho Nao
(GONZALEZ et al., 2020) Desempenho  Néao
(WARSI et al., 2019) Desempenho  N&o
(GALAB; TAHA; ZAYED, 2020) Desempenho  Nao
(RUIZ-SANTAQUITERIA et al., 2020) Desempenho  N&o
(NOOR; ISA et al., 2021) Desempenho N&o
(DIEGO et al., 2019) Escalabilidade Néao
(Cheng; Sun; Tu, 2018) Desempenho  Né&o
(ROHIT, 2020) E:g:{:;ﬁggge Sim
(HERRERA et al., 2018) Desempenho  N&o
Trabalho Proposto Desempenho; Sim

Escalabilidade

Fonte: O préprio autor
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4 Metodologia

A seguir sdo apresentados os artefatos necessarios para a realizagao dos expe-
rimentos, bem como as métricas e técnicas utilizadas para avaliacao de desempenho.
Na Secéao 4.1 é apresentado o conjunto de dados utilizados para a realizagao do treina-
mento e testes do algoritmo YOLOv4, sendo esta se¢ao dividida em duas subsecgdes: a
Subsegao 4.1.1 correspondendo ao conjunto de imagens e a Subsegao 4.1.2 corres-
pondendo as anotagdes e seu formato. A Secao 4.2 é também dividida em duas partes:
a Subsecgao 4.2.2 que aborda a etapa de treinamento do modelo de aprendizagem
profunda usado neste trabalho, bem como as ferramentas utilizadas no processo e a
Subsecao 4.2.3 que aborda a validagdo do modelo mencionado na subsec¢ao anterior.
A Secéo 4.3 apresenta detalhes sobre a organizagcdo do experimento, bem como as
entidades que o compdem e as ferramentas utilizadas.

4.1 Conjunto de dados

Podemos dividir o conjunto de dados entre arquivos de imagens e anotacgdes,
ambas descritas a sequir.

4.1.1 Imagens

O conjunto de imagens utilizado neste trabalho é composto por duas classes
de armamentos: Pistolas e Facas. Estas imagens foram obtidas através de diferentes
fontes. As imagens da classe faca usadas no treinamento e testes foram extraidas
através do Google Open Images (KUZNETSOVA et al., 2020).

Deste dataset foram obtidas, com o auxilio da ferramenta de cddigo aberto
OIDv4 Toolkit (VITTORIO, 2018), 610 imagens da classe Facas, ja as imagens da
classe Pistolas foram obtidas através de outras duas fontes (THUAN, 2020; KUMAR,
2020) e mais 500 imagens de facas fornecidas por (SHEKHAR, 2020) complementaram
o conjunto de imagens. A partir destas trés novas fontes foram obtidas 4500 imagens
da classe Pistola e 500 imagens da classe Facas, somando um total de 5610 imagens.

A Tabela 4 apresenta a distribuigdo de imagens entre treinamento e testes de
acordo com as suas classes.
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Figura 7 — Exemplo de imagem da classe “Pistolas” que compde o conjunto de dados.

Whilte oy
Fonte: (THUAN, 2020)

Figura 8 — Exemplo de imagem da classe “Facas” que compde o conjunto de dados.

Fonte: (KUZNETSOVA et al., 2020)

4.1.2 Anotacoes

Para cada imagem do conjunto de dados é necessario que exista um arquivo
texto com informagdes sobre as classes dos objetos contidos em determinada imagem,
assim como suas coordenadas. Cada objeto é representado por cinco valores: classe, x,
y, largura e altura. As classes sao representadas por numeros inteiros de 0 ao numero
de classes menos 1. Neste trabalho sao utilizadas apenas duas classes, portanto os
valores 0 e 1 representam as classes Armas e Facas, respectivamente. Os valores x
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Tabela 4 — Distribuicdo das imagens no conjunto de dados

Classe Total Treino Testes

Pistolas 4500 3000 1500
Facas 1110 813 297

Fonte: O préprio autor

e y representam as coordenadas do centro do objeto na imagem, podendo assumir
valores normalizados entre 0 e 1, o que facilita na utilizagdo de imagens em diferentes
proporcdes. A largura e altura, assim como as coordenadas x e y, assume valores
decimais normalizados entre 0 e 1, que sao obtidos dividindo a altura e largura do
objeto, em pixels, pela altura e largura total da imagem, também em pixels. O formato
das anotagdes e exemplificado no Apéndice A.

O dataset fornecido por (SHEKHAR, 2020) n&o disponibiliza anotagdes junto com
suas imagens, ja o Google Open Images (KUZNETSOVA et al., 2020) fornece imagens
com anotag¢des no formato VOC Pascal (EVERINGHAM et al., 2010), diferente ao
utilizado pelo algoritmo YOLO. Para o primeiro caso, as anotag¢des foram feitas de forma
manual com o auxilio da ferramenta de codigo aberto OpenLabeling (Cartucho; Ventura;
Veloso, 2018). Ja para o caso de anotagdes em diferentes formatos, foi realizada a
convers&o dos arquivos através de um script em Python', fornecido pelo OIDv4 Toolkit
(VITTORIO, 2018).

Figura 9 — Coordenadas de um objeto contido em uma imagem.

Largura

+ Altura
(x, ¥ I

r Y
v

Fonte: Adaptado de (KUMAR, 2020)

' <https://www.python.org/>
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4.2 Modelo de Aprendizagem Profunda - YOLOv4

Esta secdo aborda os modelos criados e esta dividida em trés partes: a Subsecao
4.2.1 aborda detalhes do algoritmo de deteccéo de objetos YOLO. A Subsegao 4.2.2
discorre sobre os aspectos técnicos do treinamento, enquanto a Subsecgao 4.2.3 trata
da avaliagado dos modelos obtidos apods treinamento do algoritmo.

4.2.1 You Only Look Once (YOLO)

O YOLO €& um algoritmo de visdo computacional capaz de detectar objetos em
imagens ou videos (BOCHKOVSKIY; WANG; LIAO, 2020; Redmon et al., 2016). O
YOLO consiste em uma rede neural convolucional capaz de processar uma imagem
inteira, com uma unica rede neural, sendo assim, suas predi¢des sao informadas pelo
contexto global das imagens?.

O algoritmo divide a imagem de entrada em grid ou malha S x S. Se o centro de
um objeto estiver contido em uma célula da malha, esta célula sera responsavel pela
identificagdo do objeto (Redmon et al., 2016).

Cada célula prediz um valor B de caixas delimitadoras e grau de confiabilidade
para cada uma das caixas. Caso ndo haja nenhum objeto na célula, o grau de confiabi-
lidade sera 0, caso contrario, o grau de confiabilidade sera igual a probabilidade para
um determinado objeto multiplicado pelo /OU entre a caixa delimitadora da predigao e
a caixa delimitadora da verdade de campo (Ground Truth) (Redmon et al., 2016).

Cada caixa delimitadora é composta por 5 componentes (x, y, h, w, confiabilidade).
As coordenadas (x, y) correspondem ao centro da caixa delimitadora, assumindo valores
relativos a célula em que esta localizada. Os valores h e w, correspondem a altura e
largura, respectivamente. Por fim, a confiabilidade da predic&o representa o /IOU entre
a caixa delimitado e alguma verdade de campo (Redmon et al., 2016).

Também sao realizadas, para cada célula da malha, predigdes condicionais de
classes, expressos pela equagao: Pr(classe;|Objeto). Esta probabilidade esta condici-
onada as células da malha, onde um determinado objeto esta contido. A rede prediz
apenas um conjunto de probabilidade de classe por célula, independentemente do nu-
mero de caixas delimitadoras B, o que representa um total de S X' S X C probabilidades
de classes, onde C é o numero total de classes do modelo (Redmon et al., 2016).

4.2.2 Treinamento

O treinamento do modelo de aprendizagem profunda YOLOvV4 foi realizado a
partir das imagens e suas respectivas anotacdes coletadas para a composi¢cdo do

2 <https://viso.ai/deep-learning/yolov3-overview/>
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Figura 10 — YOLO - Extracéo de caixas delimitadoras e probabilidade de classe.

S x5 grid on input Final detections

Class probability map

Fonte: (Redmon et al., 2016)

conjunto de dados de treino, mostrados na Tabela 4. O treinamento foi realizado a
partir do Darknet e a fim de acelerar o processo, foi utilizado um modelo pré-treinado
fornecido pelos desenvolvedores(REDMON, 2013-2016). Este modelo é capaz de
detectar 80 classes e foi treinado com o conjunto de dados COCO (Commom Objects
in Context) (LIN et al., 2014). Para que fosse possivel utilizar aceleracéo por GPU o
treinamento foi realizado através de um notebook na plataforma Google Colaboratory?,
que permite ao usuario uso continuo de um ambiente com GPU por 12 horas.

Ao realizar o treinamento através do Darknet, é necessario definir o numero de
lotes utilizados, numero de iteracdes, numero de classes e o numero de filtros utilizados
nas camadas de convolugdo da rede neural*. Estes parametros s&o definidos a partir
de um arquivo de configuracéo utilizado pelo Darknet. O numero de iteragdes definido
neste arquivo corresponde a 2000 vezes o numero de classes, para modelos com 4
classes ou mais, e igual a 6000 para modelos com até 3 classes. Um arquivo de classes,
exemplificado no Apéndice B, também é utilizado para definir nomes para as classes
do modelo.

4.2.3 Avaliacao de desempenho de modelo

A acuracia do modelo de detecg¢ao obtido na etapa de treinamento foi medida
a partir da execucgéo do algoritmo sob o conjunto de dados de testes, especificados
na Tabela 4, uma unica vez. Tanto o modelo final, como os modelos parciais foram
avaliados, a fim de identificar qual apresentava maiores taxas de precisao. O Darknet

3 <nttps://colab.research.google.com/drive/1_GdoqCJWXsChrOiY8sZMr_zbr fH-OFg?usp=sharing>
4 <https://github.com/AlexeyAB/darknet>
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(REDMON, 2013-2016) também foi utilizado para esse propdsito, pois o0 arcabougo
permite a afericdo de métricas como, precisao, recall e mAP, vistas na Subsecao 2.3.1.

4.3 Experimento

O experimento visa simular, de maneira proxima a de um ambiente real, o envio
de frames de videos captados por cameras dispostas em coletivos. Para realizagao
deste fim, o modelo gerado a partir do treinamento do YoloV4 foi convertido para um
modelo compativel com o framework Tensorflow®, sendo possivel realizar a hospedagem
de uma API Rest®, escrita em Phyton com o microframework Flask’, responsavel por
atender as requisi¢cdes recebidas. A hospedagem desta API foi feita na plataforma
FloydHub?, que dispde de duas maquinas virtuais, que fornecem aceleragéo por GPU. A
Tabela 5 apresenta as configuragbes de hardware da maquina utilizada no experimento.

Tabela 5 — Configurag¢des de hardware no Floydhub.

GPU Tesla V80 - 12GB de memoria
CPU Intel Xeon - 2 cores
Memoéria RAM 61GB
Espaco em disco 200GB SSD

Fonte: O préprio autor

Para a simulagdo das cameras de 6nibus, foram criados grupos de usuarios
virtuais dentro da ferramenta Jmeter (HALILI, 2008). Cada um desses usuarios virtuais
envia requisi¢des contendo uma imagem do conjunto de dados (teste) em seu corpo, de
maneira simultédnea. Para reduzir gargalos e problemas de desempenho introduzidos
por limitacées de recursos computacionais da maquina que hospeda o cliente Jmeter e
consequentemente aumentar o numero de usuarios virtuais, o plano de testes criado
no Jmeter foi exportado para a ferramenta web BlazeMeter®.

O BlazeMeter é uma ferramenta capaz de realizar testes performance em apli-
cagcdes Web e APIls, em seu plano gratuito permite a utilizagédo de até 50 usuarios
virtuais, com execugdes de até 20 minutos e fornece funcionalidades como a simulagéo
da qualidade e do tipo de conexéo utilizada, localizagao e realizagcao de relatorios de
execucao. Os usuarios virtuais criados no plano de testes, dentro do BlazeMeter, sao

<https://www.tensorflow.org/?hl=pt-br>
<https://github.com/theAlGuysCode/Object-Detection-AP|>
<https://flask.palletsprojects.com/>
<https://www.floydhub.com/>
<https://www.blazemeter.com/>
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executados por maquinas dos servidores AWS da Amazon. A Figura 11 mostra um
esquema da organizagao do experimento.

Figura 11 — Infraestrutura do experimento realizado.
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Fonte: O préprio autor

O plano gratuito da ferramenta, como mencionado anteriormente, apresenta
algumas limitacdes de disponibilidade de recursos. Além do tempo maximo de execugao
e da quantidade de usuarios virtuais, existem restricdes para a simulacao de requisi¢cdes
advindas de diferentes localidades e a disponibilidade dos relatérios gerados, é de uma
semana. A Subsecgao 4.3.1 explana as configuragdes adotadas, dentro das limitagdes
apresentadas pela ferramenta.

4.3.1 Configuracdo experimental do teste de carga

A fim de compreender o comportamento da APl em um ambiente onde ha um
alto volume de cameras realizando requisi¢des, com possibilidade de ser escalado,
as cameras, representadas por grupos de usuarios na ferramenta sao introduzidos
gradualmente durante a execugdo. Desta forma é possivel analisar a partir de que
numero de usuarios a API apresentara comportamento instavel.

Neste experimento, o teste de carga se inicia com um numero de 4 usuarios
virtuais. Durante os 15 minutos inciais (tempo de ramp up), novos usuarios virtuais
sao inseridos de forma igualmente espagada durante este intervalo, inserindo 4 novos
usuarios a cada 75 segundos. Cada grupo de 4 usuarios virtuais, representa um énibus.
Durante seus 5 minutos finais o plano de testes é executado com sua carga maxima de
48 usuarios virtuais, que representam 12 6nibus equipados com 4 cameras cada.
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Figura 12 — Distribuicdo das cameras ao longo da execucao.
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Fonte: O préprio autor

O Blazemeter em sua versdo com assinatura permite distribuir os usuarios
virtuais em servidores distribuidos em diferentes localidades. Em sua verséo gratuita,
porém, sé é possivel utilizar uma localidade. Deste modo, visando maior aproximagao
a um ambiente real, foram utilizados os servidores AWS da Amazon, todos localizados
em Oregon (EUA), mesma localidade dos servidores do FloydHub que hospedam a
API deste trabalho.

A emulagéo de rede, neste trabalho, atende o requisito minimo de conexao (3G
ou superior) exigido para a transmiss&o de dados em linhas de transportes coletivos'®. A
conexao 3G pode ser emulada em trés niveis: pobre, médio e bom. Neste experimento,
esta sendo utilizada os niveis pobre e médio de conexao que apresentam por padrao
na ferramenta uma largura de banda maxima por usuario de 780Kb e uma laténcia de
100 milissegundos.

A Tabela 6 apresenta os valores dos parametros configurados no plano de testes.

10 <https://www.granderecife.pe.gov.br/sitegrctm/wp-content/uploads/2016/12/Manual-de-Operagdes-
do-STTP-RMR-Anexo-16.pdf>
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Tabela 6 — Configuragao experimental do plano de testes

Total de Usuarios 48
Duracao 20 Minutos
Tempo de Ramp Up 15 Minutos
Localizacao Oregon (EUA) - Amazon
Web Services

Emulacao de Rede ?écé 'I:\)/loébdr%
Largura de Banda/Usuario 780 Kb
Laténcia de Rede 100 ms

Fonte: O préprio autor

A Figura 13 apresenta o fluxo de execugéao do plano de testes na ferramenta.
Apds a execugao, um relatorio de execugao foi gerado.
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Figura 13 — Fluxo de execugao do plano de testes.
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5 Resultados e discussao

Neste capitulo sdo expostos e discutidos os resultados obtidos apds a treina-
mento do modelo detecgado, descrito na Segao 4.2, assim como os resultados obtidos
apos a execugao do experimento descrito na Segao 4.3.

Este capitulo esta dividido em duas sec¢des: a Secao 5.1 destina-se a expor aos
resultados obtidos a partir da inferéncia dos modelos de detecg¢ao de objetos, enquanto
a Secao 5.2 expoe os resultados obtidos a partir dos testes realizados na API.

5.1 Avaliacao de desempenho do modelo de deteccao

A Tabela 7 apresenta os valores obtidos pelos modelos final e parciais apos
fim do treinamento. E possivel observar que a classe Pistola, apés a 20002 interacao,
apresentou precisdo média (AP) superior a 80% em todos os modelos parciais, tendo
atingido seu valor 6timo na 30002 iteragao. A classe Faca, por sua vez, apresentou
precisdo média abaixo de 80% em todos os modelos parciais, atingindo seu valor étimo
na 40002 iteracdo. Também se pode observar que o modelo obtido na 40002 iteragao
apresentou menor numero de falsos positivos (FP) para ambas as classes e maior
numero de verdadeiros positivos para a classe Faca.

Tabela 7 — Resultados da inferéncia por classe.

N° de Iteragcoes Classe AP TP FP

Pistola 59.96% 1336 947

1000 Faca 13.67% 35 126
2000 Pistola 89.21% 1591 218
Faca 67.38% 235 73
3000 Pistola 92.04% 1646 194
Faca 74.67% 268 60
Pistola 89.63% 1637 185
4000 Faca 77.30% 271 52
5000 Pistola 89.07% 1619 188
Faca 73.01% 267 64

1 (o)
6000 Pistola 88.84% 1611 201

Faca 72.52% 262 65

Fonte: O préprio autor
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A partir da Tabela 8, é possivel observar que o modelo obtido a partir da 40002
iteracado apresenta maior precisao, ou seja, maior percentual de classificagdes corre-
tas. O mesmo ocorre com o0 mAP, que considerou apenas classificacbes onde o IOU
(intersecgao sobre unido) se apresentou acima de 50%. Observa-se também que os
modelos obtidos a partir da 30002 e 40002 iteragao apresentam os menores numeros de
falsos negativos (FN), ou seja, objetos que nao foram identificados e classificados pelo
modelo. Sendo assim, os dois modelos também apresentam maior Recall, Precisao e
F1-Score, indicando melhor qualidade na detecc¢ao de verdadeiros positivos (TP).

Tabela 8 — Resultado da avaliacdo de desempenho do modelo.

N° de iteragoes Precisdo Recall F71-Score FN IloU Médio mAP@0.5

1000 0.56 0.64 0.60 783 39.85% 36.81%
2000 0.86 0.85 0.86 328 67.96% 78.29%
3000 0.88 0.89 0.89 240 71.43% 83.36%
4000 0.89 0.89 0.89 246 72.44% 83.46%
5000 0.88 0.88 0.88 268 71.69% 81.04%
6000 0.88 0.87 0.87 281 71.36% 80.68%

Fonte: O préprio autor

5.2 Avaliacao de desempenho da API

Nesta se¢ao sao apresentados os resultados, obtidos apds realizagao do teste
de carga descrito na Sec¢ao 4.3, em duas partes. Cada uma referente a um tipo de
conexao utilizado durante a execucao.

5.2.1 Simulacao de conexdo 3G pobre

A Figura 14 apresenta as taxa de requisi¢des néo atendidas (erros) ao longo do
experimento, a medida em que sao inseridos novos usuarios virtuais, representados
no grafico pela curva em azul e pelo eixo vertical a esquerda. O eixo vertical a direita
representa os volume de erros e a vazao em hits/s. E possivel observar que a taxa
de erros se manteve constante durante a execugao, apresentando um percentual de
3.74%. Também observa-se que apds a insercdo de 16 usuarios virtuais, a taxa de
requisicoes por segundo (Hits/s) se mantém proxima a 7 Hits/s.

A Figura 15 apresenta o tempo de resposta ao longo do experimento. Apds o
primeiro passo do ramp up, o grafico um aumento gradual a medida que novos usuarios
virtuais sao inseridos. O tempo médio de reposta pra uma requisicao neste cenario foi
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Figura 14 — Gréfico de requisi¢des por segundo e erros verificados.
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4.58 segundos e o menor tempo de resposta registrado durante essa execugao foi de
437 milissegundos.

Figura 15 — Grafico de tempo de resposta.
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A taxa de uso de CPU no ambiente do FloydHub, com simulagéo de conexao 3G
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pobre, se manteve acima de 90% a partir da inser¢ao de 16 usuarios virtuais(cada um
representando uma unica camera), chegando a apresentar taxa igual a 100% ao atingir
28 usuarios virtuais e novamente ao atingir 40 usuarios virtuais. O uso de meméria de
GPU apresentou comportamento semelhante, onde apds a insercéo de 16 usuarios
virtuais, manteve uma taxa de 99.1% até o encerramento da execucgao. A taxa de uso de
GPU, entretanto, no mesmo intervalo, ndo apresentou valores acima 64% de utilizagao,
oscilando dentro de um intervalo entre 40% e 64% de ocupacdo. Os dados podem ser
observados na Figura 16.

Figura 16 — Taxa de uso de CPU, GPU e meméria de GPU no ambiente do FloydHub.
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Fonte: O préprio autor

5.2.2 Simulac3o de conexdo 3G médio

A execugéo realizada com configuragao de conexdo equivalente ao 3G de quali-
dade mediana apresentou desempenho similar a execugado com 3G de qualidade inferior,
apresentando uma incidéncia de erros inferior, com um taxa de erros de 3.45% de erros
obtidos durante o envio de requisi¢cdes. O comportamento pode ser ser observado na
Figura 17.

O grafico do tempo de resposta, ilustrado na Figura 18, apresentou comporta-
mento similar ao apresentado na Subsec¢ao 5.2.1, com aumento gradual que acompanha
o0 aumento do numero de usuarios virtuais. O tempo médio de resposta neste cenario,
foi de 4.61 segundos e o tempo minimo registrado foi de 452 milissegundos. Tempos
ligeiramente mais altos do que os apresentados na Secéo 5.2.1.

O taxa de uso CPU no ambiente do FloydHub se manteve acima de 90% durante
guase toda a execugao, chegando a apresentar taxa de 100% ao atingir 48 usuarios
virtuais. Comportamento semelhante ocorre com a taxa de utilizagdo da memoaria da
GPU, que se mantém em 99.1% a partir do momento em que o teste atinge 20 usuarios
virtuais, apresentando taxas de 100% ocasionalmente, apds atingir 40 usuarios. A taxa
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Figura 17 — Gréfico de requisi¢des por segundo e erros verificados.
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Figura 18 — Grafico de tempo de resposta.
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de uso da GPU, entretanto, atinge um pico de 68% quando o teste ja apresentava 48
usuarios virtuais. Estes dados podem ser visto na Figura 19.
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Figura 19 — Taxa de uso de CPU, GPU e memdria de GPU no ambiente do FloydHub.
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A Tabela 9 apresenta um sumario das métricas colhidas pelo monitor da ferre-
menta Blazemeter, comparando os dados obtidos nas duas execugdes realizadas.

Tabela 9 — Resumo das métricas colhidas apés teste de carga.

Tipode Throughput Taxade Tempo médio Largurade

conexao médio erros de resposta banda média
3G Pobre 6.90 hits/s 3.74% 458s 373.78 KiB/s
3G Médio 6.86 hits/s 3.45% 461s 373.01 KiB/s

Fonte: O préprio autor

5.3 Discussao

Neste trabalho foi utilizado o algoritmo YOLOv4 para realizar detecgbes de duas
classes de objetos: Pistolas e Facas. O treinamento e validagdo do modelo foram
realizados a partir da ferramenta de codigo aberto, Darknet. Subsequentemente, foi
realizado um experimento onde o modelo foi implantado em um servidor utilizado para
atender a carga de cameras(ou clientes) que foram simuladas através da ferramenta
de testes de carga, Blazemeter.

Dados os resultados apresentados nas secdes anteriores, podemos observar,
no modelo final apds 6000 iteragdes e nos modelos parciais, que a precisao média para
a classe Faca se mostrou inferior em relagao a classe Pistola. Um dos possiveis fatores
que contribuiu para a menor precisao da classe Faca, foi a distribuigdo de imagens
utilizada no conjunto de dados. A menor precisdo obtida pode estar associada também
ao numero consideravelmente menor de imagens da classe Faca utilizadas durante o
treinamento, como mostrado na tabela 4.
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Um segundo possivel fator impactante na qualidade do detector € o viés de
objeto (WANG; NARAYANAN; RUSSAKOVSKY, 2020) que pode ter sido introduzido
pelo conjunto de dados de (SHEKHAR, 2020), devido a sua baixa variedade de posigoes,
angulos e formas. As imagens contidas neste conjunto, em sua maioria, exibem as
facas na perspectiva do portador do objeto. A baixa variedade de posi¢des também
pode estar correlacionada com a quantidade de falsos positivos observada, uma vez
que em contextos de violéncia urbana, ambas facas e armas de fogo sdo empunhadas
de maneira similar (PEREZ-HERNANDEZ et al., 2020).

Considerando o conteudo das bases de dados usadas para compor o conjunto
de dados deste trabalho, é importante ressaltar que a qualidade das imagens (superior
as das cameras de seguranga) usadas tanto para treino como para validagao do
modelo, assim como suas cenas (poucas imagens em cenarios amplos), podem ter
contribuido para os valores de mAP apresentados nas se¢des anteriores, podendo
assim, apresentar desempenho inferior com imagens de ambiente real.

Observando os tempos de resposta obtidos durante a execucéo do teste de
carga, nota-se que o algoritmo € capaz de prover detec¢gdes proximas a tempo real,
ja que em ambas as execugdes, o0 menor tempo observado, para que que uma unica
requisi¢ao fosse atendida, se apresentou abaixo de 0.5 segundos. Entretanto com a
crescente demanda de detecgdes sendo realizadas simultaneamente, a AP| apresentou
tempos de resposta cada vez mais altos ao longo da execugao, atingindo médias de
4.58 segundos, para 3G pobre e 4.61 segundos para 3G médio, ao final do experimento,
nao conseguindo realizar detec¢gbes em tempo real sob altas demandas.

A partir dos resultados obtidos, observa-se que uma das possiveis limitacdes de
desempenho da API, é a configuragdo de GPU. Apds a inser¢ao de 16 usuarios virtuais
a taxa de ocupagao da memodria da GPU permanece proxima a 100% durante o restante
do experimento, embora a taxa de uso de GPU tenha atingido 68% apenas durante a
carga maxima do experimento. A CPU também apresentou taxa de ocupagao proxima a
100% durante toda a duragao dos experimentos, fator que pode ter ocasionado a taxa
de erros constante. Considerando estes dados, o uso de uma segunda GPU ou de uma
unica GPU com memoéria superior pode, potencialmente, reduzir o gargalo apresentado
apos a insergao de 16 usuarios, provendo execug¢des mais proximas do tempo real.
Um possivel fator a ser considerado em trabalhos futuros, € o envio frame a frame
das imagens de video. Uma vez que houveram requisi¢des ndo atendidas durante
0 experimento, o envio de frames em intervalos regulares pode reduzir o throughput
meédio e consequentemente reduzir o numero de erros de requisigdes.



Capitulo 5. Resultados e discusséo 56

5.4 Consideracoes finais

Neste capitulo foram apresentados e discutidos os resultados do modelo de
aprendizagem profunda apds treinamento, bem como o seu desempenho apés implan-
tacdo em um servidor dedicado a atender requisi¢cdes de clientes (cameras). Por fim,
serao descritas, no proximo capitulo, as conclusdes, os trabalhos futuros e as limitagcbes
deste trabalho.
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6 Conclusao

Em funcao das taxas de incidentes com armamentos dentro dos 6nibus, este
trabalho analisou a viabilidade de operagdo de um sistema de segurancga destinado
a deteccdo de armas de fogo e armas brancas em tempo real dentro de linhas de
transporte publico.

O experimento foi realizado visando simular um sistema de detecc¢do de ar-
mamentos sob uma alta demanda de requisigcdes de cameras de 6nibus, a fim de
compreender sua viabilidade e limitagdes.

A partir dos resultados obtidos, observou-se que o modelo cliente-servidor utili-
zado sob as configuragées minimas oferecidas pelo FloydHub apresentou um tempo
meédio de reposta de 4.58 segundos, ao simular uma conexao 3G pobre, e de 4.61
segundos, ao simular uma conexao 3G mediana, tempo que nao pode ser classificado
como tempo real, dentro do contexto de seguranga do transporte publico, entretanto
sendo possivel sua implantagdo em outros contexto, como seguranga residencial ou
de estabelecimentos, considerando que a queda de desempenho observada ocorreu
apenas a partir da insergao de 16 usuarios virtuais(cameras).

6.1 Limitacoes

As principais limitagdes deste trabalho séo:

» Auséncia da investigacao de desempenho de outros algoritmos de aprendizagem
profunda.

+ Baixa variedade de configuracbes de hardware devido ao alto custo de utilizacdo
das plataformas.

» Conjunto de dados desbalanceado e apresentando viés na classe Facas.

* Auséncia de imagens de resolug¢des inferiores e baixo numero de imagens de
cenas amplas durante o treinamento.

6.2 Trabalhos futuros

Dentre as sugestdes de trabalhos futuros, podemos elencar:

 Criagdo de um novo conjunto de dados balanceado.
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+ Verificar o desempenho utilizando modelos arquiteturais como o P2P.

» Avaliar o desempenho de outros algoritmos de detecgao de objetos em tempo
real.

» Avaliar o desempenho em diferentes configuragdes de ambiente(GPU, memoaria
e CPU).

» Executar simulagdes em ambiente real com cameras IP.

» Desenvolvimento e teste de aplicativos méveis, como piloto, a serem utilizados
por agentes de seguranga em ambiente real.

* Investigar o desempenho de um detector de objetos em tempo real utilizando loT.

* Mapear o ambiente de execugéo a fim de identificar gargalos e pontos de otimiza-
¢ao, permitindo assim estimar a infraestrutura necessaria.
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APENDICE A — Exemplo de anotacées

utilizado no conjunto de dados.

00.5264750378214826 0.3709677419354839 0.03177004538577912 0.06048387096774194
00.6414523449319214 0.46774193548387094 0.0453857791225416 0.07258064516129033
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APENDICE B - Arquivo de classes utilizado

para treinamento.

Gun Knife
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