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Resumo

As aplicacOes web estdo cada vez mais presentes em nosso cotidiano, nos auxiliando em
diversas tarefas, como por exemplo, transacdes bancérias, sites de compras, sistemas de em-
presas, redes sociais, entre outros. Boa parte dessas aplicacdes armazenam e processam dados
fornecidos pelo cliente, onde os mesmos sdao, muitas vezes, sigilosos e necessitam de protegao.
Para agilizar o processo de entrega do desenvolvimento das aplicacdes, muitos desenvolvedores
optam por fazer o uso de frameworks na criagao das funcionalidades dos seus projetos. Com
1ss0, a seguranc¢a da informacao acaba ndo sendo priorizada, podendo causar problemas futuros,
como ataques as aplicacdes web, por exemplo. Os ataques as aplicacdes web € algo corriqueiro
entre crackers, tendo em vista que estas aplicacdes nao estdo limitadas apenas a ataques internos
de uma organizagao, mas a qualquer usudrio que acesse a internet. Diante disso foi desenvol-
vido este trabalho que aborda uma pesquisa de carater exploratério e que visa apresentar as
técnicas de seguranca integradas ao framework Laravel, analisando cada vulnerabilidade atra-
vés da realizacdo de testes contra cada uma utilizando ferramentas de penetracdo e verificacdo
dos recursos presentes no framework. Foi observado como ataques alvo, as dez vulnerabili-
dades listadas pelo OWASP Top Ten, um dos projetos para seguranca de dados desenvolvida
pela OWASP (Open Web Application Security Project) e tem como finalidade apresentar as dez
vulnerabilidades das aplicacdes web que podem causar mais danos a sistemas na internet. Por
meio dos experimentos realizados é possivel ilustrar para quais vulnerabilidaes o Laravel tem
mecanismos de defesa e como os desenvolvedores podem utiliza-los para protecdo dos dados
do usudrio e contra quais vulnerabilidades o framework nao apresenta recursos contra ataques
externos.

Palavras-chave: Seguranca da informacdo. Laravel. OWASP



Abstract

Web applications are increasingly present in our daily lives, helping us in various tasks,
such as banking transactions, shopping sites, business systems, social networks, among oth-
ers. A good part of these applications store and process data provided by the customer, where
they are often confidential and need protection. To streamline the application development de-
livery process, many developers choose to make use of frameworks in designing the features
of their projects. As a result, information security is not prioritized, and may cause future
problems, such as attacks on web applications. Attacks on web applications are commonplace
among crackers, given that these applications are not limited to an organization’s internal attacks
alone, but to any user who access the internet. In the light of this, this work was developed that
addresses an exploratory research aiming to present the integrated security techniques to the
Laravel framework, analyzing each vulnerability by performing con-tra tests each using pene-
tration tools and checking the resources present in the framework. The ten vulnerabilities listed
by OWASP Top Ten, one of the data security projects developed by OWASP (Open Web Appli-
cation Security Project) and aims to present the ten vulnerabilities of Internet applications that
can cause more damage to systems on the Internet. Throughout the experiments, it is possible
to illustrate to which vulnerabilities Laravel has defense mechanisms and how developers can
use them to protect user data and against which vulnerabilities the organization does not have
resources against external attacks.

Keywords: Information Security, Laravel, OWASP
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Capitulo 1

Introducao

Sistemas de informacdo sdo desenvolvidos constantemente com diversos propositos. Tais
sistemas t€ém como principal foco atender ao cliente da melhor maneira possivel, bem como
ser entregue no prazo estipulado entre as partes interessadas, tendo em vista que este € um
dos fatores mais criticos para o sucesso de um projeto de software, a entrega do produto no
prazo. Sendo a entrega do software um requisito primordial para o sucesso do projeto, muitos
desenvolvedores optam fazer uso de frameworks tornando o desenvolvimento mais sistematico
e reutilizavel.

Frameworks sdo basicamente femplates, uma estrutura de desenvolvimento, com diversas
funcdes que podem ser usadas pelo desenvolvedor, auxiliando na reutilizacdo de componentes
jé desenvolvidos e testados. Com isto o uso de frameworks pelos desenvolvedores tendem a
ser frequente e sempre com preocupacao na entrega das funcionalidades, ou seja, dos requisitos
funcionais (JOY & SINGH, 2015).

Com a maior preocupacao por parte dos desenvolvedores nos requisitos funcionais do pro-
jeto, os aspectos relacionados a seguranca acabam sendo deixados de lado. Vale ressaltar que
as aplicagdes fazem uso dos dados pessoais do usudrio, sejam eles sigilosos ou ndo, o que nos
leva a reforcar o cuidado com a seguranga de tais informacoes.

Aplicacdes web tem sido um grande alvo para os atacantes que exploram estes sistemas,
devido a sua grande utilizacdo pelos usudrios, determinadas aplicacdes tornam-se vulneraveis
se nao forem tomadas medidas necessdrias para protecao das informagdes. Algumas das pre-
vengdes a serem tomadas estd por parte dos desenvolvedores, onde os mesmos devem realizar
testes de intrusdo como também revisdo de cédigo para averiguar se hd um erro na seguranca
da aplicacao.

No cendrio de seguranca em aplicacdes web podemos citar a OWASP (Open Web Applica-
tion Security Project), uma organizagdo sem fins lucrativos com sede nos Estados Unidos cuja
missdo € promover iniciativas para que pessoas e organizacdes possam manter-se informados
sobre os potenciais riscos de seguranca de software. A OWASP gera um relatério que contém

as principais vulnerabilidades encontradas em websites € que necessitam ser corrigidas pelos
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desenvolvedores, este relatério é chamado de Top Ten (OWASP, 2017).

Neste projeto serd estudado o framework Laravel para verificar as técnicas que o mesmo
oferece para seguranca dos dados da aplicacdo tendo como base as vulnerabilidades elencadas
pela OWASP. Nisto serdo analisados o Top Ten 2017: Injecdo, Quebra de Autenticacdo, Expo-
sicdo de Dados Sensiveis, Entidades Externas de XML (XXE), Quebra de Controle de Acessos,
Configuragdes de Seguranca Incorretas, Cross-Site Scripiting (XSS), Desserializacao Insegura,

Utilizacdo de Componentes Vulnerdveis, Registo e Monitorizacao Insuficiente.

1.1 Problema

Como o framework Laravel aborda técnicas de seguranca para proteger as aplicagdes contra

as vulnerabilidades da web?

1.2 Hipotese

O framework Laravel apresenta técnicas para tratamento de vulnerabilidades web sendo

necessdrio intervencao do desenvolvedor utilizando métodos e servicos do préprio software.

1.3 Objetivo

1.3.1 Objetivo Geral

Analisar as ameagas mais criticas nas aplicagdes web segundo a OWASP e examinar o trata-
mento destas vulnerabilidades no framework Laravel, verificando que medidas o desenvolvedor

deve adotar quando utilizar o framework estudado.

1.3.2 Objetivos especificos

* Analisar as técnicas de tratamento de segurancga no framework Laravel para protecdo de

aplicacdes web contra ameagas € ataques externos;

* Apresentar medidas de prevenc¢do presentes no framework para utilizacdo dos desenvol-

vedores contra as principais ameacas web.

1.4 Justificativa

A prevengdo de vulnerabilidades web é um tépico de estudo que estd em constante evo-

lucdo. Sao inimeras as vulnerabilidades que sdo exploradas nas mais diversas plataformas e
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ferramentas. E devido a esta constante evolu¢do que podemos analisar as ameagas que afetam
as aplicacdes web e como essas aplicacdes podem ser protegidas.

Segundo Singh e Dua (2017), em 2017 62% dos dados estdo envolvidos com hackers para
realizar ataques a vulnerabilidades. Por volta de 30% dos ataques sdo feitos em aplicacdes
web. 81% sao de aberturas correlacionadas com bugs que desviou senhas. 77% dos ataques sao
realizados por botnets e nao por individuos. E, 32% oprimiram erros de SQL injection.

Em 2015 a OWASP realizou uma pesquisa e listou os principais ataques a aplicagdes web.
Os ataques foram de SQL Injection e XSS, onde as aplicacdes eram mais propensas a esses
ataques (SINGH & DUA, 2017).

Neste projeto utilizaremos o framework Laravel para demonstrar seu uso focado em segu-
ranca das aplica¢des web tendo como base as dez vulnerabilidades mais criticas definidas pelo
OWASP Top Ten 2017.

O framework Laravel foi escolhido devido a sua grande aceitacdo pelos desenvolvedores,
tendo uma boa documentacao, utiliza¢do da arquitetura MVC, fortes pacotes de criptografia, e
segundo o Google Trends, o framework PHP Laravel € o mais pesquisado em todo o territrio

nacional nos dltimos 12 meses, conforme a figura 1.1.
Figura 1.1: Andlise das pesquisas sobre Laravel no Google Trends
& Laravel Brasil, Ultimos 12 meses
Interesse por sub-regido Subregido *+ ¥ O -<:
1 Distrito Federal
2 Rio Grande do Norte
3 Rio Grande do Sul

4 Parana

5 Amapa

Fonte: (TRENDS, 2019)

Diante do desafio de evitar que sistemas web sejam invadidos, este trabalho propde estudar
medidas de prevencdo que podem ser adotadas pelos desenvolvedores para impedir a explora-
cdo das vulnerabilidades criticas ja conhecidas por atingirem estas aplicacdes, garantindo desta

maneira a seguranca da informacao.
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1.5 Metodologia

O presente projeto tem como base a pesquisa de carater exploratério e de cunho qualitativo,
que visa proporcionar o estudo de caso sobre vulnerabilidades web descritas na OWASP Top
Ten.

Uma pesquisa exploratdria tem por objetivo aprimorar hipéteses e explorar melhor o campo
de estudo para melhor proporcionar compreengao do problema. Ela € muito utilizada em pes-
quisas cujo tema foi pouco explorado, podendo ser aplicada em estudos iniciais de determinados
fatos (GIL, 2002).

Para a realizacdo da pesquisa, foram desenvolvidos exemplos de sites para serem utilizados
como teste. Na verificacdo de vulnerabilidades foi utilizado técnicas de invasdo para analisar as
defesas que o framework Laravel possui.

Destaca-se a importancia da utilizacdo da pesquisa exploratoria, pela necessidade de conhe-
cer e analisar instrumentos adequados aos sujeitos que foram realizados as investigagdes. Por
tal motivo, o estudo nos trard uma melhor compreensao e precisdo dos objetivos alcancados na
pesquisa.

Este tipo de pesquisa nos traz dados qualitativos, os resultados poderdo aprofundar nossa
compreensao do tema proposto. Para Minayo (2012), a pesquisa qualitativa trabalha com o
ambiente de significados, aspiragdes, valores e atitudes, o que corresponde a um espago mais
profundo das relagdes dos processos e dos fendomenos. Sendo assim, o estudo das vulnerabi-
lidades ampliard nossos conhecimentos, bem como o estudo de caso sobre o tema abordado,
podendo também contribuir na transferéncia de mais informag¢des para o campo de desenvolvi-

mento de aplicacOes web e seguranca da informacao.

1.6 Organizacao do trabalho

A organizacao deste trabalho segue da seguinte forma: o Capitulo 2 apresenta a fundamen-
tacdo tedrica dos conceitos utilizados na pesquisa; o Capitulo 3 apresenta os experimentos e
resultados da pesquisa, demostrando as técnias de seguranca que o framework oferece para pro-
tecdo das vulnerabilidades do Top Ten; por fim, o Capitulo 4 mostra a conclusdo do trabalho e

as considereagdes finais



Capitulo 2
Fundamentaciao tedrica

Nesta se¢do sdo apresentados conceitos utilizados no desenvolvimento deste projeto e suas

respectivas justificativas para o uso dos mesmos.

2.1 Aplicacoes web

2.1.1 Origem da web

Alguns anos depois do sugimento da internet, a qual foi criada com o objetivo inicial de
comunica¢ao entre os membros da Secretaria de Defesa dos Estados Unidos para troca de in-
formacdes, a CERN (Centro Europeu de Pesquisa Nuclear) estava com dificuldades de comu-
nicacdo com seus pesquisadores pois os mesmos estavam em diversos projetos. O ciéntista Tim
Berners-Lee criou em margo de 1989 a World Wide Web originalmente concebida para atender
a demanda do compartilhamento de informagdes (CERN, 2019).

A WWW tinha como objetivo combinar as tecnologias em evolu¢do dos computadores,
redes de dados e hipertexto em um sistema de informacgdes global de ficil de usabilidade. O
design da WWW permitiu o acesso facil as informacdes presentes em uma pagina inicial da
web vinculada a informacdes tteis para os cientistas do CERN, como por exemplo, guias para
uso dos computadores centrais do CERN. Para a realizagdo de pesquisas era necessario o uso
de palavras-chaves (CERN, 2019).

O navegador da Web original de Berners-Lee executando nos computadores da NeXT incluia
a capacidade de modificar paginas diretamente do navegador, o primeiro recurso de edi¢do da

Web. Onde também apresentava uma aparencia muito proxima dos navegadores atuais.
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Figura 2.1: Navegador mundial da NeXT criado por Tim Berners-Lee em 1993
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Fonte: CERN (2019)

Segundo Muniz e Lakhani (2013), uma aplica¢do web € todo aplicativo executado através
de um navegador. Elas operam seguindo uma arquitetura Cliente-Servidor, onde hd um cliente
que executa comandos e envia requisi¢cOes para um servidor web, o qual € responsdvel por dis-
ponibilizar as paginas do site através do protocolo de rede HTTP. Sendo assim, hd a necessidade
de que o desenvolvedor da aplicacao tome medidas de seguranga para que as requisi¢des vindas
dos usudrios sejam legitimas e que o servidor forneca acesso apenas a paginas correspondente

ao nivel de privilégio do usudrio que realizou a requisi¢ao

2.2 Laravel

O Laravel é um framework PHP criado por Taylor Otwell em junho 2011 com o objetivo
de facilitar a criacdo de projetos de forma rdpida deixando o c6digo mais limpo e com uma
boa aprendizagem, facilitando assim manutengdes. Este framework possui arquitetura MVC
(Model-View-Controller) e tem, como aspecto principal, o de auxiliar no desenvolvimento de
aplicacoes de forma 4gil e simplificada incentivando a boas praticas de programacao e utilizacao
de padrdes.(STAUFFER, 2017).
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Figura 2.2: Modelo de arquitetura MVC do Laravel

2. Route to appropriate Laravel Controller

1. Submit User Request
: ]

Google

3. Interect with Data Model

4. Controller Invokes result view

{ View

5. Render view in users browser Database

Fonte: (ANIF et al., 2017)

Para o gerencimento de dependéncias o Laravel dispoe do composer, uma ferramenta criado
por Nils Adermann e Jordi Boggiano para gerenciamento de dependéncias em PHP. O composer
permite que o desenvolvedor declare as bibliotecas que necessita para o seu projeto e as instalara
e atualizard. O composer foi inspirado no NPM e Bundler, porém, ele gerencia cada pacote ou
biblioteca em uma base por projeto, instalando-os em um diretério chamado vendor dentro do
projeto (ADERMANN & BOGGIANO, 2019).

O Laravel também contém uma ferramenta de linha de comando chamada de Artisan, um
conjunto de agdes internas com a oportunidade de inclusio de outras. Com o artisan, o desen-
volvedor € capaz de acionar acdes, como testes de unidade, tarefas agendadas e execucao de
migracdes do banco de dados (MCCOOQL, 2012).

O Laravel tem uma estrutura de arquivos e diretdrios projetados para exibi¢ao das paginas do
site. Em um arquivo de rotas (/routes/web.php), os URLs do site sdo especificados e mapeados
em closures ou para métodos definidos nos controladores. Nos arquivos de rotas também ¢é
possivel definir os Middleware, elementos que o Laravel utiliza para autenticar usudrios e acesso
a fungdes que eles tenham permissdao (STAUFFER, 2017).

Os controladores sdo contéiners para métodos que contém a logica da aplicagdo. As closures
ou os métodos implementados nos controladores sdao responsdveis por atender as requisi¢oes
HTTP recebidas pelo servidor Web. O cédigo dos controladores € escrito na linguagem PHP e
além de controlar o fluxo da aplicacao, fornecera dados do banco de dados para a visualizagcdo
nas views (MCCOOL, 2012).

Para exibicdo do conteddo, o Laravel utiliza Views, onde o conteiido de uma pagina € des-
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crito utilizando um motor de templates chamado Blade. Este template engine personalizado
oferecido pelo Laravel foi inspirado no engine Razor da plataforma .NET e contém uma sin-
taxe limpa e concisa, além de conter um modelo de heranca intuitivo e de fécil extensdo. Os
arquivos das paginas ficam armazenados no diretdrio resources/views/ e devem ter a extensao
.blade.php, estes arquivos sdo compilados em PHP e armazenados em cache, tornando-os as-
sim mais rapidos e permite também inserir codigos PHP nativos nos arquivos Blade se desejar
(STAUFFER, 2017, p. 40-79).

Para o framework Laravel a definicdo da estrutura do banco de dados € facilitada através do
arquivo de migracdes. Este arquivo pode ser criado através de um comando da CLI (Command-
Line Interface) e nele podem ser definidos cada nova tabela, coluna, indice, tipo do dado, isso
em pouco tempo. O Laravel utiliza trés formas de manipula¢do de Banco de Dados, duas delas
utilizando a Facade DB: Raw SQL(SQL Bruto), e a Fluent Query Builder para uso através
de métodos especificos para cada transacao requerida no BD. A outra forma de manipulagdo
do banco de dados € através do Elogquent, um dos mais populares recursos do Laravel. O
Eloquente € um ORM (Object-Relational Mapping) ActiveRecord o que significa que 0 mesmo
¢ uma camada de abstracdo do banco de dados e fornece uma interface tnica para a interagdo
com o BD. Isto significa que através de uma classe do Eloguent é possivel fornecer a interacao
com a tabela inteira ou até representar uma linha individual da tabela. Ele se baseia no modelo
convetion over configuration para permitir a elaboracdo de modelos com c6digo minimo e com
grande poder nas funcionalidade. Nisto o ORM oferece €nfase a simplicidade (STAUFFER,
2017, p. 158-190).

2.3 Seguranca da informacao

A informacdo € um ativo muito importante para as organizacdes € que necessita ser pro-
tegida, além disto ela pode ser criada e mantida em diferentes formas: papel, armazenada
em um meio eletronico, falada em uma conversa ou transmitida por qualquer dispositivo
(ISO/IEC27002, 2005).

Para compreender o que € informacao, € necessario compreender o que sdo dados.

De acordo com Chiavenato (2014), dados sdo registros, indices, que, em si mesmos, nao
possuem significado. Os dados necessitam ser classificados, relacionados, obter um processa-
mento para que os mesmos possam ganhar siginificado e obter informacao para assim realizar
a tomada de decisdo.

Gordon e Gordon (2006), define dados como valores, medidas e fatos, onde nao estdo or-
ganizados, nem contextualizados. Onde por exemplo os dados: 1015, 1500, 42, ndo teem
siginificados. A informacdo, por sua vez, sdo os dados processados, dados que foram filtrados,
formatados, analisados e resumidos. Os dados 1015, 1500, 42 apds serem analisados podem

oferecer as seguintes informagdes: Numero de espera 1015 ocorreu as 15:00 com o atendente
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de cadastro 42.

Outrora as informag¢des mais importantes para as organiza¢des poderiam ser guardadas em
gavetas e trancadas. As informagdes sempre foram um ativo importante para as organizacoes,
mas atualmente, independente do nivel de tecnologia da organizacdo, a protecao deste ativo
deve ser uma precaucao para os proprietarios e profissinais de tecnologia (PONTES, 2008).

Como vivemos em um mundo interconectado a prote¢ao dessas informagdes contra as ame-
acas e vulnerabilidades € de intrinseca importancia, uma vez que a preven¢ao ¢ o melhor meio
para que empresas, em geral, tenham menores incidentes em danos em sistemas devido a essas
vulnerabilidades ou fragilidades dos mesmos.

Segurancga da informacdo também conhecida como seguranca do sistema, de computadores
e também protecdo da infra-estrutura, é definida por Pfleeger et al. (2015) como a protecdo
dos itens que o usudrio valoriza, chamados de ativos de um computador. Existem varios tipos
de ativos, dentre eles hardware, software, processos, documentos, fotos. Quem define o que é
importante e o que proteger € o usudrio, onde deve-se realizar a identificacao do que € de valor
para 0 mesmo.

Segundo a ISO/IEC 27002 (2005), seguranga da informagao € a protecdo das informacdes
que possam ser afetadas por ameacas, diminuindo desta maneira os riscos € também aumen-
tando o retorno sobre os investimentos das organizagdes.

A seguranga da informacao pode ser obtida através de um conjunto de controles, dentre os
quais pode-se citar os processos, politicas, estruturas organizacionais e funcdes de hardware e
software. Estes mesmos controles precisam ser determinados, analisados e monitorados para
garantir a segunranc¢a da organizacdo e as metas do negdcio.

A seguranca da Informacao garante a continuidade do negécio, fornecendo protecao contra
as ameacas e ataques as informagdes. Ela é obtida através de gerenciamento dos riscos, tais
gerenciamentos devem ser feitos de forma adequada e utilizando implementacdo de politicas,
procedimentos e métodos de hardware e software (ISO/IEC27002, 2005).

De acordo com o PMI (2013) um risco € uma condicao incerta que, se vier a ocorrer, poderd
provocar um efeito positivo ou negativo nos ativos da organizacdo. Uma ou mais causas podem

dar origem aos riscos, € os mesmos, podem ocasionar vrios impactos.

2.3.1 Ameacas e vulnerabilidades

Segundo Amoroso (1994), Uma ameaga pode ser descrita como uma ocorréncia potencial,
maliciosa 0 ndo, que possa ter um efeito indesejavel nos recursos ou ativos associados a um
sistema de computador.

Amoroso (1994) também define Vulnerabilidade como uma caracteristica que possibilita a
ocorréncia de uma ameaca. Em outras palavras, a presenca de vulnerabilidades permite que
danos acontecam em um sistema de computador. Como tal, as ameagas de um sistema de

computador podem ser mitigadas e removidas ao serem identificandas as vulnerabilidades. E
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ataque € alguma a¢do tomada por um intruso mal-intencionado que envolve a exploracdo de
certas vulnerabilidades para causar uma ameaga existente.

Para Pfleeger et al. (2015) uma ameaca a um sistema de computagdo € um conjunto de
circunstancias que tem o potencial de causar perda ou dano. Os desastres naturais também
sdo ameagas, eles podem trazer um sistema para baixo quando a sala de informadtica € inun-
dada ou ocorre um terremoto, por exemplo. J4 uma vulnerabilidade € uma fraqueza no sistema,
por exemplo, em procedimentos, design ou implementagdo, que pode ser explorada para cau-
sar perda ou dano. Por exemplo, um determinado sistema pode ser vulnerdvel a manipulacao
de dados ndo autorizados, porque o sistema ndo verifica a identidade de um usudrio antes de
permitir 0 acesso.

Para lidar com estes problemas € necessario usarmos um controle como protecao. Em outras
palavras, um controle € uma contramedida, uma agéo, dispositivo ou procedimento que retira ou
reduz uma vulnerabilidade. Desta maneira, os controles impossibilitam que as ameacas atuem

nas vulnerabilidades.

2.3.2 Confidencialidade, integridade e disponibilidade

Os aspectos confidencialidade, integridade e disponibilidade sdo trés das caracteristicas fun-
damentais para a seguranca da informacgdo e também objetos de ameacas. Estas propriedades
sdo conhecidas como os pilares de sustentacdo da seguranca ou também triade CID da seguranca
(PFLEEGER et al., 2015).

Um dos pilares € a confidencialidade, que segundo Stewart et al.(2005), € o principio de que
os objetos (Itens de dados) ndo sdo divulgados a sujeitos nao autorizados. Algumas dreas reque-
rem descricao e sigilo de divulgacdo de informagdes, pode-se citar como exemplo: transacoes
financeiras, notas de alunos, desclaracdes fiscais e também registros médicos, onde um prontua-
rio médico de determinado paciente, apenas o médico e funciondrios da saide, com permissao,
poderao visualizar o0 mesmo.

Algumas vezes, no entanto, nio € tdo obvio que determinada informacdo € sigilosa. Por
exemplo: compras de alimentos, acesso a livros, mudangas de hordrio em uma localiza¢do, mas
podem revelar algo que alguém deseja manter em descrigdo.

Pfleeger et al.(2015), define a confidencialidade como a propriedade em que apenas pessoas
ou sistemas autorizados pode acessar dados protegidos. Confidencialidade relaciona-se mais
aos dados, embora possamos pensar confidencialidade de uma peca de hardware (uma inveng@o
nova) ou de uma pessoa (o paradeiro de um criminoso procurado). Uma palavra que capta a
maioria dos aspectos de confidencialidade € a visdo, mas uma falha de confidencialidade ndo
significa necessariamente que alguém vé um objeto. Em seguranca da informagdo, confidenci-
alidade geralmente significa obter determinado item de dado.

Algumas propriedades que podem significar uma falha de dados de confidencialidade de

acordo com Pfleeger et al.(2015):
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* Uma pessoa ndo autorizada acessa um item de dado;
* Um processo ou programa ndo autorizado acessa um item de dado;

* Uma pessoa ndo autorizada acessa um valor aproximado de dados, por exemplo: ndo sa-
ber o salério exato de alguém, mas sabendo que o saldrio cai em um determinado intervalo

ou excede um determinado valor;

* Uma pessoa ndo autorizada aprende a existéncia de um dado, por exemplo: sabendo que
uma empresa estd desenvolvendo um determinado produto novo ou que as negociagdes

sdo em curso sobre a fusdo de duas empresas.

A integridade € o pilar que tem capacidade de garantir que um ativo (objeto) mantenha sua
veracidade e seja modificado apenas por sujeitos autorizados. Esta propriedade tem por objetivo
garantir se um determinado recurso ou informagdo € confidvel ou ndo (STEWART et al., 2005).

De acordo com Pfleeger et al.(2015), a integridade de um item é definido por ser preciso,
nao modificado, modificado apenas de formas aceitaveis, modificado apenas por pessoas auto-
rizadas, modificado apenas por processos autorizados, consistente, significativo e utilizavel.

Integridade pode ser dividida em, integridade dos dados (o conteudo da informagdo) e in-
tegridade da origem (a fonte dos dados, denominada de autenticacdo). Por exemplo, um jornal
obtem informagdes devido a um vazamento no Banco Central e realiza a impressao das mesmas,
porém atribui estas informacdes a fonte errada. A informagdo € impressa como recebida, pois
preserva a integridade dos dados, no entato a integridade da origem esta corrompida devido sua
fonte esta incorreta (BISHOP, 2004).

Em Bishop (2004) sdo apresentados dois mecanismos de integridade. O primeiro meca-
nismo € a prevencdo que procura manter a integridade dos dados bloqueando quaisquer tentati-
vas ndo autorizadas de alterar os dados ou usudrios autorizados realizem alteracdes indevidas.
Outro mecanismo € a detec¢do, onde nao € impedido violacdes de integridade e sim relatado
que a integridade dos dados ndo é mais confidvel. Podendo usar desta forma recursos do sistema
para gerar alertas com informagdes da causa da corrup¢ao dos dados.

O principio de que os individuos autorizados recebem acesso oportuno a objetos com lar-
gura de banda suficiente para realizar a interacdo desejada, é definida como disponibilidade
(STEWART et al., 2005).

De acordo com Bishop (2004), a disponibilidade refere-se a capacidade de usar as infor-
macoes ou recursos conforme desejados. Um sistema indisponivel € tdo ruim como nenhum
sistema, logo a disponibilidade € um aspecto importante da confiabilidade. Para a seguranca
da informac¢d@o um aspecto com relagdo a disponibilidade € que algum sujeito ou processo pode
intencionalmente negar o acesso aos dados ou servigos, tornando-os indisponiveis. Um ataque
conhecido que torna sistemas lentos e impossiveis de se utilizar ou até mesmo derrubando o

servigo, € conhecido como Distributed Denial of Service(DDOS).
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De acordo com Pfleeger et al.(2015), a disponibilidade se aplica tanto a dados quanto a
servigos, ou seja, as informacdes e processamento de informacdes. Algumas caracteristicas da

disponibilidade:
* H4 uma resposta oportuna ao nosso pedido;

* Os recursos sao alocados de forma justa para que alguns solicitantes nio sejam favoreci-

dos a outros;

* Concorréncia € controlada, isto €, acesso simultaneo, gerenciamento de deadlock, e

acesso exclusivo sao suportados conforme necessario;

* O servico ou sistema pode ser utilisado facilmente, caracteristica de usabilidade, porém

se um sistema for inutilizavel ocasionard falha de disponibilidade.

A seguranca da informacao visa impedir a visualiza¢do nao autorizada, confidencialidade,

ou modificac¢do dos dados, integridade, preservando o acesso, disponibilidade.

2.4 OWASP

O OWASP (Open Web Application Security Project) € uma organizacao sem fins lucrativos
com sede nos Estados Unidos criada em dezembro de 2001 e tem como objetivo disseminar ini-
ciativas para que organizagOes e pessoas possam obter informagdes sobre os riscos de seguranca
que os softwares podem oferecer. Entre as atividades do OWASP para espalhar as informacdes
sobre seguranca em aplicacdes estdo a organizacdo de conferéncias, realizacdo de palestras,
publicacdo de livros e projetos diversos, entre eles, 0 OWASP Top Ten (OWASP, 2017).

O OWASP Top Ten é um projeto que visa disseminar as vulnerabilidades das aplicacdes
web elencadas mais prejudiciais para a seguranca da informacdo. E um documento que contém
as principais vulnerabilidades encontradas em sites e que precisam ser corrigidas por desenvol-
vedores, pois ndo dependem de medidas de seguranca implantadas nos servidores. Seu objetivo
principal € educar desenvolvedores, gestores, design, arquitetos e organizacdes sobre as con-
sequéncias das mais importantes vulnerabilidades de seguranca de aplicacdes web. Além de
apresentar as vulnerabilidades o Top Ten apresenta algumas técnicas para se proteger de deter-
minados ameacas.

A lista das principais vulnerabilidades em aplicagdes web € realizada através de consultas
com especialistas em seguranca da informagdo e desenvolvedores web de diversos segmentos.
A primeira versao do Top Ten foi em 2003, que com algumas atualizacdes gerou a edi¢cao de
2004, em seguida as edicdes que vieram foram as de 2007, 2010, 2013 e 2017. A edi¢do mais
recente do OWASP Top Ten € do ano de 2017, lancada no respectivo ano, a edi¢do contém 10
vulnerabilidades que foram destacadas como as que necessitam de maior atencdo do desenvol-

vedor para implementacdo da sua seguranca na aplicacdo. Dentre elas estdo:
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Quadro 2.1: OWASP Top Ten 2017

Vulnerabilidades Descri¢ao
Falhas de Inje¢do ocorrem quando dados
Al:Injecdo nao confidveis sdo inseridos nos campos

de entrada como parte de um comando vélido

A2:Quebra de
Autenticacdo

Atacantes podem assumir identidades de outros
usudrios devido o comprometimento

dos passwords ou tokens de sessao

A3: Exposicdo de

Dados sensiveis como nimero de cartdo de crédito

Dados e dados pessoais necessitam de seguranca
Sensiveis tanto no armazenamento como em transito
A4:Entidades Vulnerabilidade ocasionada devido a processadores XML
Externas de antigos ou mal configurados que avaliam
XML (XXE) entidades externas em documentos XML
AS5:Quebra Atacantes podem ter acesso a dados ou funcionalidades

de Controle de

Acessos

ndo autorizadas devido a falta de implementacao correta

das restricdes de que cada usudrio pode fazer no sistema

A6:Configuragdes

de Seguranca

Tem como objetivo as configuracdes

definidas na aplicacdo e como elas podem

Incorretas trazer vulnerabilidades a aplicacdo se mal definidas
AT7:Cross-Site O atacante pode inserir c6digo malicioso no navegador
Scripting (XSS) da vitima por falta de validag@o.

A8:Desserializacao

Invasores podem realizar ataques de injecdo, por repeticao

Insegura ou alteragdo de privilégios
A9:Utilizacdo de Componentes externos como bibliotecas e médulos
Componentes estdo vulnerdveis a ataques externos
Vulneréveis e sdo implementados a aplicacao
Al0:Registo e Atacantes continuam a realizar ataques
Monitorizagao as aplicacoes devido a resposta a incidentes
Insuficiente serem insuficientes ou até inexistente

Fonte: O AUTOR

24.1 Injecao

Injecdo € uma falha que continua com a primeira posi¢ao do ranking da OWASP Top Ten
sendo entdo a que mais os desenvolvedores devem tomar cuidado para a implementacdo da
segurancga nesse aspecto. As falhas de Injecdo podem ser referentes a SQL, LDAP, PHP e ocor-

rem quando dados hostis s@o inseridos numa consulta ou parte de um comando, onde atacantes
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tentam injetar codigos maliciosos seja por meio de um vetor de injec@o, parametros e servicos
(OWASP, 2017).

As consequéncias deste ataque pode ocasionar na perda de dados, divulgacdo de informa-
cOes para partes nao autorizadas, negacao de acesso e pode levar ao controle completo do sis-
tema, prejudicando assim a reputacdo da empresa.

Um exemplo de ataque de inje¢do pode ser visto na figura 2.3, onde o atacante terd acesso

ao sistema através do login do usudrio:

Figura 2.3: Exemplo de ataque de SQL Injection

EroeaLer Trowmar
User | Amir J User | for ="k |
resz [MyPassword | Pass [ "or W= |
| Legin Legitimate Attacker
User
PHP Web Application PHP Web sApplication
select ® from moderators where select ® from admin where user="or
user=Amir and pass=MyPassword" "w="n and pass="" or "W="x'
(A) (8)
|
= =
o i o
My S0 Server My50OL Serear

Fonte: (SADEGHIAN et al., 2014)

Para protecao contra esta vulnerabilidade, Sadeghian et al.(2014) cita uma abordagem para
proteger as aplicacdes web contra injecdo, pricipalmente de SQL. A solucdo chamada de SQL-
rand, seria que durante o desenvolvimento da aplicacdo fosse adicionado um ndmero inteiro a
cada palavra-chave do SQL. Logo, o atacante ao realizar a inje¢ao nao terd éxito pois utilizara
comando SQL padrao, o qual ndo teré efeito sem a chave aleatdria predefinida.

A OWASP (2017) apresenta algumas recomendagdes para protecdo contra injecdo. Dentre
elas estdo a utilizagdo de whitelists para validagao dos dados de entrada por parte do servidor.
Utilizacao de uma API ou ferramenta ORM ( Object Relational Mapping), ou também para toda
consulta utilizar um processo de verificagdo os caracteres especiais e utilizando um interpretador

especifico.

2.4.2 Quebra de autenticacao

Autenticacdo quebrada ocorre quando invasores t€m acesso a chaves, senhas ou até tokens

de sessdo podendo assumir identidades de outros usudrios de forma temporaria ou permanente.
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Esses ataques podem ser de forca bruta automatizada, ferramentas de ataques de diciondrio e
também com relacdo a fokens de sessdo ndo expirados. A aplicacdo € considerada vulnerdvel se
os identifacadores de sessdo e os fokens de autenticagdo ndo sdo invalidados apds o logout, se
permite passwords padrao, tais como admin/admin, ou também nao renova os identificadores
de sessdo quando o processo de autenticacdo é concluido com sucesso (OWASP, 2017).

Dependendo do dominio do aplicativo web a quebra de autenticagdo pode ocasionar fraude
de segurancga social, lavagem de dinheiro ou divulgacdo de informacdes confidenciais.

Um exemplo desta vulnerabilidade sdo os ataques que ocorrem de autenticacdo, devido se
usarem apenas as palavras-passe como um tnico fator. Outro exemplo é o tempo de expiragcdo
da sessdo nao ser definido.

A OWASP (2017) cita algumas dicas de prevencao contra a quebra de autenticaciao. Dentre
elas estdo a utilizacdo de autenticacdo multifator para evitar ataques automatizados de credential
stuffing, limitar o nimero maximo de autenticacdes falhadas, e utilizar um gestor de sessdes
seguro no servidor o qual gere de forma que os identificadores de sessdo nao constém na URL

e que sejam invalidados ap6s o logout ou apds um periodo de tempo predefinido.

2.4.3 Exposicao de dados sensiveis

A terceira falha abordada pelo Top Ten é a Exposicdo de Dados Sensiveis onde APIs e apli-
cativos da web nao protegem apropriadamente dados confidenciais como financeiro, assisténcia
média, podendo os invasores roubar e modificar esses dados que estdo fracamente protegidos.
Normalmente esses dados possuem informag¢des confidenciais como registro de satude, cartdes
de credito, credenciais, que devem ser protegidos com tecnologia extra, como criptografia, e
terem cuidados adicionais ao estarem em transito (OWASP, 2017).

Dentre as consequéncias para este ataque estd o roubo de identidade, fraudes com cartdes
de credito, credenciais. Dados pessoais que ficaram a disposicao do atacante.

Um exemplo para esta vulnerabilidade seria uma aplicacdo que armazena as informacgoes
na base de dados de forma criptografada, porém em uma consulta a base de dados os dados s@ao
decifrados permitindo um ataque de injecao de SQL para obten¢do das informacgdes.

Para a prevengdo de ataques a esta vulnerabilidade, pode-se citar a encriptacdo dos dados
em transito, utilizando TLS juntamente com cifras PFS. Desativar o cache para resposta com

dados sensiveis. Encriptar dados em repouso (OWASP, 2017).

2.4.4 Entidades externas de XML (XXE)

Entidades Externas de XML € uma vulnerabilidade ocasionada devido a processadores
XML antigos ou mal configurados que avaliam entidades externas em documentos XML. Isto
ocorre utilizando o manipulador de URI de arquivo, incluindo contetido hostil, seja de forma re-

mota ou local, em documentos XML e assim explorando as dependéncias, integragcdes e codigos
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vulneraveis (JAN et al., 2015).

Essas falhas podem ser usadas para execugdo remota de cédigo, compartilhamento de ar-
quivos internos e ataques de negacao de servico. E se também o analisador XML nao bloquear
o acesso da entidade externa, e o atacante obter o referido dado, podera ter acesso a dados de
outros usudrios, violando a confidencialidade das informagdes (OWASP, 2017).

Como exemplo de ataque XXE, o c6digo 2.1 apresenta um documento XML em que o ata-
cante substituird a entidade externa ’&’ por Yetc/passwd’ que contém informacdes confidenciais

do servidor.

Cédigo 2.1: Codigo de exemplo da vulnerabilidade XXE

<?xml version="1.0" 72>
<!DOCTYPE myFile [

<!ELEMENT myFile ANY >

<!ENTITY xe SYSTEM "file:///etc/passwd">
1>

<myFile>&xe</myFile>

Fonte: (JAN et al., 2015)

Como orientacdo para prevenir os ataques XXE, a OWASP apresenta algumas sugestoes
para serem seguidas: Optar por um formato mais simples como o JSON; Atualizar todos os
processadores e bibliotecas de XML; Implementar filtragem e validacdo para os valores de
entrada no documento XML, prevenindo assim dados hostis.

2.4.5 Quebra de controle de acessos

Quebra de controle de acesso € uma vulnerabilidade onde os invasores podem ter acesso a
dados ou funcionalidades ndo autorizadas devido a falta de implementacao correta das restri¢coes
de que cada usudrio pode fazer no sistema. Os pontos fracos do controle de acesso sdo comuns
devido a falta de detec¢c@o automatizada e a falta de testes pelos desenvolvedores de aplicativos,
pois a implementacdo de um controle de acesso ndo € uma tarefa trivial, pricipalmente levando
em consideragdo os sitemas web com o uso do protocolo HTTP que ndo armazena estado sendo
necessdrio a verificacdo de toda requisicdo que acesse informacdo sigilosa. (GAUTHIER &
MERLO, 2012; OWASP, 2017)).

Como impacto desta vulnerabilidade os invasores agem como administradores ou usudrios
que possuem privilégios, podendo criar, visualizar, alterar e excluir registros, além de execu¢do
de fung¢des fora do limite de seu usudrio.

Um exemplo do ataque de quebra de controle de acesso, pode ser visto na figura abaixo. O

atacante forca o acesso através da URL, onde obtendo acesso terd privilégio de administrador.
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Figura 2.4: Exemplo de quebra de controle de acesso

http:/lexample.com/applgetappinfo
http:/lexample.com/appladmin_getappinfo

Fonte: (OWASP, 2017)

Para prevencao deste tipo de ataque a OWASP apresenta algumas abordagens que evitam
esta vulnerabilidade: Modelar o controle de acesso para que venha garantir a propriedade dos
registros; Registrar falhas de controle de acesso e avisar os administradores do sistema o ocor-
rido; Incluir testes unitdrios e de integracdo para as funcionalidades de controle de acessos
(OWASP, 2017).

2.4.6 Configuracoes incorretas de seguranca

A sexta vulnerabilidade segundo o OWASP Top Ten € a Configuracdao Incorreta de Se-
guranca. Esta vulnerabilidade apresenta muitas vezes dados confidenciais para os invasores,
abrindo portas para o acesso dos mesmos. Isso é comumente ocorrido quando ocorre configu-
racdes incompletas, armazenamento em nuvem aberta, mensagem de erro contendo informa-
coes confidenciais, a ndo instalagdo de atualizacdes e cabecalhos HTTP configurados incorreta-
mente. Esta vulnerabilidade € baseada em como as configuragdes da aplicacdo web ¢ tratada e
ndo em cd6digo, logo ela deve ser impedida com esfor¢cos de desenvolvedores e administradores
(OWASP, 2017).

Uma falha nesta vulnerabilidade pode ocasionar acesso ndo autorizado aos dados do sistema
e podendo comprometer o sistema de uma forma completa.

Como exemplo da vulnerabilidade de Configuracdes Incorretas de Seguranga, pode-se citar
a listagem de diretdrios do servidor que ndo estd desativada. O atacante pode realizar o down-
load de classes da aplicacdo, se compiladas, pode reverté-las e visualizar outras vulnerabildades.

Para prevencao desta vulnerabilide € incluido a verificacdo de componentes externos, o que
¢ inclusive uma das ameacas presentes no Top Ten. Uso da plataforma de forma minima e
necessaria, sem uso de funcionalidades desnecessdrias, como também a remocao de tais funci-
onalidades. Criac@o de processos automatizados para verificacdo das configuragdes em todos
os ambientes (OWASP, 2017).

2.4.7 Cross-Site scripting (XSS)

Cross-Site Scripting (XSS) é uma vulnerabilidade em que o atacante insere c6digo no nave-
gador da vitima, devido a falta de validacdo ou escape. O ataque sendo bem-sucedido, o com-
portamento do sistema ou do site podem ser alterados por completo. O script utilizado nesta

manipulacdo do atacante pode ser executado toda vez que a pagina for carregada ou quando
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ocorrer a execucao de um evento associado. Ha trés tipos de XSS: refletido, persistente ou
baseados no DOM (SHRIVASTAVA et al., 2016).

O XSS Persistente € quando o servidor salva a entrada maliciosa que foi adicionada através
de um formuldrio em seu banco de dados, e a saida para a pagina web nao é validada, sendo
apresentada da mesma forma que foi armazenada. Exemplo seria um formuldrio de revisdo,
mensagens de webmail. O XSS Refletido ocorre quando o navegador exibe dados passados
para a aplicacdo, como mensagem de erro, parametros de busca, sem a devida validagdo, ou o
atacante cria uma URL com script mal-intencionado e incita a vitima a acreditar que a URL ¢é
confidvel, enviando o link por email ou adicionado a outra pagina web em outro servidor. Tendo
recebido o link o usudrio ird confiar na URL que aparece na barra de enderecos, por se tratar de
um endereco legitimo, no entanto, pode ser uma referéncia a um arquivo executavel contendo
um virus ou um cavalo de tréia. O ataque de XSS baseado no DOM permite a modificagdao
de propriedades do modelo de objetos dos documentos HTML diretamente no navegador do
usudrio alvo, e permite que scripts dinamicos, incluindo JavaScript, referencie componentes no
documento, como por exemplo, uma sessdo, um cookie ou um campo de formuldrio (OWASP,
2017).

De acordo com OWASP (2017), Os tipos de XSS refletido e baseado em DOM tem o im-
pacto considerado moderado, porém o XSS stored ou persistente pode ocasionar prejuizo ao
usudrio e a corporagdo, prejudicando sua imagem. Dentre os impactos causados por esta vul-
nerabilidade estdo o roubo de sessdo, redirecionar o usudrio a sites maliciosos, ataques contra o
browser do usudrio podendo ocasionar o download de malwares, entre outros.

Como exemplo de codigo XSS pode-se citar uma aplicacdo onde ndo hé validagdo ou técni-

cas de escaping:

Codigo 2.2: Codigo de exemplo XSS 01

(String) page += "<input_name=’creditcard’ type=’TEXT’

value='"+ request.getParameter ("CC") + "’'>";

Fonte: (OWASP, 2017)

Ap6s a substituicao do paramentro "CC"pelo cédigo:

Cédigo 2.3: Codigo de exemplo XSS 02

"><script>document.location=
"http://www.attacker.com/cgi-bin/cookie.cgi?

foo=’+document.cookie</script>’

Fonte: (OWASP, 2017)
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Isto fard com que o atacante tenha acesso a sessdo atual do utilizador.

Para evitar esta vulnerabilidade, a OWASP (2017) elenca algumas prevengdes: O uso de
Firewall que manipula as solicitacdes entre cliente e servidor; o uso de métodos de escapes para
HTML, JavaScript, JSON, para evitar que caracteres especiais venham manipular a aplicagao;
Nao permitir a inserc¢do direta de dados em comentiario HTML, nome de rag, CSS. A OWASP
também indica para protecdo contra XSS o uso de frameworks, tratamento adequado, como

escaping, para informagdes no pedido HTTP.

2.4.8 Desserializacao insegura

A serializa¢do € um processo de gravacao dos dados como um bindrio bruto para a transfe-
réncia através de uma rede. Para recriar o dado que foi serializado, € utilizado a desserializagao,
que € o processo de recuperar os dados bindrios de um arquivo ou até mesmo de um soquete
de rede para reconstruir o objeto. Dados que ndo estiverem protegidos por alguma funcao de
criptografia podem ser modificados no trinsito da mensagem pelo atacante. Logo, os dados
nao confidveis ndo podem ser desserializados sem a verificacio e validacdo que ndo sofreram
alteracdo (DEHALWAR et al., 2017).

A vulnerabildiade de Desserilizacao Insegura foi incluida no Top Ten da OWASP na sua
ultima versdo lancada, a de 2017. No entanto os ataques a esta vulnerabilidade pode causar
percas financeiras a individuos ou emprezas, execucdo remota de codigo e quebra de controle
de acesso podendo obter privilégios administrativos da aplicagao.

Como exemplo da desserializac@o insegura, um férum utiliza a serializac@o para enviar um
cookie com informacdes de ID do utilizador, hash da sua password, e outros estados do usudrio.
Um atacante pode interceptar o objeto serializado e alterar caracteristicas que lhe garantam

privilégios de administrado.

Cdédigo 2.4: Objeto serializado para ser enviado pela rede

a:4:{1:0;1:132;1:1;s:7:"Mallory";1i:2;s:4:"user";
:3;5:32:"b6a8b3bea87fe0e05022£8f3c88bc960"; }

[

Fonte: (OWASP, 2017)

Cdédigo 2.5: Intervengdo de um atacante na serializagdo do objeto

a:4:{i:0;41:1;i:1;s:5:"Alice";1:2;s:5:"admin";
:3;5:32:"b6a8b3bea87fe0e05022f8f3c88bc960"; }

B

Fonte: (OWASP, 2017)
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A OWASP descreve que se os dados a serem desserializados ndo vierem de fontes seguras,
ndo havera uma forma segura para o processo. Mas caso ndo seja possivel verificar a origem
do objeto enviado, a organizacao apresenta dicas de prevencao contra esta vulnerabilidade, al-
gumas delas sdo: realizar verificacdo de integridade dos dados implementando um certificado
digital nos objetos serializados, registrar falhas e exce¢des na disserializacdo, monitorar a dis-

serializacdo criando alertas caso a operacdo apresente anoméalia (OWASP, 2017).

2.4.9 Utilizacao de componentes vulneraveis

Utilizar Componentes com Vulnerabilidades Conhecidas € uma falha onde determinado
componente vulneravel € explorado, esse ataque pode facilitar a perda de dados ou a tomada do
servidor, isto ocorre porque bibliotecas, estruturas e outros médulos de software sdo componen-
tes que sdo executados com o mesmo privilégio da aplicacao. Quando estes aplicativos e APIs
estdo usando componentes com vulnerabilidades conhecidas as defesas da aplicagdao podem ser
desfeitas ocasionando ataques e impactos. Dependendo dos ativos que se esteja protegendo,
pode ser um risco alto para os negécios (OWASP, 2017).

Para que a aplicagdo se torne vulnerdvel ndo foi atualizado ou corrigido as bases e depen-
deéncias dos componentes, o ndo conhecimento das versdes dos componentes que estdo tanto
no servidor como no cliente. Os programadores ndo testaram a compatibilidade das novas ver-
soes das bilbiotecas langadas.

Ha ferramentas que auxiliam os atacantes a encontrar vulnerabilidades em componentes
de sistemas como também a md configuracio dos mesmos. Um exemplo de ataque a esta
vulnerabilidade sdo as redes de Internet of Things onde deixar os equipamentos atualizados
pode ser uma tarefa complexa, mas de esfor¢o necessdario.

Algumas dicas para prevencao contra esta vulnerabilidade é encontrada na Owasp Top Ten,
entre elas estdo a remoc¢do de dependéncias ndo utilizadas, obter componentes apenas de fontes
oficiais, uma realiza¢do de inventdrio das versdes dos componentes tanto do cliente como do

servidor asim também de suas dependéncias (OWASP, 2017).

2.4.10 Registo e monitorizacao insuficiente

Registro e Monitoramento Insuficientes permitem que os atacantes continuem atacando sis-
temas, mantenham a persisténcia e violem os dados. Isto devido ao registro e o monitoramento
serem insuficientes, associados a integracdo ineficaz ou ausente. Estudos de violagdes mostram
que o tempo para detectar uma violagdo € por volta de 190 dias ou mais, e quando € detectado,
€ por terceiros, € ndo por monitoramento ou processos internos. Embora ndo possa levar a uma
invasdo direta, o risco de nio detectar a invasdo de maneira oportuna, € uma falha que pode
custar muito dinheiro as empresas (OWASP, 2017).

Um exemplo desta vulnerabilidade seria um projeto onde o c6digo mantido por uma equipe
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foi comprometido utilizando uma vulnerabilidade do préprio software. Tendo acesso a proxima
versdo da aplicacdo como também dos contetidos. Nao houve monitoramento, nem registro de
logging.

Outro exemplo pode-se citar um usudrio que possuia uma ferramenta para andlise de rece-
bimento de malware. Foi detectado varias vezes as tentativas de ataque e a ferramenta alertou
o ocorrido, mas ndo houve monitoramento e o ataque foi efetivado.

A OWASP apresenta algumas formas de prevengdo a esta vulnerabilidade. Dentre as pre-
vengdes estdo registro das falhas de autenticacdo, controle de acesso, validacdo dos dados;
Definicdo de processos de monitoramento e alerta contra atividade suspeita; Garantia que da-
dos mais criticos terdo registros para realizacdo de auditoria com controle de integridade para
prevenir adulteracdo dos dados (OWASP, 2017).

2.5 Teste de invasao

Na verificagdo das aplicacdes web é realizado alguns testes de invasdo, denominados tam-
bém de testes de penetracdo (Pentest). Este tipo de teste € semelhante a invadir um aplicativo
por um invasor, € um dos métodos de busca por problemas de seguranca em uma aplicacio web.

De acordo com Chu e Lisitsa (2018), a metodologia utlizada para avaliar a seguranca de
sistemas e redes de computadores € denominada de teste de penetragdo. Todo o ciclo de teste é
parcialmente longo e € realizado de forma manual, sendo necessério ferramentas para melhorar
a eficiéncia de tais testes, os tornando automatizados.

Pode ser utilizado algumas abordages para a realizacdo de testes de penetracdo em aplica-
coes web em busca de vulnerabilidades. Dentre estes tipos de testes pode-se citar teste de caixa
preta, teste de caixa branca, ou uma mistura de ambos os testes denominada de teste de caixa

cinza.

2.5.1 Caixa preta

No teste de caixa preta assume que o atacante ndo tem conhecimento da aplicacdo, dos
processos de negdcio, dos alvos de rede. Os atancantes para concluir o ataque utilizando o teste
de caixa preta passam um bom tempo estudando o ambiente alvo antes de efetivar o ataque
(MUNIZ & LAKHANI, 2013).

2.5.2 Caixa branca

Testes de caixa branca consiste no conhecimento prévio do alvo, onde o atacante tem deta-
lhes sobre processos de negécio, informagdes sobre a rede, conhecimento do cédigo fonte do
sistema. Este tipo de teste € focado em um objetivo especifico na origanizacio, tendo em vista

0 ja conhecimento de vdrias dreas que possam ser atacadas (MUNIZ & LAKHANI, 2013).
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2.5.3 Caixa cinza

E o tipo de teste que é considerado de caixa preta e caixa branca. Neste teste o atacante
possui alguns detalhes com relacdo ao alvo, outras informagdes importantes sdo ainda manti-
das em sigilo, sendo necessario o efetivo ataque para desberta das informagdes. (MUNIZ &
LAKHANI 2013).

2.6 Ferramentas de ataque

Para realizagdo de ataques a aplicacOes web € necessario utilizacdo de alguns softwares.

Serd listado algumas ferramentas utilizadas por atacantes para obter dados das aplicacdes web.

2.6.1 Kali Linux

Kali Linux € uma distribui¢do Linux baseada no Debian e possui vdrios softwares para
auditoria de seguranca de computadores, além de ser considerado o sucessor do BackTrack,
Sistema Operacional Linux baseado no Ubuntu e que também € focado em testes de seguranca
e penetracdo (KALIL 2019).

Esse sistema operacional, apresenta ferramentas para andlise de vulnerabilidades, scan de
portas de servidores, deteccdo de vulnerabilidades em aplicacOes web, ataques as senhas como
forga bruta, ferramentas de sniffer para monitorar e analisar o trafego de rede, injecdo de codigo

malicioso, entre outras, contando com mais de 600 ferramentas de teste de intrusio.

2.6.2 SQLMAP

Uma ferramenta para verificacdo da vulnerabilidade de SQL Injection ¢ o SQLMAP que
automatiza o processo de busca e detec¢@o de falhas de injecio. O SQLMAP vem com meca-
nismos de testes de penetracdo contra sistema de arquivos e execu¢ao de comandos no Sistema
Operacional e também invasao de banco de dados de impressdes digitais. O comando basico do
SQLMAP é: sqlmap -u URL -fungdo (MUNIZ & LAKHANI, 2013).

2.6.3 Sniffing

A técnica de utilizar uma ferramenta para interceptacdo e captura dos dados que trafegam
na rede de computadores podendo realizar a decodificagdo e mudanga do contetido transmitido
entre computadores, é o Sniffing. Uma vez que os dados sdo capturados, os crackers podem
obter os dados que desejarem, como configuracdes de roteador, sessdes de bate-papo, tragefos
da web, entre outros (ANU & VIMALA, 2017).
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Figura 2.5: Um Sniffer em uma rede local

Machine A Machine B

_ _

__

LAN

Sniffer

Fonte: (ANU & VIMALA, 2017)

O Wireshark é um sniffer pré-instalado no Kali Linux e € um analisador de rede open source
bastante utilizado para solucdo de problemas de rede e monitoragdo de trafego para capturar in-
formacdes, como por exemplo, fokens de sessdo. Outro sniffer bastante util € o TCPReplay que

pode classificar o trafégo como cliente ou servidor, e enviar pacotes para destinos especificos
na rede. (MUNIZ & LAKHANI, 2013).

2.6.4 EditThisCookie

O EditThisCookie € uma extensdo capaz de gerenciar os cookies no navegador, permitindo
adicionar, remover, alterar e procurar estes pacotes de dados. Uma vez instalado o EditThisCo-
okie permite gerenciar os dados obtidos durante a navegagao na internet fornecendo um painel
para interacdo, podendo ser possivel trocar de uma navegador da web para outro utilizando a
adi¢do de um novo cookie no Plug-in (CAPANO, 2014).

2.6.5 Postman

O Postman € um gerenciador de API que € possivel projetar, simular, documentar, testar
e monitorar APIs. Realizar ataques a APIs ja criadas com valores predefinidos é uma das
caracteristicas do Postman. O Postman era utilizado em 2012 no Google Chrome como uma
extensdo, apds ser popularizado ganhou uma versdo executavel e atualmente é usado por 7
milhdes de desenvolvedores, além de 300 mil empresas (ASTHANA et al., 2019).



Capitulo 3
Experimentos e resultados

Para demonstrar as vulnerabilidades apresentadas pelo OWASP Top Ten e as técnicas de
prevengao disponibilizadas pelo framework Laravel, foi desenvolvido alguns exemplos de sites
em que determinadas vulnerabilidades podem acontecer.

Para o desenvolvimento das aplicagdes e verificagcdes de testes foram utilizados os seguintes
softwares: Sistema Operacional Ubuntu 18.04.2 LTS como cliente, a IDE Atom 1.35.1, a lin-
guagem de programacgao PHP 7.2, o servidor web Apache 2.4, o banco de dados MySQL 14.1,
o gerenciador de dependéncias Composer 1.8, Framewok Laravel 5.8, a biblioteca HTTP/PHP
Guzzle 6.0, navegador Chromium 75.0, navegador Mozilla Firefox 66.0

Na execucdo dos ataques as aplicagdes web, foram utilizados o software de virtualizacao
VirtualBox 6.0 para a criacdo de uma maquina virtual e o Kali Linux 2019.1 como sistema
operacional e as ferramentas para ataques as aplicacoes desenvolvidas: Plugin EditThisCookie,
Sniffing Wireshark 2.6, software de pentest SQLMAP 1.3 e gerenciador de API Postman 7.2.

Figura 3.1: Ataque a uma aplicacio web através do Kali Linux

ATACANTE CLIENTE SERVIDOR

Fonte: O AUTOR

A figura 3.1 € uma representacdo do processo de ataque as aplicacdes web desenvolvidas

neste projeto, sendo utlizado um servidor web (Apache), cliente (Navegador Mozilla Firefox/-

24
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Chromium) e um atacante (Maquina virtual com S.O. Kali Linux). Nas secdes a seguir serd

demonstrado cada vulnerabilidade de acordo com sua classifica¢io de risco segundo a OWASP.

3.1 Al:Injecao

3.1.1 Cenario

Foi desenvolvido um sistema de estoque para verificacdo da vulnerabilidade de inje¢do uti-
lizando a linguagem SQL e efetuado um ataque ao banco de dados através da ferramenta SQL-
MAP para explorar a SQLi.

No sistema de estoque foi adicionado um produto com c6digo malicioso em um dos campos
de entrada (Figura 3.2). Ap6s adicionar o produto é verificado que o comando SQL ndo afetou

o Banco de Dados conforme apresentado na figura 3.3.

Figura 3.2: Criacdo de um produto passando cédigo malicioso

Atividades @ Navegador de Internet Chromium ¥ seg, 00:12

Controle de estoque - Chromium

PR LRI TRl @ Controle de estoque X kcclatex - Online LaTeX B % > (76) sqlmap - YouTube % | i Basic Database Usage -
<« C Y @ estoque.localhost/produtos/novo B 5 ® B @
Listagem
Estoque Laravel
Novo

Novo Produto

Nome

'); delete from produtos where 1=1; --

Desrigio

TEC

Valor

1

Quantidade

1

© Projeto de estudo Laravel.

Fonte: O AUTOR
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Figura 3.3: Visualizacdo do BD ap6s inserc¢do de cddigo malicioso

Result Grid ] 4% FiIterRow;:Q Edit: ﬁ o [ Exportimport: B i) Wrap Cell Content: T2

# id nome valor  descricao quantidade c JENE—-
1 |1 Geladeira 890.00 Side by Side com gelo na porta 2
2 |2 | Fogdo 590.00 Painel automatico e forno eléfrico 5

3 |3 Microondas 270,00 Manda SMS quando termina de esquentar 7

4 4 Canefa 200  Escrever 3

5 (8 HD 200.00 Informatica 5

6 |13 |); delete from produtoswhere 1=1;- 100 TEC 1

s

Fonte: O AUTOR

Foi realizado um ataque ao banco de dados do sistema de estoque utilizando o Sistema
Operacional Kali Linux e a ferramenta SQLMP para a vulnetabilidade de SQL.i.

Ao realizar o ataque utilizando o SQLMAP e passando o site de estoque, que estd na mé-
quina local, como parametro (sq/map -u http://estoque.localhost/produtos/visualizar/l —dbs),
foi observado que o ataque nao € concluido devido, além do Laravel ter mecanismos de prote-
cdo contra este ataque que € o caso do uso do Eloquent ORM, o framework em questdo utiliza
URLSs cujo pardmentros fazem parte da rota (path param) estoque/produtos/visualizar/l e nao

parametros de busca: estoque/produtos/visualizar?id=1.

Figura 3.4: Erro no ataque ao sistema de estoque - SQLMAP

dom, 23:12

Atividades 8 Calculadora ~

Kali Linux [Executando] - Oracle VM VirtualBox

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda
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AND tim blind"
d blind (IF)*

@ o EEQ

Fonte: O AUTOR
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3.1.2 Resultado

O Eloquent ORM implementa o ActveRecord, o que significa que uma unica classe (Model)
€ responsdvel por interagir com a tabela de forma completa, podendo inserir, atualizar e exluir
novos registros (STAUFFER, 2017).

Com o uso do Eloquent ORM o Laravel usa uma ligagcdo de parametro PDO para evitar SOQL
Injection, garantindo que usudrios mal-intencionados ndo venham modificar a consulta e assim
afetar o BD.

Cddigo 3.1: Cédigo de criagdao de um Produto utilizando o Eloguent ORM

Sproduto = new Produto();

Sproduto—->nome = Request::input (' nome’);
Sproduto->valor = Request::input ('valor’);
Sproduto->descricao = Request::input ('descricao’);

Sproduto->quantidade = Request::input (' quantidade’);

Sproduto->save () ;

Fonte: O AUTOR

Pra tentativas de penetracdo de SQL utilizando ferramentas como o SQLMAP, o ataque nao
€ concluido, devido, além do uso do Eloguent ORM, o Laravel faz uso de parametros de rota e
ndo parametros de busca em suas rotas de solicitagdes e respostas, bloqueando assim acesso a

parametros injetaveis.

3.2 A2:Quebra de autenticacao

3.2.1 Cenario

Utilizando um site onde o usudrio realiza o cadastro de suas anotacdes serd verificado a
vulnerabilidade de quebra de autenticacdo. Neste exemplo o usudrio terd acesso a uma pagina
de login:
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Figura 3.5: Pagina de login
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Password

Remember Me
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Fonte: O AUTOR

Ap6s a realizacdo do login, cada usudrio terd sua pagina de acesso, conforme a figura 3.6.
E também a opcdo de alterar o texto, caso assim deseje. A edicdo do texto € possivel através
do link "Editar"no fim da anotagdo e direcionard o usudrio para outra pagina de visualizacdo e

edicdo, figura 3.7.

Figura 3.6: Usudrio logado em sua pédgina de anotagdes - Mozilla Firefox
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Configuration

Before using Laravels encrypter, you must set a key option in your config/app.php configuration file. You should use the php artisan key.generate command to generate this
key since this Artisan command will use PHPs secure random bytes generator to build your key. If this value is not properly set, all values encrypted by Laravel will be

insecure.

Editar

Author. José

Encrypting Without Serialization

Encrypted values are passed through serialize during encryption, which allows for encryption of objects and arrays. Thus, non-PHP clients receiving encrypted values will
need to unserialize the data. If you would like to encrypt and decrypt values without serialization, you may use the encryptString and decryptString metheds of the Crypt
facade:

Editar

Author: José

Fonte: O AUTOR
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Figura 3.7: Tela de Edi¢do da primeira anotacdo do usudrio José
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Configuration

Before using Laravels encrypter, you must set a key option in your config/app.php configuration file. You should use the php artisan key:generate command to generate this
key since this Artisan command will use PHPs secure random bytes generator to build your key. If this value is not properly set, all values encrypted by Laravel will be

insecure.

Author: José

Fonte: O AUTOR

O plugin Edit This Cookie € um gerenciador de cookies e serd utilizado na verificacio desta

vulnerabilidade para realizar a edicdo de um cookie de sessdo de uma pagina web onde ha um

usudrio logado.

Para realizar o teste, foram criados dois usudrios para o site de anotacdes: Maria e José.

A usudria Maria realiza logon no site através do browser Mozilla Firefox. O usudrio José

realiza logon no mesmo site através do browser Chromium. Apds os usudrios estarem logados é

possivel realizar a visualizagdo e também copiar o cookie de sessao do usudrio logado, utilizado

o plugin EditThisCookie, conforme a figura 3.8.
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Figura 3.8: Captura do cookie de sessdo da no browser Mozilla Firefox
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Fonte: O AUTOR

Na pagina de logon do usudrio José foi utilizado o plugin EditThisCookie, disponivel tam-
bém para o navegador Chromium, para alterar o cookie de sessdo do mesmo pelo cookie de
sessdo do logon da usudria Maria, conforme a figura 3.9.

ApOs a alteragdo do cookie de sessdo e atualizagdo da pagina web € possivel visualizar o

resultado na figura 3.10

Figura 3.9: Edi¢do do cookie de sessdao no browser Chromium
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Figura 3.10: Roubo de Sessdo apds alteragdo do cookie
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Fonte: O AUTOR

3.2.2 Resultado

ApOs a realizagdo dos testes descritos no cendrio acima, é possivel verificar que através do
plugin EditThisCookie ocorre o roubo de sessao no framework Laravel.

A versdo do Laravel até a realizacdo deste experimento ndo abrange mecanismos de defesa
contra quebra de autenticagdo, permitindo desta forma que atacantes adquiram identidades de
outros utilizadores através de ataques de roubo de sessdo para realizar as alteracdes que deseja-

rem.

3.3 A3:Exposicao de dados sensiveis

3.3.1 Cenario

Para a vulnerabilidade A3, Exposi¢ao a Dados Sensiveis, foi utilizado um site de estoque de
produtos para verificacdo do armazenamento dos dados sensiveis e também se os dados estdo
sendo transmitidos em claro.

Na figura 3.11 € possivel verificar os produtos j4 adicionados no estoque. Na mesma pagina
ha um link no lado superior direito para a insercdo de um novo produto que ao clicar € direcio-
nado para uma pédgina onde € necessario preecher as informacgdes e em seguida salvar para que

o produto seja adicionado ao estoque. Figura 3.12.
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Figura 3.11: Produtos adicionados ao estoque
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Fonte: O AUTOR

Figura 3.12: Tela de cadastro de um produto
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Fonte: O AUTOR

Foi definido que o atributo "descri¢do"do produto seria armazenado de forma criptografada

para verificacdo se o framework Laravel armazena as informag¢des de forma segura.

Cddigo 3.2: Cédigo fonte da criagdo de um produto encriptado no projeto Estoque
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Sproduto

= new Produto();

Sproduto->nome = Request::input (' nome’);

Sproduto->valor = Request::input (’'valor’);

Sproduto->descricao = encrypt (Request::input ('descricao’));

Sproduto->quantidade = Request::input (' quantidade’);

Sproduto->save () ;

Fonte: O AUTOR

Ap0s a inser¢do do produto, pode-se verificar no banco de dados, figura 3.13, que o atributo

"descri¢ao"foi adicionado de forma segura, onde o dado foi encriptado para seu armazenamento.

Figura 3.13: Visualizacdo do produto no Banco de Dados

Result Grid HH 4% Filter Rows:| Q) Edit: g E& Bk Exportimport: g & Wrap Cell Content: 5 | EI. E
# id nome valor descricao quantidade_ Result
1 1 Geladeira 890.00 Side by Side com gelo na porta 2 y o
2 2 Fogdo 590.00 Painel automatico e forno elétrico 5 !
= 3 Microondas 270.00 Manda SMS quando termina de esquentar 7 !

4 4 Caneta 2.00 Escrever 3
= 1 eyJpdil6im90R 2xhUG900FhIJNOFEXCOUQVdAwWTFhBP... 2
& |

Fonte: O AUTOR

Para visualizar os produtos na listagem deve-se decriptar o dado, antes criptografado, para

que todos os valores dos atributos do produto possam ser visualizados como foram inseridos.

Atividades

&

Figura 3.14: Visualizacao de todos os produtos apds a decriptacao
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Microondas 270.00 Manda SMS quando termina de esquentar 7 visualizar Excluir
Caneta 2.00 Escrever 3 visualizar Excluir
HD Externo 300.00 Informatica 2 visualizar Excluir

Um ou menos itens no estoque
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Fonte: O AUTOR
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Para verificacdo se os dados estdo sendo transmitidos de forma segura no Laravel, foi uti-
lizado o software VirtualBox, o Sistema Operacional Kali Linux e o Sniffing Wireshark para
analisar os pacotes enviados.

Para verificacdo da exposicdo de dados sensiveis em transito, foi realizado a captura de
pacotes do usudrio apartir do momento que é efetuado login na aplicacdo, figura 3.15. Em
seguida foram filtrados os pacotes de rede enviados entre o servidor da aplicacio e o navegador

do cliente através do filtro "http"do Wireshark.
Figura 3.15: Login da aplicagdo
Laravel

Login

E-Mail Address felipe@teste.com

Password ~ ssssssss

Remember Me

Forgot Your Password?

Fonte: O AUTOR

Conforme visto na figura 3.16, foi possivel capturar os dados enviados do navegador para
o servidor, e como observado os valores dos atributos login e senha do usudrio logado estdao

visiveis.
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Figura 3.16: Login da aplicagdo
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Fonte: O AUTOR

3.3.2 Resultado

O Laravel tem a op¢ao de encriptar e decriptar os dados através das fungdes encrypt($var)
e decrypt($var), respectivamente. Para tal é necessario realizar a defini¢do da chave no arquivo
de configuracdes do projeto Laravel, utilizando o comando php artisan key:generate. Se este
valor ndo for definido, todos os valores criptografados do Laravel estardo inseguros.

A encriptagdo dos dados no Laravel € feita através do OpenSSL para fornecer criptogra-
fia AES-256 e AES-128. A documenta¢do no Laravel recomenda a utilizacdo dos recursos de
criptografia integrados do Laravel, isto € devido aos valores criptografados serem assinados uti-
lizando um cédigo de autenticagdo MAC (Message Authentication Code) para detectar qualquer
alteracdo na string criptografada. Se o MAC for identificado como invélido, ndo serd possivel
descriptografar o dado.(OTWELL, 2019)

Os dados que estdo em transito sdo capturados devido o envio das informagdes que estd entre
o navegador do usudrio e o servidor serem enviados pelo protocolo de comunitagdo HTTP, o
qual € stateless, ou seja, um protocolo que nao guarda estado, que declara cada requisicdo como
independente.

O envio destas informacdes independe da utilizagdo do framework Laravel e sim do uso
do protocolo HTTPS pelo desenvolvedor para que as informacdes tansmitidas entre cliente e

servidor sejam enviadas de forma segura.
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3.4 Ad4:Entidades externas de XML (XXE)

O Laravel ndo utiliza o XML de forma nativa. O padrao JSON ¢ utilizado para as solicita-
coes, serializacdes e queries. Na propria documentacao do framework nao ha explicacdes sobre
a aplicacdo do XML nos projetos e sim do recurso JSON.(OTWELL, 2019)

De acordo com a OWASP (2017), utilizar o padrdo de JSON em lugar do XML € uma boa
pratica de seguranca no desenvolvimento de aplica¢des web, evitando assim ataques XXE.

No entanto, € possivel utilizar o padrao XML no Laravel através de pacotes de terceiros.

Efetuado desta forma ataque a vulnerabilidade A9 - Utilizagao de Componentes Vulneraveis.

3.5 AS5:Quebra de controle de acessos

3.5.1 Cenario

Para verifica¢do da vulnerabilidade de quebra de controle de acesso, foi utilizado o sistema
anotagdes usado como exemplo na vulnerabilidade A2.

Neste sistema serd demonstrado o que os utilizadores autenticados estdo autorizados a fazer
no sistema e como o Laravel garante a confidencialidade destas informagdes através dos seus
recursos nativos.

ApOs a realizacdo do login na pagina inicial o usudrio € direcionado para uma pédgina que
contém todas as anotagdes que ele criou (Figura 3.17) e a op¢ao de realizar uma edi¢do na
anotacdo. Apos clicar no link "Editar", a pagina aberta mosta na URL o indice daquele registro
no BD. Sem o uso das regras do Laravel € possivel realizar a alteracio do registro na URL e ter

acesso a outro post de outro usudrio. Figura 3.18.
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Figura 3.17: Tela Inical do site de anotacdes apds o login do usuério
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Editar

Author: José

Encrypting Without Serialization

Encrypted values are passed through serialize during encryptien, which allows for encryption of objects and arrays. Thus, non-PHP clients receiving encrypted values will
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Fonte: O AUTOR

Figura 3.18: Tela de visualiza¢do de anotacao para edi¢do do usudrio José
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Fonte: O AUTOR

ApOs realizar a alterac@o do registro através da URL, o post de um usudrio nio logado é

visualizado:
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Figura 3.19: Tela de visualiza¢do de anotacdo de outro usudrio apds alteracdo do registro na
URL
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You may encrypt a value using the encrypt helper. All encrypted values are encrypted using OpenSSL and the AES-256-CBC cipher. Furthermore, all encrypted values are

signed with a message authentication code (MAC) to detect any modifications to the encrypted string
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Fonte: O AUTOR

A partir da versdo 5.2, o Laravel aborda um sistema de autorizacido, ACL - Access control
list que apos a definicdo de um ability (Regra de Autorizagdo) permite acesso a determinado

conteddo apenas usudrios com permissoes.

Cdédigo 3.3: Cédigo-fonte de exemplo da definicao de um ability

public function boot (GateContract $gate)

{
$this->registerPolicies ($gate);
Sgate->define (' update-post’, function (User S$Suser, Post S$post)
{
return Suser->id == S$post->user_id;
1)
}

Fonte: O AUTOR

O cdédigo 3.3 € referente a definicdo de um ability desenvolvido no método boot da classe
AuthServiceProvider. Apés a defini¢do € necessario vincular a regra criada na edi¢do da anota-
¢do no controller para que quando o usudrio nao autorizado tente acessar outro registro na URL

em que ndo seja autorizado como visto na figura 3.18, venha ocorrer o Error 403, demonstrando
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que o usudrio nao tem permissdo para determinado recurso. A figura 3.20 apresenta o erro ao

tentar visualizar registros sem permissoes.

Cédigo 3.4: Codigo-fonte do método update do controller

public function update ($id)
{

Spost = Post::find($id);
if (Gate::denies (' update-post’, S$post))

abort (403, ’'Nao_,autorizado.’);

return view (’updatePost’, ['post’ => S$post]);

Fonte: O AUTOR

Figura 3.20: Erro ao acessar conteido ndo autorizado
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Fonte: O AUTOR

3.5.2 Resultado

Através da lista de controle de acesso (ACL) o Laravel consegui controlar as permissdes dos
usudrios definindo regras, que no framework € definido como ability (OTWELL, 2019).
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O controle de autoriza¢des no Laravel € realizado através da Facade Gate, helpers nos
controlllers, e middlewares através do modelo User, assim também como algumas diretivas do
Blade (STAUFFER, 2017).

Para a cria¢do da regra de autorizacdo € necessario dois itens: uma chave em modo string
(Exemplo: update-post) e um closure que retorna um boolean. O closure deve conter o usudrio
autenticado, primeiro parametro, e 0os demais paramentros serao os objetos que serdo verificados
os acessos. Exemplo de uma regra de autorizacdo (ability) esta na figura 3.3

Logo, o Laravel garanti seguranca contra a vulnerabilide de Quebra de Controle de Acesso
dependendo apenas dos desenvolvedores implementarem as regras de autoriza¢des para garantir

a integridade dos dados.

3.6 A6:Configuracoes de seguranca incorretas

Nao compreende as configuragdes de seguranca apenas ao framework Laravel, pois o
mesmo estd interligado com outros softwaes para seu funcionamento completo, como por exem-
plo banco de dados, servidores web, frameworks, maquinas virtuais.

O Laravel pode utilizar-se de configuracdes internas para maior protecdo das aplicagoes,
como a definicdo da chave de criptografia para assegurar a encriptacao e decriptacao dos dados,
outro exemplo ¢ a desabilitacio do modo debug quando o sistema estiver em producdo evitando
a apresentacdo da estrutura do sistema. No entanto, algumas configuragdes podem acarretar na
vulnerabilidade da aplicacdo para vérios ataques como por exemplo: a apresentacdo de mensa-
gens de erros da aplicagdo sem nenhum filtro divulgando informagdes sensiveis, os cabecalhos
HTTP mal configurados, a senha de acesso ao banco de dados definida com a senha padrdo ou
uma senha fraca dando permissio de acesso ao superusudrio, a md configuracdo do dominio
podendo facilitar a quebra de autenticagao do usudrio.

Logo, a protecdo desta vulnerabilidade independe do uso do framework Laravel, tendo em
vista que as configuragdes definidas podem comprometer a aplicacdo contra algum ataque ex-

terno através de andlise em outros softwares interligados com o website.

3.7 A7:Cross-Site scripting (XSS)

3.7.1 Cenario

Foi desenvolvido um pequeno site de Férum, onde o usudrio realiza o login e pode adicionar
um comentdrio e os demais usudrios que acessardo o Forum poderdo visualizar os comentarios

antes inseridos.
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Figura 3.21: Tela principal do site para testes do XSS
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Laravel Felipe ~

Férum

Comentdrio

Foi executado o scripting.

4

Inserir

* Felipe

* Jose

TORPEOYEBRD

Fonte: O AUTOR

Ao inserir um comentdrio utilizando TAGs HTML, € possivel verificar a execugado de scripts
no navegador caso o desenvolvedor ndo tenha filtrado os caracteres especiais que poderiam ser
executados nos inputs da aplicagdo. Isso acontece devido o Laravel permitir a execucdo de

codigo PHP diretamente nas Views sem uso de um template.

Figura 3.22: Introducdo de Script no campo de entrada da aplicacdo Férum

Atividades 2} Navegador Web Firefox ~ sab, 11:45 @i\ S U PR
Laravel - Mozilla Firefox X

Laravel

<« c @ @® xss.localhost/home R ¢ noe =

Laravel Felipe ~

Férum

Comentdrio

<script>alert{document.cookie) </script>

® Felipe

Fonte: O AUTOR
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Figura 3.23: Execugdo do Script para obten¢do do cookie da aplicagao

Atividades %) Navegador Web Firefox ~ sab, 11:45
Laravel - Mozilla Firefox

+ Laravel

w(—w - X @ @© xss.localhost/home TR noe =

XSRF-
TOKEN=ey]pdil6InpMdHpBZjNxdDBjZGlaSGE1NW 5aZVEIPSIsInZhbHVIIjoiU 1wvSXhtWUNCQUAQCFEWWGS5w

%3D%3D

Leu xss.localhost

Fonte: O AUTOR

Ap6s a inser¢do do cédigo malicioso no input do férum, é possivel verificar o cookie da

aplicacdo, conforme a figura 3.23

O laravel possui um template engine chamado Blade, que possui uma sintaxe concisa € um

poderoso modelo de heranca e extensibilidade.

O blade introduz uma convengdo em que suas tags, chamadas de "diretivas", sdo iniciadas

com @’ e as chaves duplas de abertura e fechamento sdo utilizadas para ecoar as varidveis ( {{

$variavel }} ) (STAUFFER, 2017).

Cddigo 3.5: Coédigo Blade sendo definido como padrao para execug¢do do comentdrio inserido

no férum

<ul>
@foreach (Susuarios as $u)
<1i>{{ Su->name }}</1li>
<l-- <?= Su->comment ?> —-->
{{ Su->comment }}
@endforeach
<hr/>

</ul>

Fonte: O AUTOR
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Figura 3.24: Execucdo do Script para obtencdo do cookie da sessdo apds substituir codigo PHP
pelo template Blade

Atividades  2) Navegador Web Firefox ~ sab, 12:03

Laravel - Mozilla Firefox

Laravel

¢« ¢ o (@ xss.localhost/home v had noe& =
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Férum

Comentario
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<script>alert(document.cookie) </script>
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I GpEOeOYER®SE

Fonte: O AUTOR

O blade escapa tudo que € ecoando utilizando o padrdo htmlentities do PHP, isso com o
intuito de proteger o usudrio contra scripts maliciosos. Com isto pode-se verificar no cédigo

3.6 que o texto malicioso inserido € visualizado com caracteres de escape.

Cédigo 3.6: Cédigo-fonte da pagina onde os caracteres de scripts inseridos sao substituidos por

caracteres de escape

<ul>
<li>Felipe</1li>
<!-- <script>alert (document.cookie)</script> ——>

&1lt;scripté&gt;alert (document.cookie) &lt; /script&gt;

<li>Jose</1i>
<l— ——>
<hr/>

</ul>

Fonte: O AUTOR

3.7.2 Resultado

Ap6s a execucdo do script malicioso inserido nos campos de entrada da aplicagcdo e depen-

dedo de como ela foi desenvolvida, o cédigo inserido poderd ficar armazenado no banco de
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dados, e toda vez que executar a pagina o cddigo malicioso serd executado.

No entanto, todos os cookies criados pelo Laravel sdo criptogrados e assinados com c6digo
de autenticagdo ndo sendo possivel ler ou modificar por parte do cliente (OTWELL, 2019).
Logo a obtencao do cookie através de scripts para roubo de sess@o, ndo € permitido no Laravel.

O Blade garante que os caracteres especiais inseridos no input do site sejam ecoados com
caracteres de escape, isto porque o blade utiliza o padrdo htmlentities do PHP. Logo o cédigo
{{ $variavel }} é equivalente a <? htmlentities($variavel) ?>.

No cédigo 3.5, a linha 4 é referente a execugdo para visualizar o comentdrio inserido. Da
forma que se encontra, estd sujeito a ataques XSS. Ao utilizar o Blade, linha 5, o template gera
saidas de escape, nao permitindo assim a execugdo de scripts, protegendo a aplicacdo contra
XSS.

3.8 AS8:Desserializacao insegura

3.8.1 Cenario

Foi realizado a criacdo de uma API para funcdes de cadastrar, recuperar, atualizar e dele-
tar um objeto produto. Para uso desta API foi utilizado o projeto de estoque, apresentado na
avaliacdo da vulnerabilidade de Injecdo, para realizar as operacdes nela definidas.

No desenvolvimento de APIs é comum realizar a serialiagdo para o formato que serd trans-
portado pela rede. Ha alguns formatos de serializagado utilizados, detre eles estao o JSON, XML
e YAML. O Laravel faz uso do JSON para serializacdo e envio dos dados e os seus controladores
de recursos ja estao estruturados com os padroes e verbos REST (STAUFFER, 2017).

Nesta avaliacdo de vulnerabilidade é cadastrado um produto no sistema de estoque através
da API criada utilizando o Guzzle, biblioteca HTTP para PHP, para assim efetivar o armazena-

mento do objeto no banco de dados.
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Figura 3.25: Tela de cadastro de um produto

Aplicativos = Locais « S ;
Controle de estoque - Mozilla Firefox o e O

Controle de estoque x |+
(<> ¢ @ @ # estogue.localhost/produtos/novo ves w N @ =
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] ~
Novo Produto

Nome

Caderno

Desricdo

Estudo

Walor

10.00|

© Projeto de estudo Laravel. ~

Fonte: O AUTOR

Ap6s o cadastro do produto pode ser verificado no banco de dados que o objeto foi inserido
corretamente, figura 3.26. No entanto, no momento da inser¢do através da API no sistema
de estoque, o software Wireshark foi utilizado para verificar os dados trafegados na rede e foi
possivel capturar os valores armazenados nos atributos do produto que estdo serializados em
JSON (Figura 3.27).

Figura 3.26: Armazenamento do produto no banco de dados

ResultGrid [ 4% Filter Rows: @ B g E& L Eportimport: §E [y Wrep Cell Content: 5 a
# id  name price description cre_‘
16 18 camisa 12.00 roupa 201
17 20 Carteira 20.00 Acessario 201
18 21 HD 150.00 Informética 201
19 27 Xadrez 50.00 Jogo 201
20 28 |SSD 250.00 Informatica 201
21 29 Caneta 2.00 Estudo 201
22 33 Caderno 10.00 Estudo 201
*
)

Fonte: O AUTOR
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Figura 3.27: Captura dos valores serializados através do Wireshark

Wireshark - Packet 4 - ethl o ® O
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File Data: 91 bytes
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» Form item: "price"” = "10.00"
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23e0@ Requests
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0420
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Fonte: O AUTOR

Ap6s adquirir os valores enviados através da API, foi realizado a inser¢ao do mesmo produto
através do Postman, uma ferramenta que fornece suporte a requisi¢cdes de API. Em seguida, Foi
observado no banco de dados (Figura 3.28) que o objeto foi reinserido da mesma forma que foi

capturado pelo wireshark, gerando uma duplicacdo de dados.

Cédigo 3.7: Utilizagao da ferramenta Postman para duplicar a inser¢do do produto no banco de
dados

{
"data": {
"current_page": 5,
"data": [
{
"id": 29,

"name": "Caneta",
"price": 2,

"description": "Estudo",

"created_at": "2019-07-03_14:21:42",
"updated_at": "2019-07-03_14:21:42"
Hy
{
"id": 33,
"name": "Caderno",

"price": 10,




20

21

22

23

24

25

26

27

28

29

30

31
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"description":
"created_at":

"updated_at":

"id": 34,
"name" :

"price": 10,

"description":
"created_at":

"updated_at":

"Estudo",
"2019-07-03_,15:01:09",
"2019-07-03_,15:01:09"

"Caderno",

"Estudo",
"2019-07-03,.,18:38:47",
"2019-07-03,_.,18:38:47"

Fonte: O AUTOR

Figura 3.28: Visualizaciao do banco de dados apds o uso da ferramenta Postman

Result Grid 55 4% FiILEfRow;:Q Edit: Ifﬁl fEh L Exportimport: S Hgy Wrap Cell Content: 1A a
# id name price description cre®
17 |20 Carleira 20.00 Acessorio 201
18 21 HD 150.00 Informaética 201
19 |27 Xadrez 50.00 Jogo 201
20 (28 SSD 250.00 Informatica 201
21 |29 Caneta 2.00 Estudo 201
22 |33 Caderno 10.00 Estudo 201
23 (34 Cademno 10.00 Estudo 201
+  om [ | [
v

3.8.2 Resultado

Fonte: O AUTOR

Como verificado no experimento, os dados serializados e enviados através de uma API La-

ravel, podem ser desserializados no trafego e visualizados, conseguindo o atancante ter acesso

a informagdes sigilosas e efetuar até um novo ataque alterando os valores.

Estes ataques de desserializagdo podem ocorrer sendo vierem de fontes seguras, mas se nao

for possivel verificar a origem destas fontes que utilizardo o sistema, uma maneira de prote-

cdo ¢ realizar a autenticagdo dos dados entre a origem e o destino, garantindo desta forma a

confidencialidade e integridade das informacdes.
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Logo, o Laravel ndo prové mecanismos de seguranca contra esta vulnerabilidade, sendo
resposabilidade do desenvolvedor a implemetacio de processos de protecdo dos dados no envio

dos mesmos pela rede, mesmo estando serializados.

3.9 A9:Utilizacao de componentes vulneraveis

O Laravel utiliza o Composer como gerenciador de pacotes e dependéncias. Varios projetos
do Laravel utiliza componentes externos, onde sdo criados por instituicoes e usudrios diver-
sos. O Laravel possui até o presente desenvolvimento deste trabalho, 15.680 pacotes conforme
(THUAU, 2019), disponibilizados para serem instalados.

N3ao sendo viavel a realizacdo dos testes em cada componente desenvolvido devido a quanti-
dade existente. Um exemplo de um componente externo que pode estar vulneravel e comprome-
ter o projeto se inserido no mesmo € o uso do XML no Laravel, podendo gerar a vulnerabilidade
A4:Entidades Externas de XML (XXE) descrita na OWASP Top Ten. Logo o Laravel pode ser

considerando vulneravel a vulnerabilidade A9.

3.10 A10:Registo e monitorizacao insuficiente

O registro e 0 monitoramento de ataques ndo compete ao framework realizar. O préprio
desenvolvedor deve implementar estas funcionalidades na camada de aplicac@o para que assim

possa detectar tentativas de invasdo, diminuindo ou anulando as investidas do atacante.

3.11 Conclusao dos experimentos

Conforme os experimentos realizados sobre cada vulnerabilidade da OWASP Top Ten uti-
lizando o framework Laravel, foi diagnoticado que o framework possui defesas contra algumas
das vulnerabilidades descritas no OWASP Top Ten, entre elas estdo a Injecido, Exposi¢do a Da-
dos Sensiveis, Entidades Externas de XML (XXE), Quebra de Controle de Acesso e Cross-Site
Scripting (XSS).

Com relacdo as demais vulnerabilidades, para o Laravel alguns mecanismos de defesa nao
compotem ao framework, o que € o caso da vulnerabilidade A6 - Configuracdo de Seguranca
Incorretas, em que as aplicagdes que o framework interage para o seu completo funcionamento
(Servidor, Banco de Dados) podem estar vulnerdveis. E a vulnerabilidade A10 - Registro e
Monitorizagdo Insuficiente, o desenvolvedor deve realizar a devida verificacdo sem necessaria-
mente uso do framework.

Para as vulnerabilidades de Quebra de Autenticagcdo, Desserializacdo Insegura e Utilizagao

de Componentes Vulneraveis o Laravel 5.8 ndo apesenta mecanismos de defesa.
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Quadro 3.1: Anélise das vulnerablidades web x Defesas internas no Laravel

OWASP Top Ten L.aravel : defesas
Sim | Nao | N/A
Al:Injecdo X
A2:Quebra de X
Autenticacdo
A3:Exposi¢do de X
Dados Sensiveis
A4:Entidades Externas de XML (XXE) X
A5:Quebra de Controle de Acessos X
A6:Configuragdes de Segurancga Incorretas X
A7:Cross-Site Scripting(XSS) X
A8:Desserializacao Insegura X
A9:Utilizacao de Componentes Vulneradveis X
A10:Registo e Monitorizacdo Insuficiente X

Fonte: O AUTOR



Capitulo 4
Conclusoes

Este trabalho tem como objetivo fortalecer a importancia de considerar aspectos de segu-
ranga durante o desenvolvimento das aplicacdes Web. As defini¢des de seguranga da informagao
e aplicagdes web foram apresentadas, permitindo identificar os componentes que manipulam in-
formacgdes sigilosas e portanto, devem ser protegidos contra usudrios mal-intencionados.

Foram analisadas as dez vulnerabilidades presentes no projeto OWASP Top Ten 2017 e as
consequéncias que cada uma pode causar em aplicacdes web.

Com o avanco de uso de tecnologias para agilizar o processo de desenvolvimento, muito
desenvolvedores acabam fazendo uso de frameworks, tendo em vista que estes softwares ja
possuem pacotes e algumas dependéncias ja estudadas e integradas para o bom funcionamento
do projeto desenvolvido com ele. Através das vulnerabilidades descritas no Top Ten, foi re-
alizado pesquisas no framework Laravel para examinar as técnicas de seguranca presentes no
framework para protecao das informacdes.

Foi desenvolvido alguns exemplos de sites utilizando o framework Laravel para assim reali-
zar testes de penetracdo do tipo caixa preta. Para a vulnerabilidade de Injecdo foi desenvolvido
um site de estoque e realizado testes manuais na aplicacdo e também através da ferramenta SQL-
MAP. Foi identificado que o Laravel tem mecanismos de protecdo contra esta vulnerabilidade
através do uso do Eloquent ORM e da técnica de paramentro de rotas. Para a vulnerabilidade de
Quebra de autenticacao, foi utilizado um sistema de anotacdes e através do gerenciador de coo-
kies EditThisCookie foi possivel realizar o roubo de sessdo, logo o Laravel ndo tem ferramentas
de protecdo contra esta vulnerabilidade.

A exposicao a dados sensiveis € uma vulnerabilidade que compreende o armazenamento e
o trafego das informacdes pela rede. O Laravel através de fung¢des nativas de que realizam a
encriptacdo e decriptagdo das informagdes traz protecdo contra esta vulnerabilidade. O trafego
dos dados ndo compete ao framewok Laravel a protecdo e sim do protocolo de comunicagdo
utilizado, como por exemplo HTTP ou HTTPS. Para a vulnerabilidade de XXE, o Laravel por
padrdo ndo utiliza XML e sim o JSON para serializacdo e solicitagdes, sendo protegido contra

esta vulrabilidade. No entanto, € possivel utilizar XML através de pacotes criados por terceiros,
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mas ndo recomendado.

O Laravel possui desde a versao 5.2 um controle de autorizagado através do uso da ACL (Ac-
cess Control List). Fazendo uso deste recurso e da criagdo de ability o framework permite acesso
a determinados conteidos apenas a usudrios autorizados. Para a vulnerabilidade de Configura-
coes de Seguranca Incorretas ndo depende apenas do Laravel a devida protecao, considerando
que o framework faz uso de outros softwares para o seu funcionamento e estes software podem
apresentar falhas nas suas configuracdes e assim permitir ataques a aplicacao.

Contra a vulnerabilidade de XSS foi utilizado um site de férum para verificacao de insercao
de scripts. O Laravel faz uso de um template engine chamado Blade que garante que caracteres
especiais inseridos em campos de entrada da aplicacdo sejam ecoados com caracteres de escape,
ndo efetivando assim o ataque de XSS. O Laravel também possui protecdo contra os cookies,
pois os mesmos sdo criptogrados e assinados com cddigo de autenticagdo nio sendo possivel a
leitura ou alteracdo por parte do cliente. O Laravel ndo faz prote¢do a desserializacao insegura,
tendo em vista que para o objeto ser enviado de forma segura, mesmo ele sendo serializado,
faz-se necessdrio a implementacao por parte do desenvolvedor de formas de autenticacdo entre
a origem e o destino ou também registrar excessdes no ato de desserializagdo sem autorizagao,
alertando desta forma no destinatdrio que o pacote foi interceptado.

O framework estudado também faz uso de diversos componentes externos em varios pro-
jetos, componentes estes, criados por usudrios e institui¢des diversas. Logo, devido a possi-
bilidade de utilizagdo de pacotes ndo testados e criados por qualquer usudrio o framework é
vulnerdvel a vulnerabilidade A9 (Utilizacdo de Componentes Vulnerdveis). Para a vulnera-
bilidade A10, referente a monitorizacdo insuficiente e registro, ndo cabe ao Laravel realizar
protecdo contra esta vulnerabilidade, o desenvolvedor da aplicagdo deve implementar funcdes
na camada de aplicagdo para reconhecer tentativas de invasao.

Com a popularizagao das aplicagcdes Web e do uso corriqueiro de frameworks por parte dos
desenvolvedores, a segurancga se tornou um tdpico de extrema importancia para que os dados
dos usudrios ndo sejam expostos. Logo, a introdu¢ao de vulnerabilidades deve ser evitada desde
o inicio do desenvolvimento da aplicagdo. Das dez vulnerabilidaes descritas no OWASP Top
Ten o Laravel ndo fornece mecanismos de protecdo contra cinco. Duas vulnerabilidades (A6,
A10) ndo competem ao uso do framework a devida protecao tendo em vista fatores externos,
e as outras trés vulnerabilidaes (A2, A8, A9) o Laravel 5.8 ndo apresenta bloqueio de ataques.
As outas cinco vulnerabilidades listadas no Top Ten (A1, A3, A4, A5, A7), o Laravel fornece
recursos para prote¢do contra ataques mal-intencionados, cabendo aos desenvolvedores o uso
correto dos recursos presente no framework para a seguranca da informacao.

Como o mercado de aplicacdes para smartphones tem crescido nos tltimos anos devido as
possibilidades que o aparelho pode proporcionar, serd analisado em trabalhos futuros o estudo
das principais vulnerabilidades presentes em aplica¢des mobile que sao desenvolvidas através
do framework da Google, Flutter, tanto para sistemas operacionais IOS quanto para Android.

Tendo como referéncia a Mobile Top Ten, projeto desenvolvido pela OWASP que lista as prin-
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cipais vulnerabilidades encontradas em aplicacdes para smartphones.
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