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Resumo

Com o desenvolvimento de novas tecnologias surgem também novos desafios em relacao
a seguranca das inimeras informagoes que sao geradas constantemente. Este trabalho
tem como objetivo principal avaliar a viabilidade do uso de Blockchain para garantir
seguranca na emissao de diplomas digitais por Institui¢oes de Ensino Superior e desenvolver
uma aplicagao para exemplificar o processo de emissao e validagao de um documento
digital. Para isso, realizou-se uma pesquisa bibliografica para entender o funcionamento de
uma rede Blockchain e qual o nivel de seguranca apresentado por ela, também buscou-se
compreender como se da o processo de emissao de um diploma e quais os mecanismos de
segurancga tradicionalmente utilizados para a protecao de dados. Em seguida foi realizada a
implementacao de um sistema web, utilizando ferramentas modernas de desenvolvimento,
com o intuito de demonstrar a emissao de um diploma digital e a utilizacao de uma rede
Blockchain local para o registro deste documento. A aplicacao permite ainda, a validagao
de documentos emitidos, utilizando-se de um sistema de consulta em multiplos niveis,
que verifica se o documento se encontra registrado na base de dados da aplicagao e na

Blockchain local, para s6 entao confirmar a sua autenticidade.

Palavras-chave: Blockchain. Seguranga da informacao. Diplomas digitais.






Abstract

With the development of new technologies, new challenges also arise regarding the security
of the many information that is constantly generated. This paper aims to evaluate the
feasibility of using Blockchain to guarantee security in the issuance of digital diplomas
by Higher Education Institutions and to develop an application to exemplify the process
of issuing and validating a digital document. For this, a bibliographical research was
carried out to understand the operation of a Blockchain network and the level of security
presented by it, also sought to understand how the process of issuing a diploma is given
and what security mechanisms traditionally used for data protection. Next, a web system
was implemented, using modern development tools, in order to demonstrate the issuance
of a digital diploma and the use of a local Blockchain network to register this document.
The application also allows the validation of documents issued using a multi-level query
system, which verifies that the document is registered in the application database and the

local Blockchain, only to confirm its authenticity.

Keywords: Blockchain. Information security. Digital Diplomas.
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1 Introducao

Nos dias de hoje, torna-se cada vez mais comum a utilizacao de sistemas distribuidos
para atender as mais diversas demandas que surgem na vida das pessoas. Segundo Tanen-
baum (2007), "um sistema distribuido é um conjunto de computadores independentes, que
se apresentam aos seus usuirios como um sistema unico e coerente", e sao amplamente
utilizados em sistemas de pesquisas (motores de busca), sistemas financeiros, jogos online,

redes sociais, entre muitas outras coisas.

Em uma sociedade casa vez mais informatizada e dependente da tecnologia, uma
preocupacao crescente se dé em relagao a seguranca dos dados e a integridade das infor-
magoes que sao transacionados a todo momento. Para que um sistema computacional
seja seguro ele precisa, dentre outras coisas, ser confiavel, ou seja, deve atender, de forma

fidedigna, as expectativas que temos em relagao aos seus servigos (TANENBAUM, 2007).

Uma estratégia que pode ser utilizada para garantir a seguranca e a confiabilidade
dos dados se da através da utilizagdo de redes Blockchain (NAKAMOTO, 2008), que
funcionam como um tipo de base de dados distribuida que guarda registros de transacoes
em uma estrutura de blocos encadeados e criptografados, onde cada novo bloco gerado
guarda uma referéncia para o seu anterior. Assim, para que as informagcoes armazenadas
em um bloco fossem alteradas seria necesséario gerar novamente todos os blocos posteriores
a ele, o que em uma rede de grandes proporcgoes se tornaria inviavel do ponto de vista

computacional.

1.1 Motivacao

No Brasil, ao concluir um curso, seja ele de grau técnico, superior ou de pos-
graduagao, o aluno tem o direito de receber um diploma que lhe servira como prova da

formagao recebida e, tendo validade nacional, lhe permitird exercer sua profissao.

Segundo afirma o Artigo 48 da Lei 9394/96 - Lei de Diretrizes e Bases da Educagao
Nacional (BRASIL, 1996) "Os diplomas de cursos superiores reconhecidos, quando regis-
trados, terdo validade nacional como prova da formagao recebida por seu titular" (BRASIL,
1996). Afirma também no § 1° que "Os diplomas expedidos pelas universidades serdo por
elas proprias registrados, e aqueles conferidos por institui¢coes nao-universitarias serao
registrados em universidades indicadas pelo Conselho Nacional de Educacao" (BRASIL,
1996). No entanto esse registro dos diplomas e certificados expedidos por cada universidade
se da apenas de maneira manual, fazendo uso de livros de registros, o que pode acarretar em

alteracoes, inclusoes indevidas nos livros, entre outras coisas. Além disso ha a dificuldade
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de verificar a autenticidade de um documento ja emitido, o que da possibilidade a pessoas

mal intencionadas de falsificarem diplomas e os comercializarem.

O Codigo Penal brasileiro classifica como criminoso o ato de "Art. 297 — Falsificar, no
todo ou em parte, documento ptblico, ou alterar documento publico verdadeiro" (BRASIL,
1940), e determina uma pena de reclusao, de dois a seis anos, podendo ser acrescida em
um sexto caso o acusado seja funcionario piblico, além de multa. Também é classificado
como crime fazer uso de qualquer documento falsificado ou alterado, a que se referem o
art. 297, sujeito as mesmas penalidades (BRASIL, 1940).

Diante disso, com o intuito de inibir fraudes e agilizar a expedigao dos documentos,
o Ministério da Educa¢ao (MEC) publicou, em 5 de abril de 2018, a portaria n° 330
instituindo o diploma digital para instituicoes de ensino superior, publicas e privadas,
pertencentes ao sistema federal de ensino (A portaria completa pode ser visualizada no
ANEXO A). De acordo com ela:

Art. 2° A adogao do meio digital para expedigao de diplomas e docu-
mentos académicos devera atender as diretrizes de certificagao digital
do padrao da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil,
disciplinado em lei, normatizado e fixado pelo Instituto Nacional de
Tecnologia da Informacao - ITI, para garantir autenticidade, integri-
dade, confiabilidade, disponibilidade, rastreabilidade e validade juridica
e nacional dos documentos emitidos.(BRASIL, 2018)

Dentre as tecnologias existentes na atualidade que visam garantir a seguranca
de sistemas e dados sensiveis, temos o conceito de Blockchain, também conhecido como
“protocolo da confianga”, que visa garantir a seguranca descentralizando os dados, ou
seja, sao bases de registros e dados distribuidos e compartilhados que vao armazenando
informagoes sobre todas as transagoes que ocorrem em uma determinada rede (FERREIRA
et al., 2017). Cada n6 na rede guarda as mesmas informagoes que os demais, se um novo
bloco é inserido todos os noés sao atualizados para receber os novos dados e, dessa forma,
voltarem a conter o mesmo contetido. Isso impossibilita que novos dados sejam inseridos

ou que blocos sejam modificados sem que isso seja percebido por todos os nés da rede.

A rede de cadeias de blocos também pode ser utilizada para diversos outros propo-
sitos, como comunicagoes em cadeia de fornecimento, contratos inteligentes, gerenciamento
de identidade digital e em uma série de outras aplicagoes (PILKINGTON, 2016). Por
isso, propomos este trabalho com o intuito de conhecer mais como se d& o processo de
emissao de diplomas e apresentar uma proposta de solucao tecnoldgica utilizando os
conceitos de seguranca da rede Blockchain, que tém se mostrado eficientes em diversas
outras aplicacoes, e assim conferir uma maior confiabilidade e seguranca ao processo de

emissao destes documentos.
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1.2 Objetivos

Os principais objetivos deste trabalho sao:

1.2.1 Objetivo Geral

Desenvolver uma proposta de aplicagao para emissao e validacao de diplomas
digitais utilizando uma rede Blockchain, buscando atender aos requisitos principais de se-
gurancga, conhecidos como triade CIA, que sao confiabilidade, integridade e disponibilidade
(STALLINGS, 2015).

1.2.2 Objetivos Especificos

e Fazer um levantamento dos principais passos para a emissao de diplomas académicos;

Entender como é realizada a verificacao de autenticidade dos documentos expedidos;

Entender os principios que regem a criacao de estruturas de dados baseados na

estrutura Blockchain;

Especificar os requisitos e modelar a aplicacao de um sistema para emissao e validacao

de documentos utilizando os principios de seguranca da Blockchain;

Analisar e validar os resultados obtidos.

1.3 Metodologia

Quanto & metodologia de pesquisa utilizada neste trabalho utilizamos a classificagao
de Provdanov e Freitas (2013) para sua elaboragdo. Assim, quanto & sua natureza este
trabalho é classificado como uma pesquisa aplicada pois busca produzir conhecimento

para uma aplicacao pratica, e assim apresentar solugao para um problema especifico.

Quanto ao método cientifico utilizado, é classificado como hipotético-dedutivo,
segundo Gil (2008), neste método, dado um problema, sdo formuladas hipoteses que
expressam as dificuldades geradas pelo problema e a partir dessas hipoteses, deduzem-se

consequéncias que serao testadas ou falseadas, ou seja refutadas.

Os objetivos de estudo deste trabalho sao classificados como exploratorios, pois
visam proporcionar uma maior compreensao sobre um problema e formular hipoteses sobre

ele e a abordagem desta pesquisa é qualitativa.

Os procedimentos técnicos utilizados foram a pesquisa bibliografica, onde buscamos
informacoes em materiais ja publicados, realizamos também levantamento de dados através

de entrevista e por fim analisamos os resultados obtidos.
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As etapas que compoem a metodologia utilizada no trabalho sao mostradas de

forma esquematica na Figura 1, e em seguida apresentamos o seu detalhamento:

Figura 1 — Estrutura de desenvolvimento do trabalho

Legislacdo

Selecdo do Tema ——= Revisdo Bibliografica Seguranca

= Blockchain

v

Coleta de Dados ——= Modelagem da

Solucdo " Validacdes [

!

Conclusies I Elaboracao do

Relatorio

Fonte: Proprio autor

Apos a definicao do tema, iniciou-se a revisao bibliografica, onde buscamos informa-
¢oes acerca da legislacao que regulamenta a emissao de diplomas e certificados, procuramos
conhecer mais sobre os mecanismos de seguranca empregados atualmente em sistemas
distribuidos e pesquisamos também sobre o conceito de Blockchain, suas vantagens e

possibilidades de aplicagoes.

Em seguida realizamos uma coleta de dados através de uma entrevista com servi-
dores da UFRPE, com o intuito de saber como se d& o processo de emissao e validacao de
diplomas e certificados. E, com base nos estudos realizados e nos dados obtidos, realizamos
a modelagem da nossa solugao que consiste em um sistema para emissao e validagao
de diplomas e certificados utilizando os mecanismos de seguranga proporcionados pela
Blockchain.

Apoés a modelagem, realizamos a implementacao de uma versao inicial do sistema e
analisamos a sua consisténcia e confiabilidade, para assim fazermos a valida¢ao do modelo

proposto.

1.4 Organizacéao
Uma breve descricao dos contetidos que compoem cada capitulo deste trabalho é
apresentada a seguir:

No capitulo 2 apresentamos a revisao bibliogréfica realizada acerca dos temas

tratados neste trabalho, como se da o funcionamento de uma rede Blockchain, como é
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feita a geracao e validacao de um novo bloco e quais sao os mecanismos adotadas para
garantir a seguranca e a integridade dos dados que sao registrados. Apresentamos também
alguns exemplos de aplicacoes que utilizam Blockchain como base e pesquisamos como se
dé o processo de emissao e validacao de um diploma atualmente e quais os mecanismos de

seguranca sao empregados para garantir a seguranca dos dados.

No terceiro capitulo detalhamos a nossa implementagao, que permite realizar a
geracao de diplomas digitais e registra-los em uma rede Blockchain local, o que permi-
tira consultar com facilidade a autenticidade e integridade dos documentos, podendo-se

constatar o momento em que ele foi emitido e gravado no bloco.

No quarto capitulo apresentamos os resultados obtidos, as conclusoes e as possibili-

dades de trabalhos futuros que poderao ser realizados a partir desta pesquisa.
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2 Fundamentacao Teodrica

Neste capitulo serao apresentados conceitos fundamentais para a compreensao
desse trabalho. Na secao 2.1 apresentaremos o conceito de Blockchain, como surgiu, quais
os principios de seguranca utilizados em seu funcionamento e descreveremos também
algumas das intimeras possibilidades de aplicacoes que podem ser implementadas com
base nessa tecnologia. Na sec¢ao 2.2 discorreremos sobre os mecanismos que sao utilizados
atualmente para conferir seguranca a sistemas distribuidos. Na se¢ao 2.3 serao apresentadas
informagoes sobre a forma como se da a emissao de diplomas atualmente e como seré
a emissao dos documentos digitais de acordo com a regulamentagao do Ministério da

Educacao.

2.1 Blockchain

O conceito de Blockchain foi definido pela primeira vez em 2008 com a publicacao
do artigo "Bitcoin: A Peer-to-Peer Electronic Cash System", publicado por uma pessoa
ou grupo sob o pseudonimo de Satoshi Nakamoto (cuja real identidade permanece um

mistério até os dias de hoje).

Na época o mundo vivia uma grave crise financeira desencadeada pela chamada
bolha imobiliaria, que gerou desemprego, instabilidade nas bolsas de valores e desconfianca
em investidores. Em meio a este cenario a rede Blockchain foi definida para dar suporte a
criacao da criptomoeda Bitcoin, que teve como objetivo, dentre outras coisas, aumentar a

confianca das transagoes financeiras, levando-as para a internet.

No modelo financeiro tradicional as moedas possuem regulamentagoes cambiais de
bancos ou estados e para que uma transacao seja feita é necessario que esta seja confirmada
por uma entidade confidavel. Para transferirmos dinheiro para outra pessoa temos que
pagar algumas taxas ao banco, ou seja, as transagoes passam obrigatoriamente por um
sistema centralizado (PROOF, 2017). As criptomoedas surgiram para contornar todos
esses entraves burocraticos, estas nao sao regulamentadas por nenhum banco ou pais e
devido a natureza descentralizada da Blockchain as transacoes sao feitas pessoa a pessoa
sem a necessidade de uma entidade centralizada para valida-las e cobrar altas taxas por

18S0.

De acordo com Ferreira et al. (2017) podemos entender Blockchain (também
conhecido como protocolo de confianga) como bases de dados distribuidas e criptografadas
que funcionam como um livro-razao, que serve para registrar todas as transagoes que

ocorrem em uma determinada rede. Esse registro se da de forma publica e compartilhada,
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através de protocolos de consenso e confianca entre as partes envolvidas, sem a necessidade

do intermédio de terceiros.

2.1.1 Mineracao

As transagoes que ocorrem na rede vao sendo agrupadas e armazenadas em blocos,
cada novo bloco precisa ser validado para saber se este atende aos requisitos definidos
pela rede. Essa validacao, conhecida popularmente como mineracao®, consiste em um
custoso procedimento computacional que busca encontrar um hash? valido para o bloco.
O hash trata-se de um coédigo composto por ntmeros encriptados que serve como um

“protocolo” que garante que aquela transacao é valida, ao ser encontrado o bloco pode

enfim ser adicionado a rede (NAKAMOTO, 2008).

Cada computador (também conhecido como n6) conectado a rede Blockchain guarda
uma copia do "livro-razao", que armazena o registro de todas as transa¢oes. Quando um
novo bloco é validado e adicionado a rede todos os nés sao atualizados para receber os
novos valores e assim, garantir a integridade da rede. Isso assegura que novos blocos nao
possam ser inseridos ou modificados no meio da cadeia sem que isso seja imediatamente
percebido pelos demais. Na Figura 2, apresentamos uma representagao que como se da a

estruturacao da cadeia de blocos.

Figura 2 — Estrutura de organizacao da rede Blockchain

k.,

Bloco 4 o Bloco 5

* Encadeamento Criptografico =

Fonte: https://www.proof.com.br/blog/blockchain/

O primeiro bloco da cadeia, chamado bloco génesis, é codificado pelo software e
serve como o estado inicial do sistema. Ele pode conter informacoes sobre as regras ou
instrugoes que os demais blocos deverao obedecer. Em 2009, o Bitcoin e a Blockchain
foram lancados em codigo aberto para o mundo, no momento em que Satoshi Nakamoto

realizou a mineracao do bloco génesis da cadeia.

2.1.2 Estrutura de um Bloco

De acordo com Ferreira et al. (2017), um bloco é composto por duas partes principais

que sao o cabecalho e as transagoes. As transacoes sao o agrupamento dos dados que

1
2

Utilizaremos os termos mineracao e validagdo como sindénimos neste trabalho
Cadeias de caracteres que servem como identificadores de dados que se encontram armazenados em
um determinado local
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sao armazenados no bloco. E o cabecalho, por sua vez, possui diversos campos, sendo
0s mais importantes para seu funcionamento: o hash do bloco anterior, dificuldade e
nonce, conforme explicaremos posteriormente. Além destes, também é preciso entender
dois conceitos importantes: altura do bloco e o hash do cabecalho, que tém a funcao
de identificar o bloco e sua posi¢cao na cadeia, respectivamente. A seguir apresentamos

brevemente cada um desses conceitos, de acordo com Ferreira et al. (2017).

e Transacgoes: No Bitcoin uma transacao é uma transferéncia de valores. De forma
resumida, ¢ um conjunto de enderegos de origem dos valores e de enderegos de destino
para onde os valores serao enviados. Quando um né cria uma transagao, ele a envia
aos seus vizinhos e estes, por sua vez, reenviam as demais, até que alcance todos
os nos da rede. Quando a transagao alcanca um né minerador, ele a guarda para
incluir no préximo bloco que sera minerado. Quando o bloco for validado e incluido

na cadeia, a transacao se tornaréd publica e inalteravel.

e Hash do bloco anterior: E a existéncia deste campo, presente no cabecalho, que
permite o encadeamento dos blocos, ligando o bloco atual ao seu anterior e assim
sucessivamente. Dessa forma é possivel percorrer toda a cadeia até alcangar o bloco
génesis, que por sua vez, possui o campo hash do bloco anterior preenchido com zero,

por inexistir blocos anteriores a ele.

e Nonce: Consiste em um ntmero usado como variavel para alterar o resultado
gerado pelo cabecalho. E utilizado para provar que um minerador realizou trabalho
e conseguiu encontrar um hash vélido para o bloco, ou seja, que atende aos critérios

estabelecidos pela rede.

e Dificuldade: A dificuldade é uma colisao parcial de hash. Apés o conteiido das
transacoes serem inseridos em um bloco sera gerado o seu hash, pelo processo de
minerac¢ao. Os algoritmos de hash geram sempre o mesmo resultado caso ocorram
entradas iguais, assim depende do poder computacional do né6 minerador encontrar
um hash que satisfaca essa colisao parcial. Para isso é utilizado o nonce, como ele
faz parte do cabecalho, sempre que for alterado o hash do cabecalho mudara, logo,
encontrar um nonce adequado que satisfaca a dificuldade da rede é uma tarefa que
requer alto poder computacional, o que implica em tempo de mineragao e consumo

de energia.

e Hash do cabecalho: E o principal identificador do bloco dentro da cadeia. Apos
todas as informacoes terem sido validadas e incluidas no cabecgalho, o hash do cabe-
calho é gerado. E ele que é incluido no bloco posterior para garantir o encadeamento

dos blocos da rede.
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e Altura do bloco: Os blocos sao incluidos na cadeia de forma sequencial. A diferenca
entre a posicao de um bloco e o bloco génesis da cadeia é denominada altura do

bloco.

e Timestamp: Junto a cada bloco da cadeia é armazenado o momento em que ele
foi gerado. Este registro se da através de um ntimero que representa a quantidade
de segundos decorridos entre o momento em que o bloco foi gerado e o dia 01 de
janeiro de 1970.

Na Figura 3, apresentamos uma representacao mais detalhada da estrutura dos

blocos e dos principais campos contidos neles.

Figura 3 — Estruturas dos bloco da Blockchain

Bloco 0 Bloco 1 Bloco n

o Cabegalho ™ U Cabegalho ™ Cabegalho ™
| || 101245 | | 101245 || 778143 | 778143 || 145578 |
|Timestamp|| Nonce | |Timestamp|| Nonce | |Timestamp|| Monce |
'\L Hash das fransacdes 4|,' '\|_ Hash das fransacbes _|/. \L Hash das fransaces _|/J
'TTransac;ﬁo | R |Transac;én | N |Transa@ﬁo | N
|Transac;ﬁo | |Transac;én | |Transa@ﬁo |

|Transac;ﬁo | |Transac;én | |Transa@ﬁo |

Fonte: O autor

No retangulo inferior de cada bloco na figura estao as transagoes que vao sendo
adicionadas uma a uma até que o limite do bloco seja atingido. No retangulo superior dos
blocos esta a representacao do cabecalho, contendo o hash das transagoes, o hash do bloco
anterior, o hash do bloco que é o seu identificador, é ele que é enviado ao bloco seguinte,
também o timestamp registrando o momento em que aquele bloco foi gerado e o nonce

que é utilizado para a validacao do bloco.

2.1.3 Aplicabilidade da Blockchain

Como dito anteriormente, a Blockchain surgiu para dar suporte a rede de cripto-
moedas Bitcoin. No entanto devido a sua natureza descentralizada e a seguranca conferida
pelo sua maneira de registrar informacgoes logo surgiram intimeras outras aplicabilidades
possiveis para ele (TEIXEIRA; TAVARES, 2018). A seguir apresentamos brevemente

algumas dessas aplicabilidades.
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2.1.3.1 Internet das Coisas

A Internet das Coisas - IoT (do inglés Internet of Things) ¢ um conceito rela-
tivamente novo, que tem como principal objetivo dar a objetos simples, do dia a dia,
capacidade computacional e conecta-los a Internet. Segundo Ferreira et al. (2017), a [oT
abrange o processamento de dados e a comunicacao entre diferentes dispositivos de forma

autondmica, sem intervencao humana.

De acordo com Balte, Kashid e Patil (2015), com o uso da IoT n&o se faz mais
necessario sentar em um lugar para acessar dispositivos com acesso & Internet; em vez
disso a Internet poderé ser acessada de qualquer lugar e de qualquer dispositivo. Isso
transformaré a realidade das pessoas e sua forma de se relacionar com os objetos do
ambiente a sua volta, gerando conforto, comodidade e muito mais praticidade na realizagao

de tarefas dos mais variados tipos.

A quantidade de dispositivos de IoT existentes vem crescendo de maneira rapida e
consequentemente o trafego de dados entre eles também aumenta de forma significativa.
Segundo Diego, Papapanagiotou e Yang (2018), em 2020 ja existirao cerca de 20 bilhdes de
dispositivos conectados e a troca de dados entre eles seréd de mais de 40 Zettabytes. Diante
disso, faz-se extremamente necessario garantir a seguranca e a privacidade dos dados
que sao gerados por estes sistemas, os dispositivos da [oT exigem o seguinte conjunto de
requisitos de seguranga para serem considerados seguros (DIEGO; PAPAPANAGIOTOU;
YANG, 2018):

autenticagao segura;

e transmissao segura de dados;

seguranca dos dados utilizados pelos dispositivos de [oT;

e acesso seguro aos dados por pessoas autorizadas;

protocolos de autenticagao.

No contexto da Internet das Coisas, a rede Blockchain pode ser utilizada para
autenticar, autorizar e auditar os dados gerados pelos dispositivos e devido a sua natureza
descentralizada nao ha a necessidade de confianca em terceiros e o risco de falhas no
sistema ¢ menor (FERREIRA et al., 2017).

2.1.3.2 Smart Contracts

Podemos descrever Smart Contracts como um coédigo computacional capaz de
facilitar, executar e forgar o cumprimento de um acordo, por meio da Blockchain (TECH-

NOLOGIES, 2018), de forma automaética e segura. Tem como principal objetivo permitir
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que duas partes, que nao precisam se conhecer, facam negocios entre si, normalmente via

internet, sem que haja a necessidade de uma entidade centralizada como intermediéria.

A ideia de Smart Contracts surgiu na década de 90, antes mesmo da existéncia
do Bitcoin, quando Szabo (1994), apresentou a ideia de utilizar softwares para executar
contratos. Os contratos inteligentes recebem como entrada uma série de condigoes, que
ficam sendo verificadas e ao serem satisfeitas o contrato se autoexecuta. Toda o processo é
automatizado e pode se dar de maneira totalmente virtual ou mista, como um complemento

a contratos feitos no papel. A seguranga da transacao é garantida pela Blockchain.

De acordo com Teixeira e Tavares (2018), o funcionamento dos Smart Contracts é

divido em trés etapas, as quais apresentamos abaixo:

e Codificagao: Inicialmente é realizada a codificacao do contrato em alguma linguagem
de programacao, no codigo sao definidas com exatidao as instrugoes que o contrato
deve executar e que evidentemente devem estar de acordo com o interesse das partes.
O contrato comporta-se da maneira como foi definido sem as nuances linguisticas

dos idiomas humanos que abrem margem a dubias interpretagoes.

e Envio a Blockchain: Apés a codificagao o codigo é criptografado e enviado para
outros computadores por meio da Blockchain, de forma semelhante ao que é realizado

nas transacoes de Bitcoin.

e Execucgao: Alguns computadores da rede Blockchain recebem o co6digo e o executam,
em seguida a rede atualiza os registros para constar os resultados das execugoes
do contrato e entao monitora para conferir se estes estao em conformidade com os

termos definidos no Smart Contracts.

Este tipo de contrato oferece um alto nivel de confiabilidade e seguranca, pois
nao ha como controlar a execugao do cédigo, ja que este se d4 de maneira distribuida
e descentralizada, também nao é possivel alterar os resultados da execucao, porque elas

estao gravadas indelevelmente nos blocos da Blockchain.

2.1.3.3 Registros de autenticidade

A Blockchain, dentre outras coisas, utilizada para a realizacao do registro de
documentos dos mais diversos tipos, atualmente este servigo, também conhecido como
BitRegistro, j& ¢é utilizado por empresas e cartérios como um mecanismo para assegurar a

autenticidade dos seus documentos.

Qualquer documento digital pode ter sua existéncia comprovada através de um
carimbo de tempo fornecido por uma Blockchain ptblica (ORIGINALMY, 2017). Diversos
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tipos de conteudos podem ser registrados, como obras de arte, declaragoes, propostas,

relatorios e qualquer outro tipo de documento.

No Brasil, uma empresa tem se destacado na utilizagao de Blockchain para a
implementagao de diversas solugoes tecnoldgicas: a Originalmy, criada em 2015, foi a
primeira empresa brasileira a utilizar Blockchain como protocolo no pafis, inicialmente
com o intuito de realizar autenticagao de documentos (ORIGINALMY, 2017). Atualmente

outros servigos foram incorporados a plataforma, como:

e Prova de autenticidade para contetido web: Utilizando um plugin no navegador,
permite comprovar que um determinado contetido estava online em um dado momento,
o que pode ser muito 1til como prova em situacoes de caliinia e difamagao em redes

sociais.

e Assinatura de Contratos: Permite o registro de contratos no Blockchain, garan-
tindo sua autenticidade através de uma assinatura digital. A plataforma notifica aos

interessados caso haja um novo contrato disponivel precisando ser assinado.

e Identidade Blockchain Ao se cadastrar, o sistema cria uma Identidade Blockchain
que fica em posse do usuario. Através dessa identidade tinica e exclusiva, o usuario

pode efetuar acoes na plataforma.

2.2 Seguranca da Informacéao

Nos dias de hoje, cresce cada vez mais a preocupacao das pessoas e empresas
com relagao a seguranca da informacao, para muitas corporagoes, a informacao pode ser
considerada um produto de altissima importancia, sua manipulacao indevida pode ocasionar
intimeros prejuizos, por isso muitos cuidados precisam ser tomados, principalmente com

relagdo aos meios de armazenamento e divulgacao utilizados (GULO, 2012).

2.2.1 Principios de seguranca

Para que um sistema seja considerado seguro ele precisa atender a alguns principios,
que segundo Stallings (2015) sao integridade, disponibilidade e confiabilidade. Conforme

descrevemos a seguir:

e Integridade: Busca assegurar que as informacgoes armazenadas em um sistema

sejam modificadas somente de uma maneira especificada e autorizada.

e Disponibilidade: Este principio busca garantir que um sistema esteja sempre pronto

para realizar as tarefas as quais se destina
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e Confiabilidade: Deve assegurar que somente individuos autorizados tenham acesso

as informagoes e realizem alguma modificacao sobre elas.

Para Ferreira et al. (2017) é possivel obter seguranga usando uma combinagao de
mecanismos de autenticacao, autorizacao e identificagao. Com isto podemos verificar a
identidade de quem deseja realizar uma determinada fun¢ao em um sistema e verificar quais
direitos esse usuério possui. Outro ponto importante que deve ser levado em consideracao
é a necessidade de armazenar informagoes de uso de cada usuério, isso para garantir que
ele nao negue ter realizado determinada agao, este principio é conhecido como nao repidio

e fornece provas de tudo o que ocorreu no sistema.

2.2.2 Uso de Blockchain para atender aos principios de seguranca

E possivel fazer uso do Blockchain para implementar todos os principios de seguranca
mencionados anteriormente. Com o registro na cadeia de blocos podemos assegurar o
principio da integridade, pois as informacoes contidas nas transagoes nao podem ser
modificadas intencionalmente por individuos maliciosos, nem serem afetadas por eventos
futuros, como surtos de energia ou falhas em um banco de dados, ja que os dados estao

replicados por toda a extensao da rede.

A descentralizagao da rede garante também a constante disponibilidade dos dados,
mesmo que determinados nés fiquem temporariamente inoperantes, por quaisquer que
sejam os motivos, a rede continuara disponivel pois as informacoes poderao ser acessadas

a partir das diversas outras copias existentes.

Na Blockchain os usuarios sao identificados através de um mecanismo de pseudo
anonimato, através de enderegos criptografados que sao resumos de suas chaves publicas,
isso proporciona o principio da confidencialidade, pois somente individuos registrados

podem ter acesso as informacgoes do sistema.

De acordo com Braga, Marino e Santos (2017) as aplicagdes construidas sobre
Blockchain devem ser estruturadas em seis camadas de seguranca, que sao descritas adiante

e ilustradas na Figura 4.

e Seguranca da transacao: E a primeira camada e a mais bésica de todas: a
Blockchain deve validar as transagoes com confianca e previsibilidade utilizando os

consensos da rede.

e Seguranca da conta de usuario: Os proprios usuarios devem gerenciar suas

contas, fazendo uso de carteiras digitais (e Wallets).
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e Seguranca da aplicagao e dos contratos: Nesta camada sao definidos mecanis-
mos de seguranca que serao utilizados no desenvolvimento dos softwares de geragao

dos smart contracts.

e Seguranca de implantagao e de operacao da aplicagao: Aqui sao inclusos os
testes de aceitacao da aplicacao antes da sua implantagao. Uma vez no ambiente
de producao, a aplicagao deve ser constantemente monitorada para deteccao de

possiveis anomalias de funcionamento.

e Seguranca da rede P2P de seus nés: Nesta camada sao implementados os
mecanismos tradicionais de seguranca de redes, como firewall, IDS, IPS, etc, para

proteger os nos da rede P2P Blockchain.

e Governanca da aplicagcao e da Blockchain: Por fim, temos as decisdes que
deverao ser tomadas sobre a arquitetura e o projeto da Blockchain, estas decisoes

afetarao o funcionamento da rede e a seguranga que ela oferecera.

Figura 4 — Camadas de seguranga da Blockchain

As regras de negocio
foram validadas pelos
interessados?

Governancga
A :
Rede de nés

A
Operagdo
4 /\
Smart

Contas de i Ataques de corrupgdo do

TransagBes usudrio consenso (51% attack)
foram mitigados?

Os chaincodes (contratos
inteligentes) sdo seguros e
funcionam corretamente?

A aplicagao possui
implantagdoe
operagao seguras?

Contas de usuario
estdo seguras no
software cliente?

Transacdes sdo
validas e Integras?

Fonte: Braga, Marino e Santos (2017)

Na Figura 4, mostrada acima, podemos ver uma representacao das camadas de
seguranca que sao utilizadas na Blockchain. A ilustragao é feita em niveis crescentes,
comecando pela operagao mais bésica realizada pela rede, que ¢é a validacao das transagoes
e inclusao de novos blocos, até chegar na camada superior, que contempla as regras de
negocio que devem ser levadas em consideragao para que a aplicacao cumpra a finalidade a
qual se destina. Nos niveis intermediarios estao outros mecanismos de seguranga adotados,

que também sao de extrema importancia para a eficiéncia das aplicagoes, como o registro
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seguro das contas de usuario, a implementacao segura do codigo e a capacidade de tolerar

possiveis ataques que possam ocorrer contra a rede.

2.3 Diplomas

No Brasil, ao concluir um curso superior em uma instituicao de ensino o aluno
tem o direito de receber um diploma, que consistem em um documento comprobatorio da
formagao recebida e que lhe confere autorizacao para exercer a sua profissao em todo o

territério nacional.

2.3.1 Expedicao de diplomas

Para que uma Instituigdo de Ensino Superior (IES) possa realizar a emissao de
diplomas, faz-se necessario que o respectivo curso seja reconhecido pelo Ministério da
Educagao (MEC) (BRASIL, 1996). Para que haja tal reconhecimento, a IES devera, apos
o inicio do seu funcionamento, protocolar pedido junto ao MEC no periodo compreendido
entre a metade do prazo previsto para a integralizagao de sua carga horaria e setenta

e cinco por cento deste prazo, conforme disposto no art. 46 do Decreto n® 9.235/2017.
(BRASIL, 2017)

Ao emitir um certificado ou diploma, cabe & IES assegurar a sua regularidade,
pois uma vez emitido, presume-se a sua validade conforme o disposto na legislacao. Caso
haja alguma irregularidade a TES que realizou a emissao sujeitar-se-a as sansoes legais
aplicaveis. (BRASIL, 2013).

2.3.2 Registro de diplomas

O registro de um diploma representa a validacao de que o aluno cumpriu tudo
0 que era necessario para receber o titulo referente ao curso superior de que participou.
Caso a IES seja uma Universidade ou Centro Universitario devera ela mesma realizar este
registro, caso se trate de uma Faculdade o registro devera ser feito, obrigatoriamente, por

uma institui¢do credenciada, como uma Universidade publica ou privada. (BRASIL, 2013).

Caso uma IES seja descredenciada pelo MEC, esta ainda tera que cumprir com
suas obrigagoes educacionais, ou seja, ainda devera organizar e manter acervo académico
e emitir diplomas e certificados referentes aos cursos que ofertou, desde que tais cursos
tenham sido reconhecidos. Ao final do processo de descredenciamento seré designada uma

nova instituicao para realizar a guarda do acervo da instituicao desativada.
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2.3.3 Entrevista realizada

Com o objetivo de entender melhor como se d& o processo de emissao e validacao
de um diploma por uma universidade federal, elaboramos uma breve entrevista por meio
de um formulario eletronico e enviamos por e-mail ao departamento de registro e controle
académico (DRCA) da UFRPE, que é o departamento responsavel pela emissao dos

diplomas da referida universidade.

Obtivemos uma resposta, de um servidor do departamento que nao autorizou a
divulgacao do seu nome, nem do cargo exercido na institui¢ao. No inicio do questionério
apresentamos um Termo de Consentimento Livre e Esclarecido (TCLE), onde era explicado
o objetivo da pesquisa e pedia que o voluntario concordasse antes de prosseguir para as

perguntas seguintes. Na Figura 5, apresentamos o TCLE da pesquisa.

Figura 5 — Termo de Consentimento Livre e Esclarecido da pesquisa

As respostas ndo podem ser

il
5]

Emissdo de diplomas por universidades
federais

TERMO DE COMSENTIMENTO LIVRE E ESCLARECIDD

Esta pesquisa faz parte do trabalho de conclusdo de curso do discente Anderson Melo de Morais, do curso de
Ciéncia da Computagdo, da UFRPE/UAG. Com base na portaria n® 330, de 5 de abril de 2018, publicada pelo
Ministério da Educacao, que institui o diploma digital para instituicies de ensino superior da rede federal de
ensino, propomos este trabalho com o objetivo de conhecer como acontece atualmente o processo de emissdo
de diplomas & em seguida propor uma solucdo tecnologica que propicie a emissao destes documentos de
maneira segura, garantindo a sua autenticidade, integridade, confiabilidade, disponibilidade, rastreabilidade e
validade juridica e nacional, evitando assim gue individuos mal intencionados falsifiguem ou alterem os dados do
documento.

Paor esta razdo solicitamos a sua participacdo nesta pesquisa, respondendo a este breve questionario e assim
nos esclarecendo a respeito de como se da atualmente a emissdo de um diploma, como € feita a verificacgo dos
dados do aluno e como a autenticidade de um diploma pode ser verificada:

*Obrigatdrio

Fui informado sobre o projeto que o pesquisador quer fazer e porque
precisa da minha colaboracéo, e entendi a explicacdo. Por isso, eu
concordo em participar do projeto.

@® concordo

Discordo

Fonte: O Autor

Na Figura 6, apresentamos as perguntas que foram elaboradas para a entrevista,
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bem como as respostas que foram obtidas para cada uma delas.

Figura 6 — Respostas ao formuléario de pesquisa

Emissado de diplomas por universidades federais

Como é feita a validac@o de dados dos alunos antes da emissdo de um
diploma? *

0s dados séo conferidos com os documentos entregues pelos alunos no ato da matricula e
consulta em sites publicos, como Receilta Federal (situacdo cadastral no cadastro de
pessoas fisicas) e Tribunal Superior Eleitoral (quitacdo eleitoral).

Como é realizado atualmente o registro dos diplomas emitidos pela
universidade? *

Apds emitido, o diploma & registrado no sistema SIGA, os dados referentes ao registro do
diploma sdo preenchidos manualmente em seu verso.

Caso haja a necessidade de verificar a autenticidade de um diploma,
como isso pode ser feito? *

A instituic@o gue queira confirmar a autenticidade do diploma pode solicitar a verificagdo
através de oficio, e-mail ou de um representante.

A universidade & possui algum projeto para implantacéo do diploma
digital? *

Mo momento ndo temos esta informacgao.

Fonte: O Autor

Como podemos perceber pelas respostas apresentadas ao questionario acima, a
maior parte do processo de emissao, registro e validacao de um diploma atualmente,

acontece de maneira manual.

2.3.4 Diplomas Digitais

No dia 05 de abril de 2018, o Ministério da Educagao publicou no Diéario Oficial
da Uniao, a portaria n° 330 instituindo o diploma digital para todas as instituigoes de
ensino publicas e privadas pertencentes ao sistema federal de ensino (BRASIL, 2018).
As instituigoes terao dois anos para se adequarem & nova medida. De acordo com essa

publicagao, o diploma digital abrange o registro e o respectivo histérico escolar do aluno.
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Sua emissao sera feita por Universidades credenciadas e que ja sao aptas a emitir tais
documentos de acordo com a legislacao vigente. As universidades que desejarem poderao

continuar emitindo os documentos também em papel, desde que haja uma versao digital.

O Art. 2° determina que a emissao do diploma digital deveré atender as diretrizes de
certificacao digital do padrao da Infraestrutura de Chaves Publicas Brasileira - I[CP-Brasil,
que é normatizado e fixado pelo Instituto Nacional de Tecnologia da Informacao (ITI). O

objetivo da medida é inibir fraudes e agilizar a expedi¢cao dos documentos.

2.3.5 ICP-Brasil

De acordo com o Instituto Nacional de Tecnologia da Informacao (ITI), a Infraes-
trutura de Chaves Publicas Brasileira (ICP-Brasil) consiste em uma cadeia hierarquica
de confianga que tem como objetivo viabilizar a emissao de certificados digitais para
identificagao virtual dos cidadaos (ITI, 2017).

O MEC estabeleceu a obrigatoriedade do uso do certificado digital no padrao
da Infraestrutura de Chaves Publicas Brasileira para assinatura dos diplomas digitais,
com o objetivo de garantir a autenticidade, integridade, confiabilidade, disponibilidade,

rastreabilidade e validade juridica dos documentos emitidos (ITI, 2018).

O intuito da implementacgao do diploma digital é eliminar as fraudes que ocorrem

no processo de emissao de diplomas e tornar o processo mais rapido e transparente.
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3 Implementacao do Sistema

Neste capitulo, apresentaremos a implementacao de uma aplicagao que exempli-
ficara o processo de geragao de um diploma digital e como se dara a sua inclusao em
uma Blockchain local. Na secao 3.1, descreveremos os requisitos, funcionais e nao funci-
onais, que serao necessarios para o bom funcionamento do sistema. Na segao 3.2, seréd
apresentada a prototipacao do sistema, onde mostraremos as principais telas da aplicagao
e as funcionalidades inerentes a cada uma delas. Na se¢ao 3.3, mostraremos como se dé o

funcionamento da rede Blockchain local utilizada neste projeto.

3.1 Definicao dos requisitos

A fase inicial na elaboragao de um projeto de software, e uma das mais importantes
para o bom éxito das demais, é a Engenharia de Requisitos, pois esta fornece mecanismos
apropriados para compreendermos qual problema o sistema deve resolver, quais necessidades
ele deve atender, e assim, podermos avaliar as possiveis formas de solugao, validando a
especificagao e gerindo os requisitos (PRESSMAN, 2009). Nesta segdo apresentaremos os

requisitos funcionais e nao funcionais deste projeto.

3.1.1 Requisitos funcionais

Requisitos funcionais (RF), sdo aqueles que definem recursos especificos do sistema,
as fungoes de um sistema e seu componentes, podendo ser calculos, comportamentos,
manipulacao de dados dentre outras. Na Tabela 1, apresentamos os RF da aplicagao que

denotam as principais funcionalidades que devem ser apresentadas.

Tabela 1 — Requisitos Funcionais

ID Nome Prioridade
RF 01 Consulta de alunos Essencial
RF 02 Geragao do diploma Essencial
RF 03 Registro do diploma na Blockchain Essencial
RF 04 Registro do diploma no base de dados  Essencial
RF 05 Validacao dos diplomas Essencial

Na tabela acima podemos ver os requisitos funcionais essenciais da aplica¢ao, que
consistem na busca do aluno na base de dados, mediante a informacao do seu niimero de
CPF, geragao do seu respectivo diploma no formato PDF| insercao da hash do diploma
gerado na Blockchain local e também na base de dados para eventuais consultas posteriores

e por fim, a validacao de um documento emitido, que consistird em submeté-lo novamente
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ao sistema, calcular o seu hash e verificar se este se encontra registrado na Blockchain e

na base de dados da aplicacao.

Na coluna ID ao lado esquerdo da tabela listamos os RF de forma sequencial e na
coluna Prioridade, ao lado direito, indicamos o grau de prioridade com que cada RF deve
ser tratado, como podemos ver todos sao assinalados com Essencial, por se tratarem das

principais funcionalidades inerentes a aplicacao proposta.

3.1.2 Requisitos Nao-Funcionais

Requisitos Nao-Funcionais (RNF) sao aqueles que dizem respeito ao uso do sistema
em termos de desempenho, usabilidade, confiabilidade, seguranca dentre outros, podendo
estes, se nao observados da forma correta, causar o mau funcionamento do sistema ou até
sua inutilizacao (SOMMERVILLE, 2007). Na Tabela 2, mostramos alguns requisitos nao

funcionais da aplicacao.

Tabela 2 — Requisitos Nao-Funcionais

ID Nome Prioridade
RNF 01 Seguranga dos dados Essencial
RNF 02 Design responsivo Desejavel
RNF 03 Escalabilidade da aplicagao Essencial
RNF 04 Divisao arquitetural em camadas Essencial

RNF 05 Facilidade de aprendizagem e recordagao  Desejavel

De forma analoga ao apresentado anteriormente temos que a tabela acima é
organizada de forma sequencial, como indicado pela coluna ID do lado esquerdo, e também
indicamos a prioridade de cada RNF da aplicagao, como descrito na coluna Prioridade ao

lado direito.

Alguns requisitos sao assinalados como essenciais, por serem de extrema importancia
para o contexto do sistema. Os dados precisam ser armazenados de maneira segura, podendo
ser acessados apenas por individuos autorizados, a aplicacao deve ser escalavel permitindo
que um grande numero de requisi¢oes sejam atendidas em tempo hébil e o sistema sera
dividido em camadas para facilitar a sua manutencao, aumentando assim a coesao e

reduzindo o acoplamento.

Outros requisitos sao tidos como desejaveis, apesar de nao serem essenciais para
o funcionamento da aplicacao, contribuem para uma boa experiéncia do usuéario, como

possuir um design responsivo e apresentar facilidade de aprendizado e recordagao.
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3.2 Prototipacao

Apos a definigao dos requisitos do sistema, realizamos a implementacao de algumas
de suas funcionalidades principais. Nesta secao, descreveremos as ferramentas utilizadas

para o desenvolvimento e mostraremos, por meio de imagens, os resultados obtidos.

3.2.1 Ferramentas utilizadas

A seguir apresentamos as principais ferramentas utilizadas para o desenvolvimento

da aplicacao.

e Node.js: Para o desenvolvimento da aplicagao escolhemos a plataforma Node.js,

devido & boa performance e o alto desempenho oferecido por ela.

¢ HTML5/CSS3: Para o front-end da aplicacdo, utilizamos HTML5 e CSS3, com o
objetivo de conferir-lhe uma boa aparéncia e proporcionar uma boa experiéncia de

usabilidade ao usuério.

e MongoDB: Para a base de dados utilizamos o MongoDb, que é um banco de dados
NoSQL e apresenta um modelo de dados flexivel que permite o facil crescimento e

evolucao da aplicagao.

e Docker: Para a simulagao da rede Blockchain local necessitamos criar nés, ou
maquinas virtuais, para isso, utilizamos o Docker que permite a instanciacao de

servigos de maneira eficiente e sem demandar muitos recursos computacionais.

e GIT: Para uma melhor organizacao do cédigo e para controle de versoes, utilizamos

o GIT e criamos um repositorio na plataforma GitHub.

e Sublime Text: Como editor de texto utilizamos o Sublime Text 3, pois 0 mesmo
permite a visualizagao dos arquivos e diretérios do projeto de maneira simples e

préatica.

3.2.2 Detalhes da aplicacao

Na Figura 7, podemos visualizar a interface da tela de login da aplicacao. Nela é
possivel inserir um nome de usuario e uma senha para que se possa ter acesso ao sistema.
Sao realizadas tratativas para impedir que o usuario tente realizar login deixando um dos
campos em branco, caso ele tente, uma mensagem de alerta é exibida. Ao clicar no botao
"Entrar", mostrado no canto inferior direito, a aplicacao criptografa a senha informada
utilizando o médulo Crypto, disponivel no Node.js, e compara com o valor que se encontra
cadastrado no banco, caso as senhas sejam iguais, o usuario é autorizado a acessar a

aplicacao.



Capitulo 3. Implementac¢do do Sistema

Figura 7 — Imagem da tela de login da aplicagao

¢ # 4 UNIVERSIDADE FEDERAL RURAL DE
PERNAMBUCO

Emissdo de Diplomas Digitais

Usuario

user

Senha

[ETTTTY

Fonte: O Autor

No Coédigo 3.1, apresentamos um trecho do codigo da aplicacao utilizado para a

realizacao do login do usuéario. Nele é feita a utilizacao do médulo Crypto, na linha 5,
e em seguida é realizada uma consulta no banco para verificar se o usuério se encontra
cadastrado, linhas de 10 a 20.

Codigo 3.1 — Codigo da tela de login

UsuariosDAO.prototype.autenticar = function(usuario, req, res)f{
this._connection.open( function(err, mongoclient){

mongoclient.collection("usuarios", function(err, collection){

var senha_criptografada = crypto.createHash("sha256").

update (usuario.senha) .digest ("hex") ;

usuario.senha = senha_criptografada;

collection.find (usuario) .toArray (function(err, result){
if (result [0] != undefined){
req.session.autorizado = true;
req.session.usuario = result [0].usuario;
}
if (req.session.autorizado){
res.redirect ("home") ;
}elsed{
res.render ("index", {validacao: {}1});
}
b

mongoclient.close () ;

IO
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24 %

Ao realizar o login o usuario é redirecionado para a péagina inicial, como podemos
observar na Figura 8, onde ele tem acesso as principais funcionalidades disponibilizadas
pelo sistema, como o cadastro de um novo aluno, indicado na Figura com 1, a busca por
um aluno ja cadastrado na base, destacado com o ntimero 2, a validacao de um diploma ja
emitido, indicado pelo 3 e a visualizagao dos dados da Blockchain, apresentado na figura

com o numero 4.

Figura 8 — Imagem da tela inicial da aplicacao

Sistema de Emissao de Diplomas Digitais

Validar Documento Pesquisar Aluno 2

Insira o arquivo 3

Escolher arquivo | Nenhum arquivo selecionado

1 4

Fonte: O Autor

Para o exemplo da aplicagao proposta neste trabalho desconsideramos a existéncia
de uma base de dados que ja contenha todos os dados dos alunos da instituicao, o que
certamente aconteceria em um cenario real, assim incluimos um botao "Cadastrar Aluno"na
tela inicial que ao ser clicado redireciona o usuario para a tela mostrada na Figura 9,
onde é possivel inserir os principais dados de um aluno (como nome, curso, niameros de

documentos, etc.), que serdo exibidos em seu diploma no momento em que este for gerado.
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Cadastrar Aluno

Nome
Data de Nascimento

Curso

Escolha um curso
Titulo

Bacharelado
Licenciatura

(=]

No Codigo 3.2,

Figura 9 — Tela de cadastro de novo aluno

CFPF RG Orgao
Nacionalidade Naturalidade

Escolha um estado v
Data de Conclusdo Email

Fonte: O Autor

apresentamos um trecho do codigo responsavel pelo cadastro de

um novo aluno. Ele realiza a conexao com o banco de dados MongoDB e utiliza o método

insert que é nativo do mongo, para a inser¢ao, como mostrado nas linhas de 3 a 11.

Codigo 3.2 — Codigo de cadastro de um novo aluno

1 UsuariosDAO.prototype.inserirUsuario = function (usuario){
2

3 this._connection.open( function(err, mongoclient){

4 mongoclient.collection("aluno", function(err, collection){
5

6 nome = usuario.nome.toLowerCase () .split(" ");

7 usuario.tags = nome;

8 collection.insert (usuario) ;

9 mongoclient.close () ;

10 b

11 b

12 %

A busca por um aluno pode ser realizada mediante a inser¢ao do seu CPF no

campo indicado no centro da tela inicial, ao clicar no botao "buscar"o sistema exibira o

resultado da consulta, contendo o CPF, o nome e o curso do aluno, ao lado direito dessas

informagoes dois botoes que permitem ao usuario gerar o diploma do aluno e grava-lo na

Blockchain. Na Figura

10 mostramos um exemplo de consulta realizada no sistema, com

os dados do aluno sendo exibidos na tela.
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Figura 10 — Imagem da realizacao da uma busca de um aluno no sistema

Sistema de Emissao de Diplomas Digitais

Validar Documento Pesquisar Aluno

Insira o arquivo

Escolher arquivo | Nenhum arquivo selecionado

Nome Curso 1 Opgbes 2
[—| (099.942.964-T7) Anderson Melo de Morals Ciéncia da Computacdo

Fonte: O Autor

No Codigo 3.3, podemos ver como ¢é feita a busca de um aluno, este realiza uma
conexao com o banco de dados e, utilizando a func¢ao find que é nativa do mongo, busca
pelo aluno na base, passando como parametro o CPF informado pelo usuério, como

podemos visualizar nas linhas de 2 a 13.

Codigo 3.3 — Codigo que realiza a busca por um aluno

DiplomaDAO.prototype.getAlunos = function(usuario, res) {
this._connection.open( function(err, mongoclient) {

mongoclient.collection("aluno", function(err, collection){
search = usuario.cpf;

collection.find ({cpf : search}).toArray(function(err, result){
res.render ("pesquisa", {acoes: resultl});

P

mongoclient.close () ;
5
IOl

Ao clicar no botao gerar diploma, destacado na Figura 10 com o nimero 1, a
aplicagao exibird uma pégina com o modelo de um diploma preenchido com os dados do

respectivo aluno, conforme mostrado na Figura 11.
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Figura 11 — Representacao de um dos diplomas gerados pola aplicagao

N,
e

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO

UNIDADE ACADEMICA DE GARANHUNS

A Rertora Da Umversidade Federal Rural De Pernambuco no uso de suas atribuigdes e tendo em vista a conclusio do curso de bacharelado em Ciéncia da Computacio,
em 18 de dezembro de 2018 confere o titulo de

BACHAREL EM CIENCIA DA COMPUTACAO a

ANDERSON MELO DE MORAIS
‘brasileiro, natoral do Estado de Pernambuco, nascido em 03/06/1993
RG 8.725.041 - 3DSPE

E outorga-lhe o presente Diploma a fim de que possa gozar de todos os direitos e prerrogativas legais.

Recife, 11 de dezembro de 2018,

Fonte: O Autor

Ainda na tela de busca, ao lado dos dados do aluno, encontramos um botao
"Gravar", destacado com o numero 2 na Figura 10, que ao ser clicado verifica se o diploma
ja se encontra salvo no formato PDF, em caso positivo o hash deste arquivo é calculado e

inserido no Blockchain.

Codigo 3.4 — Codigo de insergao da hash do diploma na Blockchain local

module . exports.gravar = function(application, req, res){

if (req.session.autorizado !== true){

res.render ("index", {validacao: {}1});

return;
}
var connection = application.config.dbConnection;
var DiplomaDAO = new application.app.models.DiplomaDAQO (connection) ;
var url_query = req.query;

fs.readFile(’docs/’+url_query.nome.toUpperCase ()+’_’+url_query.cpf+’_"’
+url_query.curso.toUpperCase()+’.pdf’,’utf-8’, function(err,
dataresult) A
if (err)d{
res.redirect ("home?msg=C") ;
return;
Yelsed{

datares = mdb(dataresult) ;
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url_query.hash = datares;
DiplomaDAQ.gravar (url_query, res);

axios.post(’http://localhost:3001/mineBlock’, {
data : dateres
}) .then((res) => {
console.log(’statusCode : ${res.statusl}’);
}) .catch ((error) => {

console.log(error);
1)) 5

res.redirect ("home?msg=B") ;

A Blockchain local é executada em uma aplicacao a parte, como explicaremos na
proxima sessao, dessa forma os dados do diploma que serao inseridos em um novo bloco
sao enviados para a aplicagao do Blockchain via POST, como podemos visualizar nas
linhas de 23 a 29 da imagem acima, caso a insercao aconteca com sucesso a aplicacao

redireciona para a tela mostrada na Figura 12.
Figura 12 — Tela de confirmagao ao inserir um novo valor na Blockchain

Sistema de Emissdo de Diplomas Digitais

Incluido no Bleckchain com sucesso!

Validar Documento Pesquisar Aluno

Insira e arguivo

Escolher arquivo | Nenhum arquivo selecionado

Fonte: O autor

3.2.3 Validacao de Diploma

Outra funcionalidade de fundamental importancia apresentada pelo sistema é a
validacao dos diplomas emitidos. Uma vez que o documento é gerado se faz necessério
comprovar a sua autenticidade. Para isso utilizamos um procedimento que consiste em
realizar o upload do arquivo no sistema, na area apropriada mostrada na Figura 13 e

indicada pelo nimero 1, ao clicar no botao "Validar", indicado na figura com o ntimero 2,
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o sistema calcula o hash do arquivo inserido e verifica se este esta armazenada na base de
dados, em caso positivo, significa que ele também foi registrado na Blockchain e, dessa

forma o documento é considerado auténtico.

Figura 13 — Interface para validacao de um documento

Sistema de Emissao de Diplomas Digitais

Validar Documento

Insira o arguivo
1 | EScolner arquivo | Nenhum arquivo selecionado

=12

Fonte: O autor

Apo6s a busca na base de dados, caso o registro do diploma seja localizado, é
exibida uma mensagem de sucesso na tela inicial da aplicagdao informando ao usuario que

a validagao foi realizada com sucesso, como podemos visualizar na Figura 14.
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Figura 14 — Validacao de um diploma

Sistema de Emissdo de Diplomas Digitais

Validagao realzada com sucesso!

Validar Documento Pesquisar Aluno

Insira o arquivo

Escolher arquivo | Nenhum arquivo selecionado

Fonte: O autor

3.3 Rede Blockchain local

Para a realizacao deste trabalho tomamos como base a aplicagao desenvolvida
por Mauro (2017), que implementa uma rede Blockchain de forma simples e didatica em
pouco mais de 200 linhas de codigo, utilizando Node.js. Realizamos alteragoes na referida
aplicacao e a integramos a este projeto, de forma a ser possivel registrar os diplomas

emitidos.

Ao ser executada, a rede Blockchain é criada contendo apenas o bloco génesis e
para simular a natureza distribuida da rede sao criados trés nos fazendo uso do Docker,
cada noé recebe uma copia exata da Blockchain e a partir de entao comegam a monitorar
se os novos blocos adicionados sao vélidos e se podem ser acrescidos a rede. Na Figura 15,
vemos o momento em que os n6s 2 e 3 recebem o bloco génesis que havia sido gerado no
bloco 1.
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Figura 15 — Os nés do blockchain contendo inicialmente apenas o bloco génesis

in recebido ndo é maior que o blockchain atual. Nao fazer nada

Fonte: O autor

Para uma melhor visualizagao dos dados da Blockchain adicionamos um botao a
tela inicial (indicado com 4 na Figura 8) que permite ao usuério visualizar as informagoes
que ja se encontram armazenados na rede, ao clicar neste botao, sera exibida uma estrutura
de blocos contendo as principais informacoes de cada bloco, como seu hash, o timestamp,

o hash do bloco anterior e o valor armazenado por ele.

Mostramos na Figura 16, a representacao visual do bloco génesis, como se trata do
primeiro da cadeia nao existe nenhum bloco anterior a ele e o seu PreviousHash ¢ zero,
podemos visualizar também a data exata em que ele foi gerado, o hash que o identifica e o

valor armazenado nele, que se trata apenas da String "Bloco génesis".

Figura 16 — Blockchain local contendo apenas o bloco génesis

Blockchain Diplomas

Bloco: 0

PreviousHash : 0

Gravado em : 11 de Dez de 2018 as 9:59:0

Hash do Bloco - 816534932c2b7154836da6afc367695e6337db8a%21823784c14378abed4iTd7
Dado : Bloco génesis

Fonte: O Autor

Na Figura 17, exibimos o momento em que o diploma da Figura 11 foi registrado
na Blockchain. Podemos ver que todos os trés nos da rede recebem os dados referentes ao
novo bloco adicionado e que este contém exatamente o mesmo valor no atributo data que

é o valor do hash do diploma, destacado na figura por linhas azuis.
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Figura 17 — Os n6s do Blockchain recebendo um novo né

Fonte: O Autor

Por fim, mostramos na Figura 18, a representacao grafica da Blockchain apos a

inclusao do novo bloco.

Figura 18 — Imagem da Blockchain gerada pela aplicacao apds a geragao de um documento

Blockchain Diplomas

Bloco: 0

PreviousHash : 0

Gravado em - 11 de Dez de 2018 as 12:59:0

Hash do Bloco © 816534932c2b7154836da6afc367695e6337db8a921823784c14378abed47d7
Dado : Bloco génesis

Bloco : 1

PreviousHash : §16534932c2b7154836da6afc367695e6337db8a921823784c14378abed4i7d7
Gravado em : 30 de Dez de 2018 as 18:22:51

Hash do Bloco - 4938feBd1alecd9c51887e046249ee46d417b0963bac29269bd4di047c509290
Dado : 936e5274fa1deedficl72b42/6648c7d

Fonte: O Autor

Como é possivel ver, o bloco 1 foi criado e adicionado a cadeia, ele contém em
seu atributo PreviouHash o valor do hash do bloco anterior, ou seja do bloco zero, nele
podemos ver também a data e hora em que foi gerado, a hash que o identifica na cadeia

de blocos e no atributo 'Dado’ vemos a hash do diploma que foi gerado.
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4 Consideracoes Finais

Neste capitulo, apresentamos as consideracoes finais acerca deste trabalho. Na
sessao 4.1, discorreremos sobre os resultados obtidos e as contribuigoes que esta pesquisa
poderé trazer para a sociedade. Na sessao 4.2, apresentaremos algumas possibilidades de

trabalhos futuros que poderao ser desenvolvidos com base neste.

4.1 Conclusodes

Neste trabalho, desenvolvemos uma proposta de aplicagcao que realiza o registro de
diplomas digitais em uma rede Blockchain local e assim confere uma maior confiabilidade
ao processo de validacao destes documentos, uma vez que gravado em um Blockchain,
um dado nao pode mais ser alterado. A aplicagao assegura também a integridade e

disponibilidade dos dados que poderao ser consultados sempre que necessario.

Antes do desenvolvimento da aplicagao pesquisamos sobre como se dé o processo de
emissao de um diploma atualmente, como é feito o seu registro e quais leis regulamentam
este processo. Buscamos ainda entender como ¢é feita a verificagao de autenticidade de um
documento expedido por uma universidade, constatamos que o seu registro e validagao é
feito apenas de maneira manual, em livros de registros, o que pode acarretar em falsificacoes,

ou mesmo perda ou danos dos livros arquivados.

Na revisao bibliografica buscamos dar énfase em estudar os principios que regem
a criagao de estruturas de dados baseados em Blockchain, como é a estrutura de um
bloco e como se da o funcionamento da rede. Pudemos constatar que as redes Blockchain
apresentam um alto nivel de seguranca e confiabilidade, e podem ser utilizadas para uma

grande variedade de aplicacoes.

Por fim, especificamos os requisitos, funcionais e nao-funcionais necessarios a
aplicacao, e modelamos um sistema para emissao e validacao de diplomas digitais utilizando

os principios de seguranca da Blockchain.

4.2 Trabalhos futuros

Blockchain é uma tecnologia consideravelmente nova e por isso ainda existem int-
meras possibilidades a serem exploradas. Com base na abordagem proposta neste trabalho,
sugerimos alguns trabalhos futuros que podem ser desenvolvidos para complemento deste

e também para utilizacao em outras aplicagoes.
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e Criacao e registro em Blockchain publicas: Com o objetivo de conferir ainda

mais seguranca e confiabilidade ao sistema de emissao de diplomas, é desejavel que
o registro destes também seja realizado em uma Blockchain ptublica, a exemplo da
rede Ethereum ou Decred. Assim, no momento da validacao, o sistema verificara se
o documento se encontra armazenado na base de dados local, na rede Blockchain

local e também na rede publica, para s6 assim afirmar que este é auténtico.

Validar testes de integridade da Blockchain local vs remota: Para assegurar
a confiabilidade da aplicacao se faz necessario a realizacao de testes da Blockchain
local, avaliando a sua disponibilidade, integridade, tolerancia a ataques, entre outras
coisas. Uma vez que a aplicacao for integrada a uma Blockchain piblica novos testes

deverao ser realizados para garantir a seguranca e a integridade.

Criacao de uma API para servir de suporte a futuras aplicagoes: Para
permitir que novas aplicagoes sejam criadas e até mesmo integradas a rede Blockchain
local, é desejavel a criagao de uma API, que servira de suporte para o desenvolvimento
e facilitard a comunicacao entre as aplicagoes, para isso, podera ser feito uso da
Loopback API, que é uma estrutura Node.js de codigo aberto altamente extensivel
que permite criar APIs REST din&micas, com pouca ou nenhuma codificacao (IBM,
2018).
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Art. 9° Além das situagdes previstas em lei, a acumulagdo
de bolsas pelos beneficiarios deve ser considerada situacdo
excepeional, somente admissivel quando imprescindivel para o
atingimento das metas ¢ objetivos do programa ou agdo
governamental, sem prejuizo dos demais.

Art. 10. A gestdo das bolsas serd realizada por meio de
plataforma que permita o compartilhamento de dados entre 0 MEC
e entidades vinculadas, para a realizagdo de pesquisas, cruzamento
de informagdes, produgdo de indicadores e avaliagdes necessarias ao
aperfeigoamento da gestdo de bolsas.

Paragrafo nico. O compartilhamento de dados de que trata
o caput se dara por meio de disponibilizagdo de base de dados das
entidades vinculadas para acesso pelo MEC com frequéncia
mensal. )

CAPITULO 1V

DAS COMPETENCIAS

Art. 11. Os agentes publicos, em todos os niveis e
unidades, no ambito de suas respectivas competéncias, sdo
responsaveis pela boa gestdo das bolsas concedidas, assim como
pela estrita observancia ao disposto nos art. 4° a 6° desta
Politica.

Art. 12. Compete aos dirigentes do MEC e entidades
vinculadas assegurar que a formulagdo dos programas e politica
publica que prevejam a concessdo de bolsas observe as disposigdes
desta Politica.

Art. 13. Compete aos bolsistas, o cumprimento dos
compromissos especificos por eles formalmente assumidos no
ambito dos programas e politica publica.

Art. 14. Compete a Secretaria-Executiva do MEC, com
apoio das Unidades Administrativas e entidades vinculadas,
supervisionar a implementagdo da politica de gestdo de bolsas no
ambito deste Ministério.

Pardgrafo {nico. Sem prejuizo de outras solicitagdes que
vierem a ser expedidas pela Secretaria-Executiva, o apoio referido
no caput consiste:

I - na elaboragdo de relatorios gerenciais, com indicagao
dos valores pagos por programa ou politica publica, situagdes de
acumulagdo detectadas e outras informagdes julgadas necessarias a
fungdo supervisora; e

IT - no exame das propostas de programas e politica publica
que envolvam a concessdo de bolsas, quanto ao cumprimento aos
requisitos dispostos nesta Portaria.

oV

DAS DISPOSICOES FINAIS

Art. 15. Os casos omissos e as davidas surgidas na
aplicagdo desta Politica serdo dirimidas pela Secretaria-Executiva.

PORTARIA N° 328, DE 5 DE ABRIL DE 2018

Dispde sobre a suspensido do protocolo de
pedidos de aumento de vagas e de novos
editais de chamamento publico para
autorizagdo de cursos de graduagdo em
Medicina e institui o Grupo de Trabalho
para andlise e proposi¢do acerca da
reorientagdo da formagdo médica.

O MINISTRO DE ESTADO DA EDUCAGAO, no uso da
atribui¢do que lhe confere o art. 87, paragrafo unico, incisos I e II, da
Constitui¢do, e considerando os objetivos estabelecidos na Lei n®
12.871, de 22 de outubro de 2013, resolve:

Art. 1° Fica suspensa por cinco anos a publicagio de editais
de chamamento publico para autorizagio de novos cursos de
graduagdo em Medicina, nos termos do art. 3° da Lei n° 12.871, de 22
de outubro de 2013, e o protocolo de pedidos de aumento de vagas
em cursos de graduagdo em Medicina ofertados por institui¢des de
educagdo superior vinculadas ao sistema federal de ensino, de que
trata o art. 40 do Decreto n° 9.235, de 15 de dezembro de 2017.

Paragrafo unico. A suspensdo do protocolo de pedidos de
aumento de vagas de que trata o caput ndo se aplica aos cursos de
Medicina autorizados no ambito dos editais de chamamento piiblico
em tramitagdo ou concluidos, segundo o rito estabelecido no art. 3° da
Lei n° 12.871, de 2013, e aos cursos de Medicina pactuados no
ambito da politica de expansdo das universidades federais, cujos
pedidos de aumento de vagas poderdo ser solicitados uma tunica vez
e analisados de acordo com regras e calendério especificos, a serem
definidos pelo Ministério da Educagdo - MEC.

Art. 2° Em fungdo do disposto no art. 1°, fica instituido
Grupo de Trabalho - GT, no dmbito do MEC, para subsidiar a
reorientagdo da formagdo médica em cursos de graduagdo em
Medicina.

Art. 3° O GT ficara vinculado ao Gabinete da Secretaria de
Regulagdo e Supervisio da Educagdo Superior - SERES e sera
composto por representantes de cada um dos seguintes 6rgdos ¢
entidades:

I - Secretaria de Regulagdo e Supervisdo da Educagido
Superior do Ministério da Educagdo - SERES-MEC;

I - Secretaria de Educacdo Superior do Ministério da
Educagdo - SESu-MEC;

III - Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira - Inep;

IV - Empresa Brasileira de Servigos Hospitalares - Ebserh;

V - Conselho Nacional de Educagdo - CNE;

VI - Conselho Federal de Medicina - CFM;

VII - Associagdo Médica Brasileira - AMB; e

VIII - Associagdo Brasileira de Educagdio Médica -
ABEM.

1° Os repr titular e 1 deverdo ser
indicados pelos dirigentes méximos dos respecuvos orgdos ¢ entes, no
prazo de quinze dias, a contar da publica¢do desta Portaria.

§2°As atividades do GT serdo iniciadas no prazo de trinta
dias ap6s a publicagdo desta Portaria.

§ 3° O GT reunir-se-a periodicamente, conforme cronograma
a ser definido e divulgado pela SERES, que coordenara as
atividades.

§ 4° A participagio no GT ndo ensejara remuneragao para os
seus membros e os trabalhos nele desenvolvidos serdo considerados
prestagido de relevante servigo publico.

Art. 4° O GT devera apresentar relatorios e estudos a fim de
subsidiar a politica de formacao médica e as agdes regulatorias do
MEC para a autoriza¢do de novos cursos de Medicina, considerando
aspectos de qualidade dos cursos de graduagdo em Medicina em
funcionamento, de inser¢do regional quanto aos servigos de
atendimento a salde, de inclusdo dos egressos ¢ de condigdo de
oferta.

Art. 5° Esta Portaria entra em vigor na data de sua
publicacio.

MENDONCA FILHO
PORTARIA N° 329, DE 5 DE ABRIL DE 2018

Dispde sobre a autorizagdo e o
funcionamento de cursos de graduagio em
Medicina nos sistemas de ensino dos
estados e do Distrito Federal.

O MINISTRO DE ESTADO DA EDUCAGAO, no uso da
atribui¢do que lhe confere o art. 87, pardgrafo Unico, inciso II, da
Constituigdo, e tendo em vista o disposto no art. 6° da Lei n° 4.024,
de 20 de dezembro de 1961, com redag¢do dada pela Lei n° 9.131, de
24 de novembro de 1995; nos arts. 8°, § 1°, 9°, inciso VII, e 46, § 5°,
da Lei n° 9.394, de 20 de dezembro de 1996; em conformidade com
a Lei n° 12.871, de 22 de outubro de 2013; com o Decreto n® 9.005,
de 14 de margo de 2017; e com o art. 41, § 2°, do Decreto n° 9.235,
de 15 de dezembro de 2017, resolve:

Art. 1° Os sistemas de ensino dos Estados e do Distrito
Federal deverdo adotar os critérios definidos na Lei n® 12.871, de 22
de outubro de 2013, nos termos definidos pelo art. 46, § 5°, da Lei n°
9.394, de 1996, para a autorizagdo e o funcionamento de cursos de
graduagdo em Medicina.

Paragrafo unico. Os processos de autorizagdo de cursos de
graduagdo em Medicina nos estados ¢ no Distrito Federal deverdo ser
precedidos de procedimento de chamamento publico para selegdo de
municipios e de propostas das institui¢des publicas de ensino superior
dos seus respectivos sistemas de ensino.

Art. 2° Esta Portaria entra em vigor na data de sua
publicagio.

MENDONCA FILHO
PORTARIA N° 330, DE 5 DE ABRIL DE 2018

Dispde sobre a emissdo de diplomas em
formato digital nas institui¢des de ensino
superior pertencentes ao sistema federal
de ensino.

O MINISTRO DE ESTADO DA EDUCACAO, no uso
das atribui¢des que lhe confere o art. 87, paragrafo unico, incisos
1 e II, da Constituicdo, em observancia ao art. 6° da Lei n® 4.024,
de 20 de dezembro de 1961, com redagdo dada pela Lei n° 9.131,
de 24 de novembro de 1995, bem como o disposto nos arts. 9° e
16 da Lei n° 9.394, de 20 de dezembro de 1996, resolve:

Art. 1° Fica instituido o Diploma Digital no ambito das
instituigdes de ensino superior, publicas e privadas, pertencentes ao
sistema federal de ensino.

§ 1° O Diploma Digital abrange o registro ¢ o respectivo
histérico escolar.

2° A emissdo do Diploma Digital fica restrita as
instituigdes que dispdem da prerrogativa para emissdo e registro de
diploma conforme os arts. 48, § 1°; 53, inciso VI; e 54, § 2°, da
Lei n° 9.394, de 20 de dezembro de 1996, e de acordo com o
Decreto n® 9.235, de 15 de dezembro de 2017, ¢ a Resolugdo
CNE/CES n° 12, de 13 de dezembro de 2007.

Art. 2° A adog¢do do meio digital para expedi¢do de
diplomas e documentos académicos devera atender as diretrizes de
certificagdo digital do padrao da Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, disciplinado em lei, normatizado e fixado
pelo Instituto Nacional de Tecnologia da Informagao - ITI, para
garantir autenticidade, integridade, confiabilidade, disponibilidade,
rastreabilidade e validade juridica e nacional dos documentos
emitidos.

Art. 3° Os procedimentos gerais para emissdo de
documentos por meio digital e para a expedigdo e¢ o registro de
diplomas digitais serdo regulamentados em ato especifico do
Ministério da Educagéo.

Art. 4° As instituicdes de ensino superior terdo vinte e
quatro meses para implementar o Diploma Digital apos a data de
publicagdo do regulamento previsto no art. 3°.

Art. 5° Esta Portaria entra em vigor na data de sua
publicagdo.

MENDONCA FILHO

PORTARIA N° 331, DE 5 DE ABRIL DE 2018

Institui o Programa de Apoio a
Implementa¢do da Base Nacional Comum
Curricular - ProBNCC e estabelece
diretrizes, pardmetros e critérios para sua
implementagéo.

O MINISTRO DE ESTADO DA EDUCACAO, no uso da
atribuicdo que lhe confere o art. 87, paragrafo Gnico, inciso II, da
Constitui¢do, e considerando a necessidade de estabelecer agdes
conjuntas entre os entes federados que propiciem a melhoria da
qualidade da educagdo, em conformidade com a Lei n° 9.394, de
20 de dezembro de 1996 - Lei de Diretrizes ¢ Bases da Educagéo,
com o Plano Nacional de Educagdo - PNE, instituido pela Lei n°
13.005, de 25 de junho 2014, em especial com vistas ao
cumprimento de suas Metas 1, 3 e 7, e consoante a Base Nacional
Comum Curricular - BNCC, homologada conforme os termos da
Resolugdo CNE/CP n° 2, de 22 dezembro de 2017, resolve:

CAPITULO I

DO PROGRAMA

Art. 1° Fica instituidlo o Programa de Apoio a
Implementagdo da Base Nacional Comum Curricular - ProBNCC,
com vistas a apoiar a Unidade da Federagdo - UF, por intermédio
das Secretarias Estaduais e Distrital de Educa¢do - SEDEs e das
Secretarias Municipais de Educagdo - SMEs, no processo de
revisio ou elaboragio e implementagdo de seus curriculos
alinhados a BNCC, em regime de colaboragdo entre estados,
Distrito Federal e municipios.

Art. 2° O Programa utilizard como instrumentos de
apoio:

I - assisténcia financeira as SEDEs, com vistas a assegurar
a qualidade técnica, a construgdo em regime de colaboragdo entre
estados, Distrito Federal e municipios e a disseminagdo dos
curriculos elaborados a luz da BNCC;

IT - formagdo das equipes técnicas de curriculo e gestao
das SEDEs ¢ SMEs; e

III - assisténcia técnica para as SEDEs, para a gestdo do
processo de implementacdo da BNCC junto as SMEs.

Art. 3° A participagdo no Programa dar-se-a mediante
assinatura do Termo de Adesdo, constante dos Anexos, pelo
Secretario Estadual ou Distrital de Educagdo e pelo Presidente da
Seccional da Unido Nacional dos Dirigentes Municipais de
Educdg,do - Undime do estado, e posterior encaminhamento do
Termo & Secretaria de Educacdo Basica do Ministério da Educagio
- SEB-MEC.

Paragrafo tnico. Ao assinar o Termo de Adesdo, as
SEDEs e as Seccionais da Undime comprometem-se com o
planejamento  conjunto e com a utilizagdo dos recursos
provenientes do Programa, para viabilizar a implementagdo da
BNCC, tanto nas redes estaduais quanto nas redes municipais.

CAPITULO I )

DA ASSISTENCIA FINANCEIRA AS SEDEs

Art. 4° O Programa disponibilizard assisténcia financeira
as SEDEs para viabilizar os seguintes servigos:

I - assessoria de especialistas em curriculo, oriundos de
instituigdes de pesquisa, universidades, consultorias independentes,
entre outros;

I - logistica de eventos e mobilizagdes dos sistemas e
redes estaduais, distrital e municipais de ensino para a discussio e
forma¢do sobre a BNCC e o curriculo, e contratagdio de
palestrantes ¢ facilitadores, entre outros; e

III - impressdo de documentos preliminares e finalizados
para a discussdo ¢ formagdo dos curriculos.

Pardgrafo unico. A assisténcia financeira de que trata o
caput sera liberada nos moldes operacionais e regulamentares do
Plano de Acgdes Articuladas - PAR, nos termos da Lei n° 12.695,
de 25 de julho de 2012, ¢ a Resolugdo n° 14, de 8 de junho de
2012, do Conselho Deliberativo do Fundo Nacional de
Desenvolvimento da Educagdo - CD-FNDE, de acordo com os
critérios de atendimento do Programa, ¢ ratificados pela SEB-
MEC.

Art. 5° Para receber a assisténcia financeira do Programa,
os estados e o Distrito Federal deverdo cumprir os seguintes
requisitos no modulo PAR/SIMEC:

I - assinatura de termo de compromisso;

II - inser¢do de plano de trabalho, assinado conjuntamente
com a Seccional da Undime no estado, contendo cronograma de
atividades previstas alinhado ao cronograma geral divulgado pela

I - inser¢do de termos de referéncia construidos
conjuntamente com a Seccional da Undime no estado; e

IV - inser¢do de publicagdo em Diario Oficial da UF, com
membros da Comissdo Estadual de Constru¢do do(s) Curriculo(s),
tendo o Secretario Estadual ou Distrital de Educagdo e o
Presidente da Seccional da Undime no estado em sua
composi¢ao.

Paragrafo tnico. O recebimento da assisténcia financeira
esta condicionado a avaliagdo de mérito dos documentos referidos
no caput, que sera realizada pela SEB-MEC, ¢ pela avaliacdo
financeira, que serd realizada pelo Fundo Nacional de
Desenvolvimento da Educagdo - FNDE.

Art. 6° A assisténcia financeira serd proporcional a
quantidade de estabelecimentos estaduais e municipais publicos de
educagdo infantil ¢ escolas estaduais ¢ municipais publicas de
ensino fundamental em cada UF, segundo dados do ultimo Censo
Escolar disponivel.

Este documento pode ser verificado no enderego eletronico http://www.in.gov.br/autenticidade.html,

pelo codigo 00012018040600114

Documento assinado digitalmente conforme MP n°® 2.200-2 de 24/08/2001, que institui a

Infracstrutura de Chaves Publicas Brasileira - ICP-Brasil.
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